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Résumé :La question de la protection des renseignemensopeels présente des
enjeux majeurs dans le contexte des réseaux. legsignes lois en la matiére au
Canada et en Europe avaient pour base une sérngim@pes qui sont encore
aujourd’hui d’actualité. Toutefois, l'arrivée d’krnet et des structures en réseau
permettant I'’échange d'un nombre infini d'inforntats entre organismes et
personnes ont changé la donne et induisent de aokvesques informationnels. Le
principe de finalité, pierre angulaire des systénegrotection des renseignements
personnels, postule le caractére adéquat, pertaiemdn excessif des informations
collectées par rapport a I'objet du traitement xdge qu’elles soient uniquement
utilisées a des fins compatibles avec la finatitédle.

Nous retracerons l'historique de ce principe etlym@sons la maniére dont la
doctrine, la jurisprudence et les décisions du CBWemme de la CNIL ont
contribué a délimiter ses contours. Nous étudieroosiment ce principe se
manifeste dans la structure en réseau de l'admatizt électronique ou du
gouvernement électronique et nous reléverons legeautés majeures que présente
I'Etat en réseau par rapport au modeéle d’Etat & ainsi que la nécessité d’une
gouvernance adaptée a cette structure. Nous examségalement la présence de
standards juridiques et de notions a contenus hlaridans le domaine de la
protection des renseignements personnels et noteydgas de montrer comment la
finalité, en tant que principe ou standard, a lgzacités de s’adapter aux exigences
de proportionnalité, d’ajustement et de mutationticwelle qui sont aujourd’hui au
cceur des défis de la gouvernance des réseaux.

Finalement, il sera question de présenter quelqistes pour l'adoption de
mécanismes d’adaptation « réseautique » pour léegiion des renseignements
personnels et de montrer dans quelle mesure ce dapiable de créer un cadre de
protection adéquat, est également un «droit eratés qui possede tous les
attributs du « droit post-moderne », attributs\rit rendre possible une adaptation
propre a protéger effectivement les renseignemeensonnels dans les structures,
toujours changeantes, ou circulent aujourd’huinésrmations.

Mots clés : protection des renseignements personneés privée, gouvernement

électronique, Internet, standard juridique, prieaie finalité, réseau, gouvernance



Abstract : Personal data protection poses significant chadleng the context of
networks. The first laws on this matter both in @deand in Europe were based on
a series of principles that remain valid today. &t#wless, Internet and the
development of network-based structures that enabfmite exchange of
information between institutions and individualg @hanging the priorities and, at
the same time, present new risks related to dat@giron. The purpose principle,
which is the personal data protection systems csto@e, stresses the relevance
and adequate yet not excessive nature of the tadléaformationvis a visthe
objective of data collection. The purpose princiglgo requires that the information
shall not further be processed in a way incompatibith the initial purpose. We
will describe the origins and evolution of this raiple, as well as its present
relevance and scope analysing the doctrine, jurisprce and decisions of the
Office of the Privacy Commissioner in Canada anthefCommission nationale de
linformatique et des liberté¢CNIL) in France. We will also examine how this
principle is reflected in the network structuretiod digital administration and of the
electronic government. We will also underline thifedences between a network-
based State and a « silo-based » State, each geéslistructure of governance.
Within the context of personal data protection,wik explore the presence of legal
standards and of concepts with a changing nature.effort will be made to
highlight how purpose, be it as a principle or ataamdard, has the capacity to adapt
to the requirements of the core principles of therent network governance, such
as proportionality, adjustment and continuous nnotatFinally, the objective is to
reflect on some personal data protection networptadion mechanisms, and to
demonstrate how personal data protection can woik metwork that includes all
« post-modern law » elements that allow for truapdation for effective personal
data protection within the ever changing structuvhere data is being exchanged.
Key words: personal datgrotection, privacy, electronic government, Intérne

legal standard, purpose principle, network, govecea
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INTRODUCTION

La question de la protection de la vie privée suerhet fait 'objet de débats
depuis de nombreuses années, tant au Canada quepeELe Canada est un pays
pionnier en Amérique du Nord dans l'adoption deslsur la protection des
renseignements personnels, et l'autorité de cantedl niveau fédéral comme
provincial réalise une mission de surveillance detivités des secteurs public et
privé en vue de veiller au respect du droit a éaprivée des citoyens canadiens.

Un cadre de protection des renseignements persoeriste au niveau européen et
chaque pays de I'Union européenne dispose d’'unerida matiere ainsi que des
mécanismes de contrble nécessaires a |'effectiveegtion du droit a la vie privée
dans le contexte actuel.

Les enjeux que nous identifions aujourd’hui danglemaine sont des enjeux de
type global, auxquels la plupart des pays se vaienfrontés dans leur mission de
veiller au respect du droit a la protection deigprivée.

lIs doivent répondre a la question de la délinoiatide certains droits
fondamentaux, tels que le droit & la vie privée e@tonséquence de I'adoption
des mesures sécuritaires, la fin de 'anonymat tansntexte du réseau Internet ou
I'utilisation, dans les réseaux sociaux, de reglesrespectant pas les principes
basiques de protection des renseignements perspndifiérents aspects qui
témoignent du grand éventail des problématiques sguiprésentent a I'heure
actuelle.

Certaines notions, comme « publiquement privé » @gonfidentiellement
public »', représentent & merveille la confusion actuellé dérive notamment d’un
croissant ublicness»”, qui crée un bouleversement, dans le cadre desérest
traditionnellement existantes, entre ce qui appartiau domaine privé ou au

domaine public.

! Miyase CHRISTENSEN, « Facebook is watching yolie Monde diplomatiquéManiére de voir
Internet, révolution culturellel09, février-mars 2010, 52, 55.

2 Brian STELTER, « Upending anonimity, these daysweb unmasks everyonehe New York
Times 20 juin 2011, en ligne :
<http://www.nytimes.com/2011/06/21/us/21lanonynhit;l?_r=2&hp> (consulté le 2 aolt 2011).



Face a ces phénomenes universels, nous étudiomsrigre dont des réponses
globales peuvent avoir un impact majeur dans larg&f du droit a la protection de
la vie privée dans les environnements numériques.

Nous notons également que certaines initiatives ¢oincretes peuvent avoir des
conséquences a grande échelle. C'est le cas deuen menée par le
Commissariat & la protection de la vie privée dmaCiZ sur le site de réseautage
social Facebook qui a donné lieu a des changements importants ldapolitique
du droit & la protection de la vie privée du sitecela & un niveau mondial

Le Commissariat canadien est parvenu a ce queubiné des réseaux sociaux
adopte les mesures nécessaires en vue se rentlemedg conforme a la loi
canadienne en matiere de protection des renseignepersonnels. La particularité
de cette démarche tient a ce que le CPVPC a peeaxene véritable pression sur
I'industrie des réseaux sociaux en rendant publicgsultat d’'une enquéte qui n'a
fait que confirmer le fait que certains principessentiels de la Iégislation
canadienne relative a la protection de la vie gridéns le secteur privé n’étaient
pas respectés et que les utlisateurs canadiensiiedév étre protéges
convenablement

En effet, il a déclaré que, a I'expiration du delacordé &acebookil examinerait
les mesures adoptées pour se conformer aux recomati@ms concretes et
envisagerait ensuite de faire appel a la Cour &dépour faire appliquer ses
recommandatioris La fin de I'enquéte a eu pour résultat de modifiertaines
pratiques, étant donné que le site a accepté dmdép aux préoccupations du

CPVPC et de se conformer a la loi canadienne.

% Ci-aprés : CPVPC.

“ Lire notamment & ce sujet : COMMISSARIAT A LA PRBCTION DE LA VIE PRIVEE DU
CANADA, Fiche documentaire Le suivi de I'enquéte sur Facebook est termid® septembre
2010, en ligne : http://www.privcom.gc.ca/mediagf2010/bg_100922_f.cfm (consulté le 20 mai
2011).

® Rosario DUASO CALES, « Redes sociales y vida plvaina ecuacion posible », dans Carlos G.
GREGORIO et Lina ORNELAS (dir.)Proteccién de datos en las redes sociales digitates
particular de nifios y adolescente@déxico DF, IFAI et lljusticia, 2011, 195, p. 203.

® Lire & ce sujet : Esther MITJIANS i PERELLO, « tiatum a Facebook a Vanguardia jeudi

13 aodt 2009.



Nous observons depuis un certain temps que I'ogegedu Canada, des réformes de
la législation sur la protection des renseignem@etsonnels relative au secteur
public, afin de pouvoir bénéficier dés aujourd’lilin cadre actualisé et effectif
pour protéger les citoyens.

En Europe, on envisage depuis quelque temps urenréfde la Directive
95/46/CE du Parlement européen et du Conseil doc@bre 1995 relative a la
protection des personnes physiques a I'égard derrant des données a caractére
personnel et & la libre circulation de ces donhé@stte volonté de réforme ne fait
que témoigner du besoin provenant des changemexj¢sira accomplis sur le plan
technologique comme dans le mode de circulationreleseignements personnels,
qui exigent une mise a jour de certaines régles dfassurer un niveau de

protection adéquat des renseignements personnels.

Toutefois, dans ce nouveau contexte ou les infeomatcirculent davantage,
notamment par les structures réseautiques, lescipes de protection des
renseignements personnels ayant vu le jour darenleses 1970 restent d’actualite.
Ce type de notion est capable d’assurer une proteévolutive, apte a répondre a
des besoins en constante modification.

Il nous semble important, dans cette partie intotisla, d’expliquer clairement les
raisons qui ont motivé le choix de ce sujet de eedlie et le contexte dans lequel
nous avons réalisé nos travaux.

Cette these a pour objet I'étude approfondie d'es grincipes de base de la
protection des renseignements personnels, le pearde finalité, qui prévoit que les
renseignements personnels devant étre traitéstsexetusivement exigés par la
finalité du traitement en question

Ce principe va ainsi obliger a ce que les rensemgmts personnels soient adéquats,
pertinents et non excessifs par rapport a la fingtiour laquelle ils ont été

enregistrés.

" Directive 95/46/CE du Parlement européen et du @ibndu 24 octobre 1995 relative a la
protection des personnes physiques a I'égard ditetreent des données a caractére personnel et a
la libre circulation de ces donnée¥OCE 281 du 23 octobre 1995 (ci-aprés Directt/d®CE ).

8 pierre KAYSERa protection de la vie privée par le droRaris, Ed. Economica, 1995, p. 462.



De plus, ce principe doit limiter l'utilisation desenseignements personnels
uniquement aux finalités par lesquelles ils onte¥teegistrés ou pour des finalités
compatibles avec celles-ci. Le respect du prindeefinalité impose que les
renseignements personnels soient collectés pour fileaités explicites,

déterminées et légitimes et qu’ils ne soient pa#és ultérieurement de maniere

incompatible avec ces finalités.

Nous constatons que ce principe fournit une bagertante en ce qui concerne la
limitation de l'utilisation des informations nomiinges et impose une des regles les
plus importantes des systémes de protection desiggrements personnels.
Cepurpose specification principlee trouve présent dans plusieurs principes et lois
relatifs & la vie privéeet cela, en Europe, au Canada et aux Etats-UnigriBcipe

est intimement lié a [Il'encadrement des « utiligatio secondaires » des
renseignements personnels secondary uset, en définitive, a la question de la

réutilisation des informations a caractere persbnne

Ce principe, présent dans la majorité des loigsttextes internationaux en matiére
de protection des renseignements personnels, aevur avec les premiers
instruments adoptés en la matiere dans les ann@é8, koit avant l'arrivée
d’Internet. Nous pouvons affirmer que le princigefohalité reste de toute actualité
et qu’il devient de plus en plus pertinent en veelichiter I'utilisation a grande
échelle des informations personnelles.

Nous avons voulu analyser les conditions et magalitapplication de ce principe
dans le contexte actuel, fortement caractérisd' @eastence d’'un nouveau modele

de structure, celle du réseau.

Le réseau, concept par excellence de la post-mioéf@rnest une notion qui a
aujourd’hui un impact majeur sur le mode de cirtaia des informations. Par

réseau, nous entendons le réseau Internet, mass lagsréseaux de chercheurs

° Daniel J. SOLOVEUnderstanding PrivagyCambridge, Massachussets, Harvard UniversitysPres
2008, p. 130. )
19 Jacques CHEVALLIER! 'Etat post-moderngParis, LGDJ, 2004, p. 41.



partageant des données scientifiques dans le dadeurs recherch¥s ou encore

le réseau social permettant un partage massif wiesniations entre de trés
nombreuses personnes.

Ce réseau prend de multiples formes et entraine aimoelation accrue des
informations, tout en conditionnant les modes dégje des renseignements a

caractere personnel.

Dans le cadre de nos recherches, nous notons quéncge de finalité peut jouer
un réle majeur dans la gouvernatfcdes questions relatives & la protection des
renseignements personnels au sein des structuréseau.

Il nous a semblé important de nous centrer suréseau en particulier, afin de
comprendre les enjeux qui se posent en matiéraedprivée, et de pouvoir ainsi
développer nos idées a l'aide d’'un exemple concret.

Notre choix n'a pas été laissé au hasard et noossaglu, dans le cadre de nos
recherches, le modéle représenté par I'Etat emuéseit un gouvernement ou une
administration électronique, afin de comprendre memt se dessinent les modes
de gouvernance des questions relatives a la piateaes renseignements
personnels dans ce contexte.

Pour saisir I'importance de ce concept de gouvemadans un scénario de
gouvernement électronique, « il suffit de référda aécessité d’associer tous les
partenaires pour assurer le développement harmoriemn territoire donné™s.
Voici comment P. Trudel concoit la gouvernance degstions relatives a la

protection des renseignements personnels dans éEtaéseau :

™ Anne-Marie DUGUET, « La collecte de données mddicat les échanges de données pour les
recherches biomédicales et en santé publique. gisldéion francaise et ses conséquences sur
I’évaluation des projets multicentriques », JeanRMEG (dir.), La protection des données
médicales : les défis du XXiécle Louvain-la-Neuve, Anthémis, 61, p. 74.
La problématique dans ce contexte est celle duggmaant de finalité et 'utilisation secondaire des
données.
2 pierre TRUDEL, « Hypothéses sur I'évolution desaepts du droit de la protection des données
personnelles dans I'Etat en réseau », dans Marianite PEREZ-ASINARI et Pablo PALAZZI
(dir.), Défis du droit a la protection de la vie privée,rBgectives du droit européen et nord-
ameéricain Cahiers du CRID, n° 31, Bruxelles, Bruylant, 20881, p. 534.
Pour cet auteur, la notion de gouvernance corres@or la maniére d'orienter, de guider, de
coordoner les activités d’'un pays, d'une régiomndjroupe social ou d'une organisation privée ou
?3ublique. Le mot est ancien mais il connait unireda popularité depuis une décennie ».

Id., p. 535.



« Les normativités juridiques concourent avec lesmativités admi-

nistratives, technologiques et politiques a encaléi® interactions et
les échanges d’informations au sein de 'appa@ilvgrnemental. La
protection des données personnelles doit étre pesrséenant compte
de ces phénomeénes qui paraissent inhérents a Bitaéseau. Plus
globalement encore, il faut constater que la séaikt I'information

fait éclater et rend de plus en plus obsolétesfdaestionnements
cIoisoans quils soient le fait de I'Etat lui-méroe de la société
civile. »

Il est particuliérement intéressant pour nous di&ucet Etat en réseau puisqu'il
vise dans le méme temps secteur public et protectles renseignements
personnels détenus par les organismes publics.t @esc la protection des
renseignements personnels détenus par les organigmeélics que nous
analyserons. En effet, quand les premiéres loiaspirotection des renseignements
personnels ont été adoptées, le but était de molégitoyen face a la puissance de
I'Etat, désormais capable de rassembler la toteki renseignements concernant

I'ensemble de la population.

La crainte d’'un profilage massif et de l'utilisatiadle numéros d’identification
uniques, capables de regrouper la totalité desnmdtions concernant chacun de
nous, a motivé l'adoption de législations sur latpction des renseignements
personnels en vue d’encadrer les dérives pouvaténpellement découler de
I'informatisation du secteur public.

La structure qui a prévalu durant des années ae#g d’'un Etat en silo, ou les
bases de données de chaque organisme étaient ablereent séparées et
cloisonnées, et ou I'étanchéité des fichiers éai€gle générale. Les régles qui, en
matiere de protection des renseignements persoromglencadré cette structure en

silo, doivent depuis quelques années faire faggeaouvelle structure étatique.

Ce nouveau modele d’Etat est celui du réseau, quila jour face au modéle du
silo et qui provoque un véritable changement dansnbde de circulation des
informations a caractére personnel. Les lois adsptians les années 1970 sont

4.



censées encadrer de plus en plus des structuessitiggies ou les fichiers détenus
par chaque organisme a caractere public font Itobjéchanges et de
communications, ce qui a fait augmenter considérabht la circulation des
renseignements personnels et a provoqué l'appariie nouveaux risques

informationnels.

Nous avons voulu examiner la maniére dont le pmaie finalité s’adapte et
s'appligue au modéle d’Etat en réseau et commenénidadre la structure
réseautique de notre administration dans le buprdééger les renseignements
personnels. Comment ce principe, qui a été congm eocadrer un Etat de type
silo, va étre capable de continuer a limiter la samication et I'utilisation des
renseignements personnels dans un contexte comglételifférent, caractérisé par
une structure réseautique ou les informationserddnce a étre réutilisées.

Y. Poullet affirmait, lors de sa participation aénsnaire « Etat de droit et
virtualité » (Montréal, octobre 2007), que l'appan de risques nouveaux pour
'autonomie entraine l'affirmation des principes filité et de transparence, tous
les deux étant les principes-clés des législatidas protection des données
personnelleS. Il a également abordé la remise en cause desigesde finalité et
de compatibilité des finalités, puisque, de plupkrs, dans le cadre d’Internet, la
finalité est non définie et les personnes trouwenintérét a utiliser une donnée a

des fins diversé&

Il sera question, dans la partie préliminaire, efieacer I'historique du principe de
finalité, notamment dans le secteur public et I'adstration, afin de comprendre
dans quel contexte ce principe a été adopté et éamme un des principes de base
de la protection des renseignements personnels Eete partie, nous aborderons
également le réle que le principe de finalité peuer dans un gouvernement ou
une administration électroniques, caractérisés ljpdire, pour le citoyen, de

5 yves POULLET,Le cyberespace v.(?) la vie privééonférence dans le cadre du Seéminaire
international « Etat de droit et virtualité », Moddl, les 23 et 24 octobre 2007, en ligne:
www.etatdedroitetvirtualite.net/videos.html (cortéuk 20 mai 2011).
16
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prestations de services électronidliest par un volume croissant de partage
d’informations.

Nous chercherons a connaitre les dispositions rfaisgférence au principe de
finalité dans les lois sur la protection des regise@inents personnels au Canada et
en Europe, et dans quelle mesure ces textes onbpsa un ensemble de principes

de protection formant un cadre de protection dedarivée assez similaire.

Nous analyserons, dans la premiere partie, la meani®nt la doctrine, la
jurisprudence et les décisions des autorités dédenet de protection de la vie
privée en Europe et au Canada ont contribué a lienithtion des contours du
principe de finalité, et étudierons des notionkesetjue le détournement de finalité
ou l'extension de finalité dans le contexte européesi que les concepts de
'usage compatible ou des fins acceptables, dansae canadien, afin de
comprendre le degré de complexité de ce principeaptexité qui lui accorde
d’ailleurs un intérét particulier dans le domairgela protection des renseignements

personnels.

Une des grandes questions de cette premiére pagtiele nos travaux en général —
est celle de la présence de standards juridiques ebtions a contenu variable dans
le domaine de la protection des renseignementompeets. Nous envisagerons

notamment le r6le que principe de finalité peutjodans I'actualité et cela a cause
de sa nature plutot proche de celle du standard.

En effet, nous tenterons de montrer de quelle mahagfinalité, en tant que

principe ou standard, a les capacités de s’adapteexigences de proportionnalité,

d’ajustement et de mutation continuelle qui sob@al’hui au coeur des défis de la

gouvernance des réseaux.

" Kenneth KERNAGHAN, « L’évolution vers I'état vireli: intégration des services et des canaux
de prestations des services en vue d'une prestai@e sur le citoyen », (2005Revue
internationale des sciences administrativése-gouvernance : défis et opportunités pour la
démocratie, 'administration et le droivol. 71-1, 129, 140.

Cet auteur évoque différentes questions mettandvisience la nécessité de gérer les canaux de
prestation des services « afin de concilier leswal propres au service public que sont I'effiégcit
I'efficience et le service et celles qui sont Igdaté et I'équité ».



Nous aurons 'occasion egalement d’analyser larfafant les standards relatifs a
la finalité éclatent parfois en sous-standards, rues retrouvons assez facilement
dans le contexte des dossiers relatifs a ce pencip qui témoigne de I'adaptabilité

et du changement perpétuel caractérisant les destex operent ces standards.

Nous procéderons également a I'observation de rékmbrutes » provenant d’'un
échantillon de dossiers portant sur des questiglasives a la notion de finalité au
Canada et en Europe, en vue de déméler quelsesontfhits » gravitant autour de
ces standards. Cette vision factuelle va nousrs&miieux comprendre quelles sont
les démarches a suivre pour la délimitation desocwa du principe de finalité dans
la pratique, en vue d’analyser comment se réadigwhdération des intéréts dans le
contexte de chaque dossier et comment s’appliquedie de la proportionnalité

quand il est question d’apprécier si le principdidalité est observé ou pas.

Finalement, dans la seconde partie, nous tentedensdémontrer la grande
pertinence du principe de finalit¢ en tant quiostent de gouvernantedes
réseaux en vue de protéger les renseignementsnpetsoLe fait que la nature
d’un tel principe et ses attributs peuvent étréngiss a ceux du standard juridique,
fait de cette notion une des bases de la protedida vie privée dans un contexte
caractérisé par la circulation croissante des médions et ou s’observe de plus en

plus clairement la tendance a vouloir réutilises laformations concernant les

citoyens.

Nous analyserons la maniere dont, aujourd’hui, lodée de partage
d’'informations a caractére confidentiel est basé so systtme comportant
notamment des régles constituant une exception alrecgénéral. Si nous
observons les regles encadrant la communicatiorrefeignements personnels,

nous constatons qu’il s'agit d'un systéme basélausédimentation de lois, de

18 Stéphane ASTIER, «Une régulation éthique de diimet: les défis d’'une gouvernance
mondiale », (2005)Revue internationale des sciences administratilk&sgouvernance : défis et
opportunités pour la démocratie, I'administrationle droit, vol. 71-1, 143, 144.

L’'auteur nous rappelle qu'« il nexiste pas aujdbuil un mais une foule de paradigmes de
gouvernance ayant une action efficace sur I'lntesne
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normes a caractere exceptionnel et sur l'accunamaties régimes destinés a
contourner la regle générale.

Si le régime général impose de franches limites partage d’informations sans
garanties pour les citoyens, nous observons dedeartde loi constituant de
véritables catalogues d’exceptions qui ne font if@ilalir le régime général.

Certains instruments, tels que les ententes béll@®rentre organismes en vue de
partager des informations, nous font plutét perseies silos qui communiquent
entre eux et contribuent & créer une situation miaenelle par rapport au cadre
général. Ce type d’entente ressemble a un procél@étransition » vers des outils
plus adaptés au modele réseautique.

Il sera question dans cette deuxieme partie deepté&s quelques pistes pour
I'adoption de mécanismes d’adaptation « réseautiqueur la protection des
renseignements personnels qui nous semblent paésdaux nouvelles structures
de circulation des renseignements personnels. Gstée non exhaustive, laisse
entrevoir que certains outils peuvent contribuerlaa mise en place d'une
gouvernance des réseaux permettant la circulagsnrenseignements personnels,
mais toujours en protégeant la vie privée desdiites des renseignements.

Dans ce nouveau modele de gouvernance, le prideigmalité reste éminemment
pertinent et il est intéressant de constater gsienteiveaux standards basés sur le
critére de la finalité peuvent étre d’'une granditétdans I'encadrement de I'Etat
en réseau. De plus, il est aujourd’hui essenti@tadblir et renforcer certains
principes, comme préconisé depuis quelqgues anméésimpe et au Canada, en

vue de reformer les textes en vigueur actuellement.

Il s’agira enfin d’analyser quelles sont les tramsfations du droit actuel
nécessaires en vue de réaliser une véritable dmbaptaseautique des systemes de
protection des renseignements personnels aux amglitprévalant dans les
environnements en réseau. Ce droit relatif a laeptimn des renseignements
personnels est un « droit en réseau » créé poademrde réseau, afin de donner la
possibilité au droit de s’adapter a la structur@ade, confirmant ainsi les propos de
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ceux qui affirment I'existence d’une homologie enta structure sociale et la

structure juridiqu&.

Ce droit présente également tous les attributs dioik post-moderne », qui sont
ceux qui vont rendre possible une véritable adeptatéseautique afin de protéger
affectivement les renseignements personnels dass steuctures, toujours

changeantes, ou circulent les informations a caragersonnel.

Il nous reste a affirmer notre désir de présentetravail de recherche pouvant
apporter des éléments a inclure dans le profilagta djouvernance de la question
de la protection des renseignements personnelsldarmtexte des structures en
réseau. Au moment ol nous assistons a la volontééir un cadre capable de
protéger efficacement la vie privée face a des @im&mes nouveaux et toujours
changeants, I'étude d’'un des principes de basesgs®mes de protection nous

parait essentielle et révélatrice de sa pertinence.

19 Charles-Albert MORAND/Le droit néo-moderne des politiques publiquearis, LGDJ, 1999,
p. 207.



PARTIE PRELIMINAIRE : Le principe de finalitt comme pierre angulaire
des systemes de protection des renseignements persgs dans le secteuf
public et I'Etat en réseau

CHAPITRE 1 PRINCII?E DE FINALITE ET L'ETAT COMME MOD ELE
DE « RESEAU »

Cette partie préliminaire a pour objectif d’abortleproblématique qui se trouve a
I'origine de notre recherche. Il sera question,sdan premier temps, de retracer
I'historique du principe de finalité a I'égard de protection des renseignements
personnels, et de montrer a quel point ce prina@pe fondamental dans la

détermination du mode de circulation des informraidans le secteur public. Nous
tacherons de comprendre pourquoi le législateecardé une telle importance a ce
principe et nous nous interrogerons sur l'idéeajamené a faire de cette notion de
finalité une des pierres angulaires des systémgwatection des renseignements
personnels.

Nous aborderons le réle complexe que joue ce mpenaans le contexte de
'administration pour, plus tard, évoquer la plap@€un tel principe est voué a
occuper dans la gouvernance d’un Etat en réseau.

Nous étudierons également les changements majeurdégvent de la mise en
place de ce nouveau modele d’administration et dalede mesure le principe de
finalité va devoir répondre aux besoins de probvectides renseignements
personnels, tout en respectant la mise en place ioggratifs du bon
fonctionnement de I'administration.

Ce sera pour nous l'occasion de présenter ces @resniéflexions sur le nouveau
modele de circulation des informations et sur ldreavisant a protéger la vie
privée.

Nous traiterons du rble des principes de protedties renseignements personnels
aujourd’hui, tant en Europe qu’au Canada, pour tedasla grande importance et

pertinence de tels principes dans le présent codams I'avenir.
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Finalement, nous verrons dans quelle mesure leipende finalité constitue le
principe directeur des textes législatifs européehscanadiens, au travers de

I'analyse de textes applicables au secteur publicieé.
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SECTION 1 Le principe de finalitt comme principe fmdamental pour le
mode de circulation des informations dans le sectepublic

L'importance du principe de finalité résulte suttale sa fonction, qui vise a
encadrer les flux de renseignements personnelse @giction est d’'une grande
importance, notamment dans le contexte de l'adtnatien publique, ou les
informations concernant les citoyens circulent déage. Parcourir I'historique du
principe de finalité va nous aider a comprendrel @s¢ I'objectif qui a motivé

I'adoption d’un tel principe et la complexité quiteure son application.

1- L’objectif du principe de finalité dans le contextede I'administration

Par le passé, nous avons cru résoudre le grandéprelque posait la création
d’énormes banques de données détenues par leenifféorganismes composant
'appareil étatique en évitant et en empéchant éeoisement. Les lois en matiere
de protection des renseignements personnels argrolent eu la vocation d’étre les
« gardiennes » de la séparation entre les diffésehfises de données du secteur

public.

Il est dés lors essentiel de comprendre la pertmede I'étude du principe de
finalité pour ce qui ressortit a la protection desseignements personnels dans le
secteur public, afin de saisir pourquoi ce conoegtt placé au centre de nos

recherches.

Le législateur a adopté le principe de finalité vere limiter la réutilisation des
informations a des fins autres que celles qui oativé leur collecte. Ainsi, ce
principe est a la base d’'un systeme de protectiticui® autour d’un ensemble de
principes créant un cadre de protection pour lesaignements personnels. Au
moment ou les premieres lois en la matiere ontevjour, les risques, pour ce qui
est du respect du droit a la protection de la vieép, se posaient essentiellement

par rapport au secteur public.



15

Ainsi, suite aux craintes suscitées par les prajétderconnexion des différentes
bases de données du secteur public, il a été qonedtviter le rapprochement des
renseignements personnels. La limitation de I'sdiiion des informations sur les
citoyens aux seules finalités ayant motivé leuitednaent était a la base d'un tel

dispositif.

Le cloisonnement des informations contenues danbdses de données détenues
par les différents organismes formant I'apparedtigtie était I'objectif et le
résultant d’une telle régulation. La regle génécple le principe de finalité visait a
établir, était d’'empécher le partage d’informatiensgre les différents organismes et

les exceptions a cette regle étaient encadréescda & les limiter le plus possible.

I a existé, dans le passe, lidée selon laquelie devait empécher les
« investigations au second degré », pouvant décduleapprochement de données
éparses « par le moyen de linterconnexion de dishidistincts ou encore le
traitement de données contenues dans le mémerfiéfli€’est ici que le principe

de finalité peut jouer un réle important afin d’e@cper des pratiques de cette

nature, pouvant porter préjudice au citoyen.

Bien sdr, le principe de finalité a trés clairemex@mmandé les modes de
circulation des informations concernant les cit@ygrace aux limitations que les

lois ont établies et que nous analyserons darsalgss qui suivent.

L’objectif visé par le Iégislateur a I'hneure de eanrer le principe de finalité, de
facon plus ou moins explicite selon les différetastes des différents pays, était
fondamentalement de limiter I'utilisation des does@ersonnelles aux seuls usages
ayant motive leur traitement. Il s’agissait égalab@empécher une « réutilisation
généralisée » des données personnelles a desringéres a la raison pour laquelle

les données avaient fait I'objet d’'une collecterasple la personne concernée.

Au moment ou les premiers textes en la matierevonte jour, la plus grande
menace venait du secteur public puisque les adim@tiens étaient les plus

importantes détentrices de renseignements suittg®s.

20 André ROUX, La protection de la vie privée dans les rapportsreiiEtat et les particuliers
Paris, Economica, 1983, p. 91.
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L'idée qui est a la base de ce principe de finadisé celle qui a empéché une
« interconnexion généralisée » de tous les fichierdstants au sein de

'administration publique. Nous aurons I'opporténde comprendre dans les pages
qui suivent la fagon dont ce principe, des l'orggia été intimement lié a cette idée

d’interconnexion, mais également a celle d’ideatifiunique.

La question des interconnexions et celle de lidiamt unique, permettant de relier
la totalité des informations concernant un citoysont les deux illustrations qui
nous aident a comprendre quels sont les dangersmunspiré le législateur a

I'heure d'introduire le principe de finalité.

Comme André Vitalis I'a souligné en 1981, «a padu moment ou deux
administrations stockent des informations sur leésmes entités, une fusion de
fichiers est envisageabléet I'idée, dans le passé, était donc d'utilises,qupour
remplir correctement sa fonction de clé de passige fichier a l'autre (...) [une

identification] doit étre unique, fiable et rapisf&.

La doctrine francaise a trés souvent étudié latgqresles identifiants, toujours en
soulignant I'importance du fait que l'utilisatiore &@haque identifiant sectoriel doit
étre limitée a son domaine afin d’éviter qu'il esse généraliser et ainsi servir en

toutes circonstances a l'identification.

Ce besoin a conduit a la définition du principefidalité « dont I'application peut
s'avérer délicate®. Ainsi, pour certains, lidentifiant sectoriel, aa domaine

délimité par le principe de finalité, est un od# protection de la vie privéé*»
A partir du moment oul I'idée de I'identifiant sedt a été privilégiée par rapport a
celle d’'un identifiant universel, les choses ordulup changé, mais les risques ont

persisté : la conception selon laguelle 'identifi@onne la possibilité d’exercer un

2L André VITALIS, Informatique, Pouvoir et Liberté®aris, Economica, 1981, p. 79.
22
Id., p. 80.
% \oir a ce propos : Etienne DUBUISSONa numérotation des personnes physiqubsse de
doctorat, Paris, Faculté de droit, Université PAtisdécembre 2004, p. 186.
#d., p. 188.
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pouvoir illimité grace a l'informatique reste d’aelité par la mise en réseau ouverte

des informations sur les citoyens.

Nous observons également que le modele d’admiti@ira< en silo », ou les
traitements de données personnelles appartenaeicéeur public restaient séparés,
s’est foncierement fondé sur I'esprit ayant inspéré&ritere de la finalité. En effet,
ce principe de finalité devait empécher le paridgdormations entre les différents

organismes faisant partie de I'appareil étatique.

Comme certains l'ont souligné en 1971 déja, « delliples domaines d’activités
du secteur public permettent d'illustrer cette @pimn du service public en tant
qu'agent de traitement de l'information enregists&e Pour cette raison, nous
considérons que I'étude de la notion se trouvantaurr du principe de finalité

dans le contexte du secteur public, doit guiderencflexion.

De plus, il faut se rappeler du fait que « c’estlien commun de remarquer que
toute notre existence est jalonnée de documentadetére personnef® entre
autres les certificats de naissance, les dosstefaies, les dossiers meédicaux ou

les documents relatifs a I'imp6t sur le revenu.

Nous pouvons affirmer que le principe de finaligd @ la base de tous les autres
principes et constitue la pierre angulaire des esyss de protection des

informations a caractere personnel.

Ainsi, pour certains auteurs, le principe de firgalpeut étre considéré comme la
« colonne vertébrale » de la Loi relative a limfatique, aux fichiers et aux
libertésde 1978 ainsi que de sa version modifiée aprés la traitposde la

Directive 95/46/CE, puisque toutes les dispositidasase de celle-ci en dérivent.

C’est encore relativement a ce principe que la Cmsion nationale de

% G.B.F. NIBLETT, L'information numérique et la protection des lib&stindividuelles Paris,
0O.C.D.E., 1971, p. 10.

®d., p. 17.

%" Loi relative a I'informatique, aux fichiers et auibertés (n°78-17 du 6 janvier 1978), J.O.
7 janvier 1978 et rectificatif du 25 janvier 191®{ du 6 janvier 1978) (ci-aprés: Loi | et L).
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linformatique et des liberté&en France examine I'application des dispositioms d

cette méme L&r.

Les textes canadiens et européens exigent que eli@iie ment automatisé contenant

des renseignements personnels ait été initialeanéatpour une certaine finalité.

Le choix d’'une finalité va permettre de détermigar aura acces a ces informations,
le type de renseignements qui seront traités egeld ce que ces derniers soient
pertinents et non excessifs par rapport a la tialhoisie initialement. De plus, ce
choix va déterminer quels seront les destinataiogs les utilisateurs des
renseignements, ainsi que la durée de conservadisrinformations, qui doit étre en

adéquation avec la finalité retenue.

Certains nous rappellent que c’est uniquement emaissant I'objectif pour lequel

les données ont été rassemblées, mises en ménmooemeuniquées et non en
raisonnant dans l'abstrait qu’il sera possible deaeer la limite de tolérance

acceptable pour lintéressé’» En effet, le principe de finalité aide la persenn
concernée a prévoir les différents usages doni@@sées personnelles pourront faire
'objet dans le contexte du secteur public. Ce qipi@ était destiné a établir une
certaine certitude en ce qui concerne l'utilisatdes informations sur les citoyens

dans I'appareil étatique.

Nous considérons que, dans les dernieres annéa@se gr I'adoption d'une

multitude de textes normatifs de natures tres wfftes et a I'ediction de certaines
lois qui protégeaient les renseignements persortd@tnus par des organisations
appartenant au secteur public et au secteur proués avons pu résoudre un grand
nombre de questions relatives au respect du diaipeotection des renseignements

personnels.

Nous tenterons de décrypter, dans le cadre deesbgnches, quels sont les enjeux
de la protection des renseignements personneleowant les citoyens détenus par

28 Cj-aprés : CNIL.

% Jean FRAYSSINETInformatique, fichiers et liberté®aris, Litec, 1992, p. 73.

30 yves POULLET et Thierry LEONARD, « Les libertésneme fondement de la protection des
données nominatives », dans Francois RIGAWUX, vie privée, une liberté parmi les autres ?
Travaux de la Faculté de droit de Namur, t. 17 xBles, Larcier, 1992, p. 244.
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les différents organismes et ministéres apparteaargecteur public. Il faut noter
gue les organismes publics détiennent un grand rende renseignements
personnels de nature trés hétérogéne concernaitdgens, phénomene qui risque

de s’amplifier avec 'avénement du gouvernementtédaique.

Nous procéderons dans les pages qui suivent dysmnde la doctrine qui, au fil
des années, a contribué a la construction de oeipei afin d’identifier quel est
I'objectif ou « quelle est la finalité » se trouvdiace a la notion de finalité en

matiere de protection des données personnelleselaasteur public.

En effet, «la notion de finalité hante les texisformatique et Liberté®t, en
France, il est possible d’affirmer que I'autorité contrble a érigé cette notion en
principe, qui n’apparaissait qu’en filigrane daaddi de 1978 3. Nous aurons la
possibilité, dans le cadre de nos recherches, l§'sarala maniére dont la CNIL a

participé a la « construction » du principe delftdau fil des années.

Pour certains auteurs, « un grand travaildébroussaillagedans la conception
méme des traitements automatisés, de leur finalidu respect de celle-ci, a été
effectué, avec les outils de la pédagogie et deoteertation, méme si certains

dossiers ont suscité des vifs conflits ou ont épau contrdle de la CNIL*%

2- Le principe de finalité et le secteur public : unequestion a multiples
facettes

Quand nous observons les textes en la matiére, camsgtatons la présence de ce
principe, qui apparait de fagon plus ou moins expli De facon générale, nous
retrouvons I'obligation de respecter ce princip@jsisans qu'il soit défini de fagon

concrete, ce qui complique la détermination decsesours.

%1 |sabelle DE LAMBERTERIE et Henri-Jacques LUCASr(diinformatique, libertés et recherche
médicale Paris, CNRS Editions, 2001, p. 79.

32 Nathalie MALLET-POUJOL, « La réforme de la Loi tmmatique et libertés -Revue francaise
d’administration publiquen® 89,La protection des données personneliesvier-mars 1999, 46,
59.
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En effet, comme certains nous le rappellent, ¢d&tes sont silencieux quant a la
définition du terme “finalité”, mais cela ne les péche pas d'utiliser cette
notion »°. Cependant, malgré I'absence d’une définition prmant des sources,

certains ont tenté une approche sémantique derastta :

« La finalité constitue la raison d'étre d’'un teaitent particulier de
données personnelles. Elle est l'objectif désigmés |de la

constitution d’un traitement, dont elle commandeci@ation. A ce
titre, elle justifie les caractéristiques maitresde traitement (qualité
des données, durée...) Elle est devenue par condégquerles

principaux parametres qu'utilise I'autorité de a6fe pour estimer la
légitimité et la légalité des projets de traitementi lui sont

soumis. $*

En effet, la « finalité » devient un des principgatametres pour déterminer si un
traitement respecte les regles essentielles degimt des données personnelles.
La CNIL a souligné que les fins poursuivies partt@itement ne doivent pas étre
formulées « d’'une maniere trop large ou en des derpouvant préter a la
confusion »>

La raison en est que le « principe central » dignilité est celui qui permet a la
Cnil de se prononcer sur la viabilité de I'ensenthleprojet qui lui est sountfs II
faut noter que la finalité s’apprécie par rappartti@itement et non par rapport a

linformation, qui n'a pas de finalité prédéterméné

Nous pouvons constater alors a quel point il eserggel de cerner la finalité de
chaque traitement de renseignements personnetgde €oncrete et précise.
Certains ont attribué a la finalité, d’'une parteunfonction en tant que point de
référence », puisque, c’est en regard de la findlts traitements que sont appréciés
la pertinence des informations traitées, la qual#éleurs destinataires, ainsi que

leur durée de conservation.

%3|. DE LAMBERTERIE et H.-J. LUCAS (dir.), préc., t®31, p. 79.
34
Id., p.79.
% J. FRAYSSINET, préc., note 29, p. 173.
*®Voir a ce sujet : I. DE LAMBERTERIE et H.-J. LUCA@Ir.), préc., note 31, p. 79.
37 Bruno MORIN (dir.),Les fichiers de personnes et le drélgris, Editions Hermeés, 1991, p. 56.
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D’autre part, nous constatons également l'existeteda finalité « en tant que
vecteur de dangerosité », puisque c’est essemtiefiede I'objectif poursuivi par le
traitement et du respect de la finalité que dépanthngerosité des traitements pour
la vie privéé®,

La doctrine a également attribué a la notion dalifén une fonction permettant
d’établir une distinction entre les termes « donnée « information ».

Ainsi, l'information, pour certains, englobe la sification attachée aux données
par une personne, et cela dans des circonstantasndees. Pour exprimer cette
différence, on peut dire que «le mieux est pegt-@e caractériser I'information
comme un vecteur plutdt que comme un scalaire,eodii@ que I'information est

assortie d’'une finalité>°.

La doctrine a identifié deux critéres dans le ceor@ealu respect du principe de la
spécification de la finalité, notamment pour ce @sti des conditions de légitimité
expressément retenues dans les différentes légisfat

D’une part, on parle d’'un « critere de concordascpuisque certaines législations
indiquent que la finalité du traitement informatqua devoir étre conforme aux
missions du maitre du fichier et a la nature dhiéic

D’autre part, nous identifions un «critere du biemdé du traitement », qui
intéresse tout particulierement les activités dbeeche.

La plupart des textes de loi se limitent & dire geg@rincipe doit étre respecté, sans
essayer de déterminer sa nature, son étenduearsetéristiques et sans spécifier
comment il interagit avec d’autres principes.

C’est surtout la doctrine qui émane des autorigg¢sahtrole qui fournit les pistes
incontournables pour approfondir I'analyse du pgpacde finalité et comprendre
comment il est utilisé dans la pratique.

Il convient de noter que la CNIL, en 1996, citadsind une de ses publications les

« principes d’application délicate », faisant notaemt explicitement référence au

% Voir sur ces deux fonctions attribuées a la fiéaliPatricia BLANC-GONNETProtection de la
vie privée et transparence a I'épreuve de l'infotimae, thése de doctorat, Paris, Faculté de Droit
de Saint Maur, Université Paris Val de Marne (P#tl¥, 2001, p. 68 et 69.

%9 G.B.F. NIBLETT, préc, note 25, p. 10.

0 Voir notamment I'étude réalisée sur ces questiomsabelle VACARIE, Le traitement
informatique des données de santiéese de doctorat, Paris, Université de PariBahthéon-
Sorbonne, 1988, p. 145.
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principe de finalité', ce qui témoigne d’'une certaine complexité du gipa et
d’'une application pour le moins difficile.

Toutefois, la CNIL signale qu’a aucun moment elle affirmé que ces principes
étaient inadaptés et qu’il serait plus opportunleke écarter. Ce que la CNIL
prévoit, c’est qu’ils « risquent souvent de donheu a des dérives et que leur
respect scrupuleux ne sera pas aisé a contrSler »

Cette affirmation nous semble pertinente, singefigent dans le contexte des
traitements détenus par le secteur public puisdmes le passé, nous avons observé
des situations ou une utilisation abusive des desmp@rsonnelles concernant les
citoyens a pu se produire a cause d’'un détournedeefimalité.

C. Marliac-Négrier a procédé a I'étude des questientourant la protection des
données nominatives informatiques en matiére déerebhe médicale et elle
affirme que, dans ce domaine, la finalité est unetion insuffisante » et qu’elle ne
suffit pas a elle seule, « méme si elle réussitaatanner de nombreuses
difficultés »",

Ainsi, il est signalé que le critére de finalitét ssuvent opposé a celui de la
sensibilité des données, sauf que, jusqu’aujourditaus pouvons affirmer que la
sensibilité des données dépend plus des « circaestade lieu, de temps et
d’espace que de leurs caractéres intrinséqfes »

A cause du caractére insuffisant de la notion dalifgé, cette juriste préconise la
conciliation du critere de finalité avec celui duiiest oppose, c’est-a-dire le critéere
de sensibilité.

Pour elle, le critére de finalité « n’est pas feabhr inconstant*. Voici 'idée se

trouvant a la base de cette affirmation :

« S’il faut se référer a I'appréciation de I'extemspossible opérée
sous le contréle de la CNIL, alors la personne eorée par le

*1 COMMISSION NATIONALE DE L'INFORMATIQUE ET DES LIBIRTES, Voix, Image et
Zrotection des Données Personnellearis, La Documentation Frangaise, 1996, p. 83 et

Id., p. 63.
3 Claire MARLIAC-NEGRIER, La protection des données nominatives informaticgresnatiére
de recherche médicagl@ome II, Presses Universitaires d’Aix-Marsei€01, p. 463.
“1d., p. 453.
1d., p. 462.
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traitement de données nominatives ne saura pasjoawent de la
collecte, si la raison, la finalité pour laquelleeeaccepte de donner
les renseignements en question, sera la seulségtibu s’il y aura
extension de finalité. De plus, il est par avanogdssible de
signaler quelle sera I'éventuelle nouvelle finaligdtribuée au
traitement, méme si la connexfiérmet de situer le cadreé’®»

Par conséquent, la « connexité », en tant quaeriteurnit une certaine « sécurité
juridique », sauf que, bien qu'il soit obligatonle signaler la finalité du traitement
envisage directement a la CNIL et, indirectemerlg personne concernée, « rien
n'est organisé pour gérer ces extensions de fnslit

Dans le cadre des énormes banques de données e¥fgenules organismes du
secteur public, nous observons également commennt,lep passé, les données
personnelles ont eu une certaine vocation a éttdisées. Toutefois, le critere de
connexité n’est pas toujours celui qui a justifeétains rapprochements de données
ni la détermination de certaines finalités « seained » des informations.

Pour la CNIL, la finalité est « une notion fonctimlle trés utile ¥, puisque « c’est
au vu de la finalité du traitement qu’elle appréldecohérence des données, la
qualité des destinataires et la durée de consenveeés informations %,

Notons que la CNIL a jugé que la réflexion sur ilzalité du traitement reste
essentielle afin d’en mesurer le caractere propong et raisonnable. Elle déclare :
« plus gu’a I'énoncé des finalités, c’est a laificsttion de la finalité, a la preuve de
la nécessité et de I'efficacité du traitement doe §'attache .

Nous pouvons donc affirmer que ce principe possi@enature assez subjective et
indéterminée, ainsi qu’un caractere purement comédx Certains objecteront
« l'imprécision » du principe en soulignant que tetion de finalité est

« singuliérement floue » et présente le risque e'winterprétation fort large’s

Pour certains auteurs, cette critique du princigefidalité reste toutefois peu

fondée :

“%1d., p. 463 (nous soulignons).
d.
“8|. DE LAMBERTERIE et H.-J. LUCAS (dir.), préc., te31, p. 79.
49
Id.
0 Nathalie MALLET-POUJOL (dir.),Tracage électronique et liberté®roblémes politiques et
sociales n° 925, Paris, La Documentation Franca@es, p. 7.
1 Voir : Y. POULLET et T. LEONARD, préc., note 30, P44.



24

« Le respect du critere de la “finalité” est ereefblus souple et plus
respectueux d’'une appréciation judiciaire évolutixe le criterea
priori, réglementaire, tiré de la nature soi-disant “ei’ sles
données, critére qui, par opposition, est peu sowcde la réalité
contractuelle. 3

Certains font remarquer que ce principe de fingléét paraitre, au premier abord,
un peu abstrait, mais qu'« il ne I'est pas et ihsitue la garantie cardinale de nos
législations 3°. En conséquence, certaines caractéristiques dimeipe qui, a
premiére vue, peuvent paraitre problématiques,edeent celles qui permettent
son application au cas par cas et qui lui accordemble majeur dans les systemes
de protection des renseignements personnels.

Méme si les différents instruments normatifs nogsentent la finalité comme une
notion qui doit étre interprétée comme « unitajréd eonvient de se rappeler que le
caractere complexe de ce principe tire son origindait que, dans certains cas, il
n’existe pas une mais plusieurs finalités qui petiétre attribuées a un traitement,
sans que cela se traduise toujours par le nongedps Iégislations relatives a la
protection des renseignements personnels.

Il s’agit alors de déterminer quelles sont leslitéa « conciliables » et quelles sont
les « familles de finalités » qui sont compatil@éselles qui ne le sont pas. Arriver
a donner réponse a ces questions n’'est pas une facite. Certains auteurs se
demandent : « Que faut-il entendre par traitememhpatible avec la finalité
initiale du traitement? Et quelles sont les samstide I'incompatibilité 233,

Si nous parvenons a déterminer une série de fsatibmpatibles, nous serons en
mesure d'identifier un ensemble d’usages licitesréaseignements en question.
La notion du détournement de finalité mérite qoa 'y attarde, parce que c’est en

détournant la finalité des traitements contenastrédaseignements personnels que

21d., p. 244.

3 p. LECLERQ, « La CNIL, garante de la finalité, ldeloyauté et de la sécurité des données
personnelles »gansLes libertés individuelles a I'épreuve des NTMarie-Christine PIATTI (dir.),
Lyon, Presses Universitaires de Lyon, 2001, 11118.

> P. BLANC-GONNET, préc., note 38, p. 71.
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I'on va pouvoir identifier un danger réel quantadprotection de la vie privée des

personnes concernées :

« Le détournement de finalité n'est pas celui defdrmation a
proprement parler, contrairement a ce qui est Eaeorit [...]; il

faudrait dans ce sens plutbt envisager le vol éa biformationnel.
En effet, les données nominatives n'ont pas dedit@s en elles-
mémes, mais seulement une utilité par rapport din@ité du

traitement ; en conséquence, la finalité du tragtethgui doit étre
seule considérée, déteint sur les informatiorrs. »

Comme certains auteurs l'ont répété, c’est par adpgau secteur public que la
guestion du détournement de finalité présente les grandes difficultés : « La

guestion du détournement de finalité du traitendmtdonnées relatives a la vie
privée se pose avec une acuité particuliere darmadedes applications mises en
ceuvre par les autorités investies de missionsrdesgublic »°.

Certains parlent de «détournements de finalitéoritrélables », a cause de
'existence d'une pluralité de gestionnaires, ce peut entrainer des risques
potentiels de divulgation et d’exploitation non @igée des données. Ce qui peut

nous faire penser a une « maitrise illusoire desiéles » :

« A travers le respect des principes de finalig transparence, de
loyauté de la collecte et de l'usage, de sécuet@rincipe de libre
communication des informations sur soi étend sdlnence sur le
régime des licences non volontaires. Mais la coatsten perd de son
évidence ; au fur et a mesure de la pérégrinatesdbnnées, les
regles et principes transmis en méme temps qu dkeslent a se
diluer, perdre de leur efficacité, de leur réali®us I'information
s’éloigne de la personne et plus l'effectivité de rhaitrise est
illusoire. >’

%5 J. FRAYSSINET, préc, note 29, p. 136.

6 Guy BRAIBANT, Données personnelles et société de I'informati@pg®rt au Premier Ministre
sur la transposition en droit francais de la direet no 95/46 Paris, La Documentation Frangaise,
1998, p. 9.

5’7 Frédéric LESAULNIER,L'information nominative thése de doctorat, Faculté de droit, Paris,
Economie-Sciences sociales, Université Panthéoash29005, p. 220.
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lIs affirment gqu'« en permettant linterrogationo@ée des données qu’elles
contiennent, les banques de données informatisééserment un risque de
détournement de la finalité pour laquelle ces demnént été recueillies? Il
devient alors essentiel de se demander pourquisaikement de renseignements
personnels a été créé.

A quoi devaient servir ces renseignements perssrtheCette question est
particulierement cruciale pour ce qui releve dutesgt public et prouve la
complexité qui se cache derriére I'application dagpe de finalité.

La réponse a cette question est assez facile aeraans certains cas mais, dans
d’'autres, il devient compliqué de déterminer un®lfté précise, a cause de la
nature méme des renseignements personnels.

Certains auteurs nous rappellent que toute motldicaou adjonction de finalité
doit faire I'objet d'une nouvelle demande et queéeriere le changement de
finalité se dissimule un traitement différent péequel les conditions de mise en
ceuvre du premier traitement ne sont plus adaptées »

Dans ses études, Louise Cadoux utilise I'expressidérive de finalités » quand
elle fait référence aux risques qui découlent deidaosurveillance dans les lieux
publics : «le principe de proportionnalité ne péwtdemment se satisfaire que
d’'une finalité précise sans quoi il serait ruin@ais, en méme temps, on sait que
I'on recueille bien plus d’informations que cellg#les pour cette finalité ; et que la
est la tentation, celle qui conduit & la dérive filealités %°.

Le danger d’'une telle dérive existe dans tous mwaines de la protection des
données personnelles mais, au sein du secteurcpeblidans le cadre du
développement des échanges dans les réseaux gemnegraux, le risque nous
semble plus accru.

Ainsi, nous pouvons identifier, d'une part, les seignements personnels qui

peuvent étre contenus dans I'ensemble des soueceatdre publique détenues par

8 Claude BOURGEOS|'anonymat et les nouvelles technologies de l'infation thése de
doctorat, Paris, U.F.R. de droit, Université Pati2003, p. 178.

9|, DE LAMBERTERIE et H.-J. LUCAS (dir.), préc., t®31, p. 79.

0 Louise CADOUX, « La vidéosurveillance des lieuxbpics », dansNouvelles technologies de
I'information et libertés individuelledNathalie MALLET-POUJOL (dir.), Paris, La Documation
francaise, 1998, p. 17.
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I'appareil étatique, renseignements que nous domdifde « données publique¥ p
et, d'autre part, I'ensemble des renseignementsopeels qui sont issus des
traitements détenus par les différents organismétigs et qui, en général, ont un
caractére confidentiel et ne font donc pas I'otgepublication ou de diffusion.

Nous pouvons ainsi identifier les « fichiers admiirdtifs » élaborés a des fins
administratives et qui sont « souvent des dossielividuels organisés afin de
renseigner au sujet de personnes particulieres gauxloivent se prononcer sur
leurs qualifications, leur moralité, leurs droikss possibilités et avantages a leur
offrir et les prestations & leur verséf.»

Pour certains experts, la caractéristique de cbgefis est « qu’éventuellement les
données peuvent étre consultées par des entitésses$y et en tout cas différentes
de celles qui les ont constituées. »

Nous pouvons observer également un phénomeéne dise«en réseau » des
renseignements personnels concernant les citogemsyqué par le partage de plus
en plus fréquent des informations entre les difféyerganismes appartenant aux
multiples niveaux de 'administration publique.

Auparavant, la crainte provenait de la possibdiééregrouper, par interconnexions,
des informations devant étre compartimentées s 9tssibilités d’interconnexion
offertes par linformatique peuvent également aitdisées pour passer d'une
comptabilité sectorielle sur I'individu & une cormipilité globale %",

Certains affirmaient dans le passé que, « malggifeipe de finalité du fichier
mais aussi d’autodétermination de [lindividu fiché, est a craindre que
l'informatisation renforce le contréle sécuritama détriment d’'un contrble social
qui lui, utiliserait les statistiques et les modelpour une meilleure gestion

prévisionnelle de la collectivité®s

%1 voir sur les différentes classifications de I'eméde des données publiques et sur les enjeux liés a
sa diffusion sur Internet : Herbert MAISLe droit des données publiqgu®aris, L.D.G.J., 1996.
Jean-Michel BRUGUIERH, es données publiques et le dréigris, Litec, 2002.

Dieudonné MANDELKERN et Bertrand DU MARAISDiffusion des données publiques et
révolution numériqueParis, La Documentation francaise, 1999.

%2 Guido GERIN Les effets de l'informatique sur le droit & la pievée CEDAM, 1990, p. 90.

%3 |. DE LAMBERTERIE et H.-J. LUCAS (dir.), préc., t®31, p. 80.

8 AVITALIS, préc., note 21, p. 111.

% G. GERIN, préc., note 62, p. 104.



28

Mais il convient également rappeler que, d’'une,dag services publics recourent
souvent a des entreprises privées pour la gesti@nneaintenance de leurs fichiers
automatisés et que, d’autre part, il existe de membservices mixtes public-privé.

Mais, comme certains l'ont signalé, une distinctftondamentale « parce qu’elle
touche au noyau du droit de la personnalité, a et le caractere forcé ou
volontaire de la collecte des informatiorf&. soici, en quelques mots, la vision de
la situation particuliére qu’occupe le citoyen fackEtat :

Y

« Pour satisfaire a ses besoins ou obtenir cegaprestations,
lindividu ne saurait manquer de contracter et déuter les
conditions qui lui sont faites; de plus, il occupae situation
juridigue dépendante caractérisée, dans I'’hypothdsse’activité
professionnelle, par le pouvoir hiérarchique delinistration ou
par lautorité du chef d’entreprise. L@ouvoir informatique
symbolise et renforce une telle situation : le fimkormatique se
nourrit des données propres a la personne quiagst uhe situation
dépendante et il est maitrisé par ceux qui occupeerfonction
d’autorité ou détiennent le pouvoir économiqud. »

Par conséquent, il nous semble spécifiquementngarttid’analyser la fagcon dont le
principe de finalité peut arriver & compenser cptsition de faiblesse du citoyen,
faiblesse renforcée encore par les progres deflimitique.

Nous pouvons affirmer que, pour ce qui est du segteblic, « méme la distinction
entre la divulgation obligatoire de certaines daét celle qui est subordonnée au
consentement préalable de la personne intéresséelaisee pas d'étre
singuliérement artificielle .

En effet, le citoyen doit fournir un grand nombredbnnées aux pouvoirs publics,
en échange de I'obtention de certaines prestatiaisn qui motive I'idée que « la
liberté de consentir, qui n'est que le revers déeae ne pas consentir, peut se
trouver dans les faits réduite au point de n'élus gue purement théoriqué»

Par le passé, avant la réforme de la Loi | et finlalité du traitement « pouvait étre

mieux cernée ou assurée et les destinataires ddooesges clairement identifiés,

1d., p. 113.

1d., p. 117.

% d., p. 117 et 118.

% Agathe LEPAGE, « Consentement et protection desmiées a caractére personnel », dans Jean-
Luc GIROT (dir.),Le harcélement nhumériquBaris, Dalloz, 2005, 227, p. 248.
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sans oublier les discussions sur la mise en plaggatédures de sécurité auquel le
maitre du fichier n‘aurait pas pens@.>Effectivement, avec la modification de la
Loi | et L, certains aspects de I'encadrement daggements ont été changés.
Nathalie Mallet-Poujol fait remarquer que le prpeide finalité, méme apres la

réforme de la loi francaise, demeure au centreighoditif :

« Espérons que cet espace “d’intelligence” de lablgmatique
informatique et libertés (qui ne s’appliquait certpr’aux traitements
du secteur public) ne s’atrophiera pas a la fawleuta diminution
des contrdlesa priori. Toujours est-il que le principe de finalité
restera la clé de volte de la protection des denpéesonnelles,
voie essentielle de concertation pour arbitrei&&réts en cause .

Dans le cas du Québec, la Commission d’acces farfiration nous rappelle que
I'étanchéité des fichierfait office de mesure de protection des renseigmésne
publics du secteur public :

« Sans étanchéité de leurs fichiers de renseignsmensonnels, les
organismes publics ne seront plus en mesure datgaaax citoyens
gu'ils respectent leur droit de savoir a quelless fsont utilisés les
renseignements personnel§: »

La Commission d'acces a I'information du Québe@emadndé et établi sous forme
de Recommandation que le concept de I'étanchéwéfidhiers détenus par un
organisme public soit clairement reconnu dans lssupl’acces’

Actuellement, il nous semble important de nous delae si le principe
d’étanchéité des fichiers détenus par les orgarigmeblics s’adapte a la nouvelle
administration qui prend la forme d’un réseau gtlans ce contexte, ce principe est

le seul qui puisse servir a respecter les finatiEgstraitements.

ON. MALLET-POUJOL, préc., note 32, 59.

1 1d. (nous soulignons).

2 COMMISSION D'’ACCES A L'INFORMATION DU QUEBEC,Une réforme de l'accés a
I'information : le choix de la transparence, Rappsur la mise en ceuvre de la Loi sur I‘acces et de
la Loi sur le secteur privéNovembre 2002, p. 101.

31d. Voir & ce sujet la Recommandation n° 40.
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Certains auteurs ont souligné les difficultés qguioarent la détermination et la
délimitation du principe de finalité, quand cettétetmination finit par entraver

I'action des différents organismes publics :

« Ce critere (la finalité), en pratique, se heurtdes obstacles qui
peuvent étre insurmontables. En effet, la finadi&2la constitution
d’'un fichier ne peut pas toujours étre donnée gwécision. Cette
finalité peut changer avec le temps et cela pow metifs trés
légitimes._Ne risque-t-on pas d’apporter des eegav'action d’'un
organisme et de porter préjudice a son efficaci@ate? Enfin, et
surtout, le critere va a I'encontre méme de ladagid’une banque
de données pour qui le stockage des informatioimsepsur leurs
utilisations. Elle est naturellement portée, dedanhéconnaissance
des usages futurs, & stocker le maximum de donrié&es

Cependant, comme nous l'avons vu précédemmentauil §’interroger sur la
maniere d’établir quelles seront les finalités catifpes pour lesquelles les
renseignements sur un citoyen peuvent servir, gaasela ne se traduise par une
atteinte d’'un des droits les plus fondamentaux. Et, toutbdid, réfléchir aux
changements de finalité que nous pouvons considérame légitimes. Toutes ces
guestions illustrent la complexité du principe d&lité et son application délicate

dans le contexte du secteur public.

3- Principe de finalité et cloisonnement de I'informaton : historique

Nous analyserons dans les pages qui suivent lifgsi® de ce principe de finalité,
et cela grace a I'examen de certains textes qui&diorigine d’'une telle notion.
Cette démarche vise a comprendre dans quel cordexiencipe a été adopté pour
la premiére fois et quel était I'objectif de ceux gnt décidé de le placer au centre

des systémes de protection des renseignementsipelso

" AVITALIS, préc., note 21, p. 154 (nous soulignpns
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A- Le premier rapport
Des 1975, le premier Rapport de la Commission erinétique et Libertés » ou
« Rapport Tricot », ayant Bernard Tricot comme oafgur général, a prévu la
maniére dont I'informatique allait permettre d’éngar des informations entre les

administrations :

« L'informatique accroit la possibilité, entre srvices, d’échanges
d’'informations qui peuvent, selon la facon dontlea considere,

apparaitre comme des progres dans le sens ded@f# ou comme

des menaces pour les administrés. »

Nous retrouvons également dans ce rapport, la teraies « interconnexions
abusives ¥ rendues possibles par le croisement des banquesiaf;mées. Ce
rapport identifie, en 1975, les «risques pourdi@v », notamment basés sur la
capacité de I'Etat «de suivre, analyser, confrotés diverses activités de la
personne, de la famille (...) l'informatique agit date sens de [lefficacité

technique, mais non dans celui de la liberfé. »

Nous pouvons constater que, des 1975, d’aucunsmafit qu’il est temps de
désenclaver les différents services de I'admirtisingpar la diffusion et I'échange
des informations, mais que, dans le méme tempseXgerts se posent des
guestions et identifient les menaces majeures quirrgient provenir d’un
alourdissement du contrdle social et de I'aggravates rapports inégalitaires au
sein de la société : « Le jour ol, au sein de {;Ftaaque fonctionnaire qui détient
une parcelle de la puissance publique pourrait $awbir de chague homme, de
chaque famille, de chaque entreprise, ne voit-a paguels risques I'administré
serait exposé?’%

Les rédacteurs du rapport se sont rendu comptéeguangers étaient plus visibles

dans le secteur public, et affirment que «la cocjon des prérogatives de

> COMMISSION INFORMATIQUE ET LIBERTESRapport de la Commission Informatique et
Libertés Paris, La Documentation Francaise, 1975, p. ita8g@s : Rapport Tricot).

°Id., p. 13.

7Id., p. 15.

B1d., p.17.
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puissance publique et des moyens informatisés peseproblemes, qui sous
d’importantes réserves, ne se rencontrent pas auendegré dans le secteur
privé »°.

Cependant, le Rapport Tricot va plus loin et cibke problémes posés par certains
développements de l'informatique. Ce rapport a météecapable de citer, parmi

tous les développements, d'une part, les interodons, et d'autre part, les

banques des données, comme deux sources de nEmuda liberté.

Dans le cadre de nos travaux, nous allons plutds mutéresser aux €léments que
ce Rapport, un des premiers travaux concernantoi@giion des renseignements
personnels en France et en Europe, avance autouortept d’interconnexion,

concept relié a I'objet de notre étude de fagos ttaire.

Le Rapport Tricot émet une idée qui, méme aujowig’hous semble tout a fait
d’actualité : « appliqué au domaine de l'informatq le terme d’interconnexion

provoque, dans I'opinion, méfiance et inquiétudfe »

Nous ne pouvons pas oublier, dans ce contextelagorution en 1974 de I'article
« “Safari” ou la chasse aux Francals shans le journale Monde dans son édition
du 21 mars, a dévoilé a la société francaise lagata et les risques de la mise en
place de certains traitements informatiques comtedas informations concernant
les citoyens.

Philippe Boucher écrit dans cet article que «lens®d d’Etat en 1970, puis le
Ministere de la Justice en 1972 (...) ont insistélaurécessité d’une intervention
législative qui préciserait les quelques élémenssemrtiels de I'emploi de
l'informatique appliquée aux particuliers : réglertagion de I'acces des tiers aux
fichiers, de I'intercommunication de ceux-ci, drdé rectification des personnes

fichées si les renseignements sont inexacts, ¥tc. »

“1d., p. 28.
8d., p. 55.
81 Philippe BOUCHER, « Safari ou la chasse aux frangd.e Monde 21 mars 1974.
82
Id.
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Les questions concernant I'interconnexion des wdiffés fichiers de I'Etat semblent
déja au centre des préoccupations de tous les psydblics en France.

Sans aucun doute, l'article paru ddres Mondea aidé a propager cette idée de
I'interconnexion. Certains auteurs citent d’aillguen 1977, les effets notoires de la
campagne de presse du printemps 1974 autour det pr&@afari . Missika et
Faivret nous rappellent une idée qui est au ccewétdat provoqué en France a la
suite de la publication de l'article : « La logigde l'interconnexion veut que ce ne
soit pas une information qui soit dangereuse maisrdlation entre deux
informations. $*, une réflexion qui résulte clairement de cette magne de presse
comme de la prise de connaissance par le granécplibhe nouvelle réalité créée
par les possibilités de l'informatique en ce quna&rne l'interconnexion des
fichiers.

Ces auteurs se demandent également : « Commenir défliste des informations
sensibles, alors que deux données, en elles-mémedinas, prennent une
signification dés lors qu’elles sont rapprochée&?

Derriere cette penseée, il faut lire le constat aniv les données ne sont jamais
« neutres » et c’est par le rapprochement d’'inftiona apparemment neutres, et
donc la création de profils plus précis des pereengue la protection de la vie
privée se trouve menacée. C'est aussi a partiretie eddée que le principe de
finalité a été identifié comme étant celui qui petrd’empécher les rapprochements
pouvant donner comme résultat le non-respect dit @ola protection des
renseignements personnels.

Il faut noter que « la finalité du traitement seet critere de discernement et non la
sensibilité des information$% ce qui montre I'importance du principe comme

critere dans les conditions d’encadrement de chagitement.

8 Voir : Jean-Louis MISSIKA et Jean-Philippe FAIVREZ Informatique et Libertés es temps
modernesSeptembre-Octobre 1977, p. 421 et s.

8d., p.318.

%1d.

8. VACARIE, préc., note 40, p. 50.
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Nous notons également que, plus tard, lors desurapréparatoires de la Loi | et

L, le projet S.A.F.A.R.I. est toujours au centre débats :

« A cette époque, en 1975, nous étions sous le @eligmotion qui

avait été provoqué par S.A.F.A.R.l. — systeme aatm®@ pour les
fichiers administratifs et le répertoire des indivs — dont on disait
gu’il emmagasinait des renseignements et des fichas les

50 millions de personnes vivant en France en 1§71.

Le Rapport Tricdt fait trés clairement le lien entre la figure datrconnexion et
celle de l'identifiant unique en nous rappelanteédée : « L'interconnexion peut
avoir une autre ambition : celle de rapprocherédéts systemes de traitement afin
de permettre des interrogations, des réponsesa@sges qui enrichiront chaque
systéme grace aux apports des aut@s »

Cependant, cette notion d’interconnexion est tangjoeliée a I'idée de I'identifiant
unique : « Le probleme des interconnexions est(li€¢) pour ce qui est de la
technique & I'identifiant unique’® Bien sdr, cette mise en rapport des deux figures
trouve son origine dans le projet S.A.F.A.R.l.atres célébre menace de « chasse
aux Francais ». Ainsi, cette idée a été a l'origiles craintes suivantes : « Si les
interconnexions des fichiers peuvent étre abusoeesjui est vrai dans certains cas,
l'identifiant commun a I'ensemble de ces fichiesmporterait un danger puisqu'’il
faciliterait les interconnexions'»

Le rapprochement entre fichiers employant des ifi@nts différents a donc suscité
guestionnements et soucis majeurs a I’heure dendiéier si ce cas était juste une
possibilité théorique et plutdt aléatoire.

Finalement, on a constaté que les fichiers adméatifst présentaient des éléments

communs qui allaient permettre de rapprocher I|dsrrimations a l'aide de

8Compte rendu du débat au Sénat francais de la 8éant7 novembre 1977, p. 2753.

8 Roseline LETTERONL ’administré et le droit & I'informationthése de doctorat, Paris, U.F.R. de
Sciences juridiques, administratives et politiquésiversité de Paris X, 1987, p. 108.

L'auteur souligne que « l'intérét du Rapport Trigéside, en premier lieu, dans un postulat de
transparence des données nominatives contenueteddithiers ».

8 COMMISSION NATIONALE DE L'INFORMATIQUE ET DES LIBRRTES, préc., note 75,
p. 56.

Od.

L COMMISSION NATIONALE DE L'INFORMATIQUE ET DES LIBRRTES, préc., note 75,
p. 57.
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traitements rendant I'opération possible, sand goit nécessaire qu’ils utilisent le
méme numéro d’identification.

Apres lI'analyse de ces questions, nous pouvons iabecir du Rapport Tricot qu'il
ne faut pas étre obnubilé par I'interconnexion ansstechnique du terme, mais
plutét travailler sur le plan des droits et obligas de ceux qui procédent ou font
procéder aux traitements informatigés.

Ainsi, comme le Rapport Tricot nous le rappellest’a I'instance de contréle de
décider, puisqu’elle aura d0 connaitre d’abordglesstions relatives au traitement
des renseignements personnels. Le rapporteur uitriod les deux paramétres qui
doivent servir a décider quelles informations petivétre communiquées : le
principe de finalité et le critere de la compatibil Le principe de finalité

représente déja a cette eépoque, I'élément clef gigaint de déterminer comment

doivent se réaliser les transmissions de données :

« Elle appréciera si les communications prévued sompatibles
avec le respect des secrets Iégalement protégéseet celui du
principe de finalité que la commission propose sthire dans la loi.
Dans la mesure ou cette compatibilité sera assutés,
communications seront en principe légitimes. »

La légitimité des communications trouve donc soigioe dans le contenu du
principe de finalité et dans le degré de compdibijue I'on devra apprécier au cas
par cas. Cette tache, nous le verrons plus tatdoesd’étre facile et pose des
guestions majeures si on parle d’'un systeme erawésa l'information circule
davantage, et non de communications isolées ettmsréetes dans un systéeme en
silo.

Le Rapport Tricot souligne, dans le cas des fishipublics, I'importance du
reglement par un acte juridiqgue des questionsiveltux libertés que peut poser

le recours aux moyens informatiques. De cette fakacte juridique, précédant la

9 COMMISSION NATIONALE DE L'INFORMATIQUE ET DES LIBRRTES, préc., note 75,
p. 58.
*d., p. 59.
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mise en place d'un traitement informatique, doitirdé I'objet du traitement, sa
finalité et prévoir si des interconnexions autosegs pourront étre opérées avec
d'autres fichierd®,

Cette régle générale trouve des exceptions dansdes relatifs aux fichiers
concernant la sdreté de I'Etat et la slreté publiquouvant ordinairement étre
moins détaillés que les autres. Pour ce qui esfideigrs publics, les rapporteurs
proposent de publier ces actes de création apusission a I'instance de controle
et, s'ily a lieu, au Conseil d’Etat.

Le principe de finalité, méme avant I'adoption delloi | et L, a fait I'objet de
réflexions et de débats : « La notion de finalittog a vu apparaitre au sujet de
I'enregistrement et de la conservation des donséamanifeste aussi quant a leur
traitement, leur circulation et leur destinatioR. »

Ce critéere va déterminer tout le cycle de vie diefdrmation, du renseignement
personnel et cela méme au sein de I'appareil d’&liates informations doivent
circuler sauf quand des exceptions et limites sénessaire¥

Le Rapport Tricot, pour ce qui est des traitemeuislics informatisés, établit que
l'acte juridique de leur création va devoir indiqupiels sont les destinataires de
chaque catégorie d’information, a lintérieur méme la collectivité publique
intéressée comme en dehors de celle-ci.

De méme, si des réformes législatives ou admitiists justifient que de tels
fichiers soient transférés entierement ou en parties tiers, un texte, de la méme
forme que I'acte de création du traitement, dodidér des précautions nécessaires,
et cela dans un souci d'aider le fonctionnaire ¥isaquand les renseignements
personnels doivent ou non sortir de leur serviage.1875 en effet, le Rapport
explique encore que : « dans le doute, les foncéimas ont tendance a opter pour

la rétention de l'information.%$

“Id., p. 32.
9: Id., p. 53.

1d.
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Nous pouvons nous demander si cette réalité esistere aujourd’hui et si, grace
au développement du gouvernement électroniques c&dlité va changer afin que
les fonctionnaires connaissent parfaitement ledirdgaires des informations et
sachent comment partager ces renseignements de dagespecter les lois en la

matiére.

Qu'il s’agisse de fichiers publics ou privés, lapporteurs soulignent le risque que
ces informations puissent étre détournées de ilealité « du fait de I'exercice par
des autorités publiques de certaines prérogativesfag de contrdle ou de
répression . Ce rapport ne donne pas de réponses ou de swluéiocette
problématique, et expliqgue que la Commission quickgé le rapport n'a pas réussi
a élaborer des propositions en la matiere.

B - Informatique et Libertés
Lors de la discussion du Projet de Loi | et L an&érancais, certains intervenants
remarquent que le plus grand des dangers que loetteut éviter est le fait de

pouvoir facilement rapprocher toutes les informagiconcernant les citoyens :

« (...) tout est inscrit, répertorié, inventorié, allignent tout et avec
cela une mémoire prodigieuse qui n'oublie jamaigurBuoi tout

cela ? Pour faire les opérations les plus complexgte et mille

comparaisons, mille et mille rapprochements, graeex

interconnexions»®

La crainte, a cette époque, concerne cette capeeitéassembler les données
personnelles touchant a un individu par la transimis des informations. Cette
possibilité fait naitre une préoccupation qui estgen considération a I'heure de

légiférer en la matiére :

% COMMISSION NATIONALE DE L'INFORMATIQUE ET DES LIBRTES, préc., note 75,
p. 54.

% Compte rendu du débat au Sénat francais de lacesédn 17 novembre 1977, p. 2753 (nous
soulignons).
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« Chacun de nous peut mesurer aujourd’hui, le daggd y a a
transmettre les informations a d’autres que cegyizelles ont été
données. Toute personne est propriétaire des iaf@ns qu'elle
communique ; elle donne, le cas échéant, un acpow une
utilisation déterminée : mais, au mépris de cetatgour base,
peuvent se produire des extensions considérablesligpuses.
C’est un véritable trafic d'informations auquefdlt s’opposer. %°

A ce moment, les experts commencent & comprengmobiématique entourant la
transmission des informations a des tiers et Iéiment de rejet a I'encontre de
telles pratiques semble étre au cceur des discsseiotourant le projet de loi.
Toujours lors d'une séance au Sénat, nous constato@ volonté de limiter ces
pratiques : « Il faut maitriser la machine afin ejl€ serve les hommes et la
société 5°°,

Et les intervenants fournissent déja la formule peut tres clairement servir a

limiter les abus provoqués par I'utilisation deformatique :

« C’est au moment de la collecte qu'il faut interweles questions
sans rapport avec la finalité d’'une enquéte doiéérmt évitées. Il ne
doit pas y avoir de buts cachés®%

Des lors, nous pouvons comprendre quelle est ant®ldes Iégislateurs a I'origine
du principe de finalité, établissant déja les lemitau moment de la collecte des
informations. Ainsi, les principes essentiels quant’utilisation des données
personnelles sont identifiés tres tét dans I'élabon de la loi francaise :

«Un autre principe concerne la circulation des ndas. _Les
informations doivent étre utilisées pour ce a geles ont été
collectées, et pour cela seulemerft..) Il faut interdire le
détournement d’informations, la tricherie. Il faerpécher que des
collectes faites pour une chose servent a une auwee : sinon,

c’est I'abus, I'anarchie.’$®

100 Id

101|d'
102|d'
103|d.
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En effet, juste avant I'adoption de la Loi | etilLnous est rappelé I'impact de
projets visant a rapprocher des fichiers informagjau sein du secteur public en
France :

« Le cours des événements allait étre quelque fwence para la
naissance, au début de 1974, d’'un certain nombpgjets, dont le
plus connu, dénommé S.A.F.A.R.l.,, visait a utilisgr identifiant
unique — le numéro national d’identité, plus comous le nom de
sécurité sociale — pour I'ensemble des répert@tdchiers publics.
La presse et I'opinion s’émurent. M. Pierre Messmaéwrs Premier
ministre, interdit aux services de procéder sansastorisation a de
nouvelles connexions de fichiers et demanda audsded sceaux de
constituer une commission chargée de proposer serdre de
mesures. ¥*

Bien sdr, la question de l'identification de tos Icitoyens grace a un numéro
national d’identité a provoqué une crainte spéudiq « Et I'on sait I'émotion qu’a
suscité naguere le projet baptisé — de facon qagdgu provocante — S.A.F.A.R.I.
(...) qui devait permettre a partir du répertoireioval d’identification des
personnes physiques, de faciliter les intercomnatimos entre les fichiers qui
auraient recours au numéro national d’identité&, gminme base de classement, soit

comme élément de référencd>

Dans le Rapport présenté a 'Assemblée nationaldepdéputé Jean Foyer nous
pouvons lire quelles étaient les craintes concerbéchange d’'informations entre
les difféerentes administrations, apres le choc puo¢ par le projet S.A.F.AR.L :
« Une circulation trop fluide des informations entles différents services de
'Administration abattrait d’utiles barrieres et ndérerait a tout fonctionnaire
détenteur d’une parcelle de la puissance publigsepduvoirs excessifs.

L’idée la plus répandue a cette époque juste diauption de la Loi | et L, est la
crainte face a cette hyper-puissance des pouvabiicg, a cause du contrdle des
citoyens par la possession de leurs données peaigEsnLe rapporteur précise

encore :

104 Rapport de M. FOYER, au nom de la commission dies: IDoc. Ass. Nat. n. 3125 du 4-10-1977,
p. 12.
%5914, p. 7.

106|d.
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« Sans étre livré sur ce sujet a un effort de xiéfteaussi poussé, le
public éprouve un sentiment prononcé de défiant¢égard d'un
systeme automatisé qui, de facon tres impersonnalaéunir un
certain nombre de renseignements touchant a sarwiée et qui
seront ensuite aisément accessibles a un grandraeathliilisateurs
dont certains, en I'état actuel du droit, ne soétma pas assujettis a
I'obligation du secret professionnel%%

Le rapport fait également part du sentiment deatéf a I'égard des traitements
informatiques et, plus particulierement, a I'égakes interconnexions entre les

fichiers, phénomene nouveau et qui n'existait @asd univers papier :

« Certes, le phénomene n’est pas nouveau et la enisiches n'a

jamais eu bonne presse dans l'opinion publique.sMes fichiers

manuels sont par nature peu maniables, disséminé®tés d'un

contenu hétérogene, ce qui empéche le traitemsat des données
collectées et leurs interconnexion¥®»

Il nous semble décisif pour nos recherches en gecgucerne la volonté du
législateur de citer une partie d’'un Rapport présgmar le sénateur Jacques
Thyraud en 1977.

A cette occasion, le rapporteur, dans la partiatived & I'examen des articles de la
Loi | et L, fait mention de la définition de «tm@ment automatique
d’'information », appellation présente dans ce teatdl souligne cette idée — qui
nous aide notamment a comprendre quel était I'tibj@d’heure de Iégiférer en la

matiére :

« 1l assimile notamment & un traitement l'intercexion des fichiers

perspective qui, on le sait, a été a la base dastevmouvement en
1974 et, a vrai dire, le véritable point de démkatla législation qui

nous est soumise aujourd’huf®

Le Rapport Thyraud nous rappelle effectivement lguehroniqueur judiciaire du

journal Le Mondeavait alors écrit un article particulierement pgant qui avait

107 Id

1981d. (nous soulignons).

199 Rapport de M. J. THYRAUD, au nom de la commissies lois : Doc. Sénat n. 72 du 10-11-
1977, p. 24 (nous soulignons).
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motivé un grand sentiment de rejet a I'encontrglkdénomeéne de linterconnexion
des fichiers. Nous voyons que, en effet, cetteonotl’'interconnexion en tant
gu’assimilable a un traitement, est le point deadiége la Iégislation en la matiere,

qui a eu comme base le principe de finalité.

Ce Rapport signale que le probléme de ficher léwithus et de rassemblement sur
chacun d’eux d’'un certain nombre d’'informationscaymibles de porter atteinte a
leur vie privée n'est pas nouveau, puisque l'existede fichiers ne date pas
d’aujourd’huit*®. Toutefois, le rapporteur nous rappelle que linfatique permet
une rapidité de rassemblement des informationsptxemelles et qu'elle apporte
essentiellement un changement de dimension : «eelietroduit, en effet, une
capacité de mémorisation considérable au point @préains peuvent craindre
gu’elle ne porte atteinte a I'un des droits lesspgiondamentaux de I'étre humain :

le droit & I'oubli »%

En 1977, les experts affirment que le danger les pavident dérivant de
linformatique est la faculté de créer des profjtce a la possibilité de réunir la
totalité des informations concernant une personhdaecapacité de stocker
l'information pour toujours, grace a la « mémoimate » des ordinateurs.

lls déterminent également quels sont — a cette et) encore aujourd’hui — les
vrais problémes que pose le traitement automagséirdormations comme étant
« des problémes de collecte des données et datidlisde ces donnée§'%
Particulierement essentielle a nos recherches, dation que le rapporteur fait
quant a la doctrine du Conseil d’Etat en 1977 est & fait pertinente en ce qui
concerne les questions reliées a l'informatique anii motivé I'adoption de la loi

francaise en la matiere :
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«(...) Trés récemment, le Conseil d’Etat a mémepéié loin. Il a
jugé que le fait de communiquer des informationssqanelles a
d’autres personnes que les fonctionnaires chargéseaiter la

mission de service public qui requiert la consttutd’'un fichier,

faisait perdre a un tel fichier son caractere deudeent d’ordre
intérieur. Des lors, tout intéressé était “recegaBl demander a
connaitre les mentions le concernant, a en contBskactitude et a

en obtenir, le cas échéant, la suppressiort®. »

Il nous semble trés pertinent de souligner quepgparteur juge nécessaire de faire
mention de cette doctrine du Conseil d’Etat. Etacqlarce que dans le passé
comme au présent, la question de la transmissisnindermations peut avoir des

conséquences majeures quant a la protection quiétte accordée aux données

personnelles qui font I'objet d’'une communication.

Dans le passé, et plus particulierement au momertadoption de la Loi | et L,
l'idée est que si I'information « ne bouge pasixlle est statique, la protection des
personnes est plus facile a garantir. Cette foest dors des débats a I’Assemblée

nationale que nous retrouvons cette idée :

« Au surplus — et c'est la vérité d'expérience —likzerté et la
tranquillité du citoyen reposent pour une part qui n'est pas
négligeable, sur le cloisonnement des administratiet le peu de
go(t que celles-ci ont a I'ordinaire pour se commuer les données
gu’'elles détiennent comme des trésors précielimformatique, par
le _moyen des interconnexions, rend fluide et autmmea la
circulation des informations*'*

Notons d’abord que le cloisonnement, qui existeugetoujours, des informations
détenues par les différentes administrations etplissibilité d’'interconnecter les
informations de l'univers papier semblait étre woairce de tranquillité pour les
citoyens et les pouvoirs publics avant la venuBidiermatique.

L’habitude de retenir les informations, croyant daedétention de l'information

représente I'exercice du pouvoir, et I'impossiBiliechnique de faire circuler les

113

Id., p. 9.
14 Compte-rendu du débat a I’Assemblée nationalead®remiére séance du 4 octobre 1977,
p. 5782 (nous soulignons).
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informations entre les différents services de I'adstration servaient a maintenir
le cloisonnement des informations, ce qui empédeaitroisement des données

personnelles.

Pour cette raison, la figure de l'interconnexiohercue de fagon tres négative et
symbolise la fin d’une certaine tranquillité puisgmormalement, les informations
ne circulent pas. Pour résumer un tel sentimenlusqu’a présent ces données
étaient éparses. Désormais elles pourront étreeotrdes, puisque I'utilisation de
l'informatique permet des recoupements et c’estamece de risques .

L’auteur américain A.L. Newman nous rappelle quedkonté était a I'époque de
« centraliser » les informations, tout en rechemthme plus grande efficacité des

services :

«With the proliferation of computer technology inrda
organizations, goverments proposed linking previouliscrete
information from diverse collection points. The pad such
efforts was to enhance efficiency and oversiglgrowing public
and businness services°

Cette idée nous aide a comprendre que ces loispraeieére geénération » étaient
concgues pour encadrer une administration « erms@bque le législateur voulait
garder ce modéle, comme étant le seul capable deger les informations

concernant les citoyens.

C’est pourquoi, les principes que ces lois imposantt du mal a protéger les
renseignements personnels dans un modeéle d’adratiost en réseau, ou les
informations doivent circuler a tout moment afififir aux citoyens un service de

qgualité. Dans les pages qui suivent, nous auratxdsion de comprendre dans
guelle mesure ce changement a un grand impaca $acdn dont on va protéger les
renseignements personnels dans le contexte du igmument électronique, modele

réseautique par excellence.

151d., p. 5788.
"eAbraham L. NEWMAN, Protectors of Privacy, Regulating Personal Data time Global
Economy Ithaca, Cornell University Press, 2008, p. 486t
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Pour essayer d’encadrer I'utilisation de l'informjat et de maitriser les risques
provenant de son utilisation, le projet de loi frais, qui est devenu, une fois

approuve, la Loi | et L, apporte une solution :

« Il _énonce donc des principes, des principes sené car nous
sommes |a dans un domaine qui évolue trés @ienous voulions
entrer dans trop de détails, I'évolution des teghes aboutirait a
rendre vite caduques les regles trop précises qus aurions voulu
adopter. Nous abordons un terrain qui est encofede et presque
inconnu. Il serait déraisonnable de prétendre asgaren détail un
domaine aussi nouveau. L’informatique est promise ua

développement trés rapide, qui dans une assez laggeire, est
imprévisible, comme l'est la recherche scientificglee-méme. Par
conséquent, la loi que nous vous proposons a ulActene

expérimental. '

Ces débats a I'Assemblée servent a comprendre eqéddit la volonté du
législateur qui a voulu essayer de maitriser legues grace a une loi qui énonce,
essentiellement, des principes, cela a cause sjgtaficité de la technologie que le
législateur voulait encadrer, changeante et éwaugar nature. Voici pourquoi
cette loi est fondamentalement articulée par diegipes et non par des regles, trop

précises et fermées.

Cependant, au moment de se référer aux limitediques a I'enregistrement des
données, les rapporteurs soulignent cette idéeyaprésente I'esprit du rapport
Tricot en ce qui concerne la finalité : « Sur larptu droit également, I'adéquation
des données a la finalité doit étre une idée dioegtplus féconde, croyons-nous,

que les interdictions a priosi'®

C’est ainsi que ce principe devient essentiel, ceniiidée directrice capable
d’éviter les interdictionsa priori et visant a servir d’élément essentiel pour

déterminer I'adéquation des traitements a la fi@aleclarée.

17 Compte-rendu du débat & I'’Assemblée Nationalead®remiére séance du 4 octobre 1977,
p. 5789 (nous soulignons). )

118 COMMISSION NATIONALE DE L’ INFORMATIQUE ET DES LIEERTES, préc., note 75,
p. 46.
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SECTION 2 Principe de finalité, I'Etat en réseau et administration
électronique

Nous analyserons, dans les pages qui suivent,dieditons de circulation des
informations que le gouvernement ou lI'administrati&ectronique impose, mais
aussi les conséquences du passage d’'un Etat enwsildctat en réseau, pour, par la
suite, identifier les défis qui se présentent daugouvernance visant a protéger la
vie privée des citoyens.

Finalement, nous étudierons la maniere dont seseééd passage d'un modele
d’Etat & un autre et le réle que le principe dealit@ va devoir jouer dans

I'encadrement de la circulation des renseignemaatsonnels.

1- L’Etat en réseau et I'administration électronique : vers la Prestation
électronique des services

Notre recherche s'inscrit dans le contexte d'un éwdd’administration ou
gouvernement en réseau venu remplacer le modedeiguee d’administration en
silo. Cette administration, qui est « électroniguen Europe, est également un
« Gouvernement en direct », un « Gouvernementgae b ou un « Gouvernement
électronique » au Canada. Selon certains, ces segilisent indifféremment

pour désigner cette notion, ils ne s'opposent pais se compléteht.

Ces différents termes désignent un nouveau modele pour objectif d’établir une
administration plus axée sur les rapports avec ciésyens et cela grace a
I'utilisation des nouvelles technologies de l'infaation et de la communication.
L'« administration en ligne » est définie comme nkemble des services

gouvernementaux accessibles par I'intermédiaineterhet.

19 Karim BENYEKHLEF, « L’administration publique enighe au Canada: précisions
terminologiques et état de la réflexion », (20B&vue francaise d’administration publiqué 110,
267, 269.

120 péfinition fournie par le Grand dictionnaire termologique de I'Office québécois de la langue
francaise.
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Des précisions terminologiques s’imposent toutefa@®mme certains l'ont
souligné, « (...) la notion ddministration lorsqu’elle est électronique, ne semble
pas se référer uniquement a la sphere gouvernelmemtaprement dite, mais
également les termes dmuvernement en ligneu de cybergouvernemengont
employés dans des contextes similairés »

Il nous faut comprendre pour quelle raison ce nauveodéle d’administration
présente des enjeux majeurs en ce qui concernetiacpon des renseignements
personnels circulant dans les bases de donné&sgpgareil étatique, ce qui va nous
servir pour identifier clairement pourquoi I'apg@ion du principe de finalité dans
ce contexte est une question intéressante.

Le rapport de Thierry Carcenac introduit la notiem 2006?* en présentant un
modéle « d’administration électronique citoyen& gui présente la question sous
le point de vue des rapports entre les citoyeli&it, et en affirmant qu’« Internet
doit &tre mis au service de la réforme de I'Etanetamment, au service des agents
au contact des citoyen$®

Les auteurs d'un tel rapport préconisent déja Glifation du passage « d'une
administration proposant des serviesssilovers une administration proposant des
services en réseat®™® ce qui va impliquer nécessairement « une fluidieéla
circulation des données dans les systémes d’infisméde I'Etat $°°. Et cela, afin
de «rendre disponibles les informations aux difés intervenants par la mise en
réseau de I'administratiort3!, ce qui aura évidemment des conséquences majeures
pour ce qui est de I'encadrement de ce nouveau lmode circulation des

renseignements personnels.

121 Karim BENYEKHLEF, préc., note 119, 269.

122 voir sur Ihistorique du concept: Patrice FLICH¥ Eric DAGIRAL, « L'administration
électronique : une difficile mise en cohérence dasteurs», (2004)Revue francaise
d’administration publiquan® 110, p. 245, 247.

123 Thierry CARCENAC,Pour une administration électronique citoyenne thodes et moyens
Paris, La Documentation francaise, 2000.

24d., p. 12.

121d., p. 14.

12614, p. 17.

1271d., p. 56.
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Le Rapport « Administration électronique et pratact des données
personnelles$® a contribué, en 2002, & mieux cerner les enjeeagunouveau
modéle d’administration présente pour ce qui esageotection de la vie privée du
citoyen. Le rapport présente cette administration :

« L'usager est aujourd’hui confronté a une admiat&in
cloisonnée, chaque administration posant les mémesstions,
demandant les mémes pieces justificativesintéfface unique
devrait permettre a 'usager de communiquer ceztgadonnées a une
administration, a charge pour celle-ci de les fauwesre a d’autres.
Tout cela suppose que les administrations collaiboret, le cas
échéant, échangent des données entre elfés. »

En effet, ce modéle d’administration électroniqu@mose une circulation accrue
des informations, ainsi que des échanges de donegte les difféerentes
administrations.

Voici le modele qui représente ce changement dadgme :

« L'administration électroniqgue suppose la cirdolat accrue

d’'informations. Le déroulement en réseau de plusieles activités
inhérentes aux fonctions de I'Etat comporte plusieavantages. |l
favorise une organisation centrée sur le citoyefiusager ; il facilite

la collaboration et le travail coopératif entre yoharalité d’acteurs de
statuts différents. Il facilite la spécialisatiolexible se fondant sur
I'’échange entre des pdles interagissafif. »

Ce modele se caractérise par une circulation flgide informations et par des
échanges constants. Ce modele de « Gouvernementiirect, entre autres
avantages, simplifiera la prestation des servitaslitera 'acces aux services et

aux renseignements gouvernementaux et élimine@déidsublements’s.

128 pijerre TRUCHE, Jean-Paul FAUGERE, Patrice FLICHAministration électronique et
protection des données personnelles - Livre hl&acis, La Documentation francaise, 2002.
129

Id., p. 7.
130 pierre TRUDEL, « Renforcer la protection de la pigvée dans I'Etat en réseau : l'aire de
partage de données personnelles », (2B@4)e francaise d’administration publign& 110, p. 257,
258.
! COMISSARIAT A LA PROTECTION DE LA VIE PRIVEE DU CNADA, Allocution
présentée par C. BEAULE &@roupe de travail interministériel sur la vie privét le
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Nous ne pouvons pas procéder dans le cadre dereetierche a I'examen en
profondeur toutes les questions relatives a I'adstration électronique. Toutefois,
il nous semble important de définir en quoi la meseplace de celle-ci peut avoir

des conséquences pour ce qui est du droit a laghiar de la vie privée.

Pour certains, dans le contexte québécois, le wggnament en ligne » se définit
par trois composant&s : I'’Administration électronique, qui vise I'amétition de
I'ensemble des processus administratifs internestetrnes du gouvernement, et ou
'on trouve les services en ligne qui cherchentcgpgiement & améliorer de
processus de prestation de services aupres diwegitdpa Cyberdémocratie, qui a
pour but le développement et 'amélioration deatrehs avec le citoyen en tant
gu’acteur politique ainsi que les relations goueemnentales; la Société de
I'information, qui a pour objectif le développemaesit’amélioration des relations

sociales avec I'ensemble des parties prenantes steciété civile.

Trois grands domaines du Gouvernement en ligneetintidentifiés par certains

experts : la « e-administration », la « e-démoeratet la « e-société », qui ne sont
pas mutuellement exclusifs, méme si chaque domadus permet de distinguer

différents projets™.

Pour d'autres, les trois composantes de « l'idéeeigde de la mise en ligne des
administrations sont I'administration électroniqerestations de services aux
citoyens), le gouvernement en ligne (optimisatiedalgouvernance démocratique)

et la démocratie en ligne (participation et coratidn en ligne des citoyens)*%

Dans le cadre de nos recherches, I'administratieatrénique est la composante

qui présente les enjeux majeurs pour ce qui ekt geotection des renseignements

Gouvernement en diredbttawa, Ontario, 8 mai 2002, en ligne :
"http://www.priv.gc.ca/speech/02_05 a 020508 _f.cfadnsulté le 14 mai 2011).

132 Cette définition est celle que nous retrouvonssdansite des Services Gouvernementaux du
Gouvernement du Québec : http://www.msg.gouv.qgetandex.html.

133 Gilles ST-AMANT, « E-Gouvernement : cadre d’évadat de I'administration électronique »,
(2005),Revue Systémes d'information et Management, vol. 10, 16 et 17.

134 K. BENYEKHLEF, préc., note 119, 272.
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personnels. C’est dans ce domaine que nous retmeulo « e-service qui vise
spécifiguement I'amélioration des processus detaiea de services avec le
citoyen »*° et que « I'accent ainsi mis sur I'efficience desvices se manifesiga

la circulation et le partage de I'informatiof$

Pour certains, un des facteurs d’amélioration degualité de production des
administrations provient du décloisonnement des imdtrations, puisque
« l'application de nombreuses regles juridiques essite la connaissance

d’informations détenues par d’autres institutiofi€.»

Ce modéle est basé sur le déploiement de téleproegdu plutdt téléservices,
mettant I'accent sur le service que I'administmati@herche a rendf®. Il a été dit
que le terme de «téléprocédure » recouvre plusiaoceptions dont I'objectif
ultime est de parvenir & supprimer totalement lasph« papier ». Elle a été définie
comme un « échange dématérialisé de formalitée emg autorité publique et ses
partenaires et usagerS%

C'est en effet, dans le contexte de cette admatistr électronique, que les
téléprocédures, les téléservices en Europe ou IBsappes de services » au
Québec, en tant que « regroupements de serviggést ayant un lien naturel, que
I'on peut obtenir en ligne et en une seule opénatkgpartir d’'un portail, qui est mis
en place afin de simplifier les démarches des eiteyet de rendre plus directe la

prestation de services®3 se déroulent.

La mise en place de ces grappes de services s&appunalement sur un guichet

unigue et, selon la définition du Grand dictioneaierminologique de I'Office

135 Gilles ST-AMANT, préc., note 133, 17.

136 K. BENYEKHLEF, préc., note 119, 269.

137 Jacques SAURET, « Efficacité de I'administratidec&onique et service a I'administré : les
enjeux de I'administration électronique », (20848vue frangaise d’administration publign& 110,
279, 281.

138 p. TRUCHE, J.-P. FAUGERE, P. FLICHY, préc., no@81p. 29. Ce rapport considére que la
notion de téléprocédure est datée et préfére dellgléservice a étre utilisée dans le contexte de
I'administration électronique.

1397 CARCENAC, préc., note123, p. 130.

140 Définition fournie par le Grand dictionnaire termologique de I'Office québécois de la langue
francaise.
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québécois de la langue francaise, « permet d'é\atefusager de subir les
désagréments dus aux cloisonnements entre les igthations et méme au sein de
celles-ci ».

Voici la fagcon dont s’organisent les grappes deises au Québec, dans le cadre

du gouvernement en ligne :

« La circulation de linformation entre administoats doit étre
organisée afin de réduire les formalités pour lsagers lorsqu’un
éevenement de la vie nécessite d’'informer différer@eministrations.
Pour faciliter la recherche aux citoyens, on streeet’'information en
grappes, qu'elle soit intra- ou interministérielle@pire méme
intergouvernementale, de fagon a ce que les integadrouvent tous
les renseignements relatifs & un méme sujet au re@dreit. $*

La Prestation électronique de services est une tgbias de services

gouvernementaux, seécurisés ou non, offerts auxyen® par l'intermédiaire

d'Internet®?. Les professeurs V. Gautrais et P. Trudel utitiskexpression de

« prestations en ligne » pour faire référence aemiges gouvernementaux qui
nécessitent une « circulation » des renseignempatsonnels et qui peuvent
prendre des formes particuliérement vari&es

Pour ces auteurs, les prestations en ligne coestitla couche de services qui

permet de mettre en relation les citoyens et lesrses entités de I’Administration :

« Les prestations en ligne au sein d’'un réseauré&septent comme
des processus assurant des prestations pouvamreenane pluralité
d’entités, de ministéres ou organismes publicss@# des services
qui, au sein dun réseau procurent des interfacesm@&me que

141 Extrait de la Note accompagnant la définition d8rappe de services » fournie par le Grand
dictionnaire terminologique de I'Office québécois kh langue francaise. Ce dictionnaire signale
également que le gouvernement en ligne peut dépetopes grappes de services pour les
différentes étapes qui rythment la vie des citoyense naissance, un mariage, un changement
d’adresse, un changement lié a I'emploi, etc.

142Définition fournie par le Grand dictionnaire termiogique de I'Office québécois de la langue
francaise. La note accompagnant cette définitignae qu’effectuer un changement d’adresse en
ligne, demander ou renouveler un permis ou unecagtnplir ou acheminer un formulaire en ligne,
donner son opinion lors de consultations publicged des exemples de services gouvernementaux
accessibles par Internet.

143 VVincent GAUTRAIS et Pierre TRUDEICirculation des renseignements personnels et Web 2.
Montréal, Editions Thémis, 2010.
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diverses fonctions afin de soutenir les échangespatages

d’informations. »**
Ainsi, ces prestations en ligne procurent-elles«dpasserelles » visant a assurer la
disponibilité des informations nécessaires a |lé@alisation pour le bénéfice des
« citoyens-usagers ». Il faut noter que ces pd#sere«que constituent les
prestations en ligne se présentent alors ave@atestéristiques des interfaces et des
infrastructures de réseau¥’3 Pour ces auteurs, 'avénement des services ea lig
requiert une circulation accrue et le partage ddsrmations, ce qui permet
d’améliorer la qualité et la célérité des prestaif. En plus, « les prestations en
ligne qui se développent dans la plupart des adinaiions publiques supposent le
déploiement de services en ligne emblématiques ndedes de circulation de

linformation qui émergent désormais au sein desaéx »*'.

L’administration électronique qui est au centrends travaux de recherche est celle
qui se caractérise par sa forme de réseau, par cunglation accrue des
informations et par un partage permettant d'offieés prestations électroniques de
services aux citoyens. Dans le cadre de cette ainaition électronique, nous
identifions la prestation électronique des serviaesmme ['élément central
définissant les nouveaux rapports Etat-citoyen efivant donner lieu a une
augmentation des échanges d’informations entredl&érents organismes du
secteur public.

C’est dans ce nouveau contexte que les enjeuxifsetatl’encadrement de la
protection des renseignements personnels dansueeao modele d’administration

seront étudiés dans les pages qui suivent.

144d., p. 14.
¥5d., p. 14.
14%1d., p. 15.
¥7d., p. 17.
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2- Finalité face aux impératifs de I'administration électronique

Dans le contexte de la protection des renseignem@grisonnels dans le secteur
public, nous assistons depuis quelgues annéesnisk en place d’'un nouveau
modele de circulation des informations, qui noulsgeba reconsidérer la pertinence
de la formulation des principes de protection @asets |égislatifs qui ont vu le jour
a partir de la fin des années 1970. Un nouveau lmatiEtat, qui prend la forme
d'un réseatf® provoque un changement majeur dans les modaléésrculation
des informations concernant les citoyens.

Il est important de souligner que le principe dalité est le seul capable de limiter
la réutilisation des informations concernant léey@ns dans le cadre de la mise en
place du gouvernement électronique et dans celul’alze de la prestation
électronique de services. Nous aurons I'occasians aos travaux, d’approfondir
la maniere dont la jurisprudence de la CNIL agégonatiquement a I'heure de se
pencher sur le principe de I'extension de finalité.

La CNIL a fait preuve d’'une grande séveérité au mantéaccorder ces extensions
de finalité, mais, comme cela a déja été dit, ésh’pas certain que cette politique
de rigueur se perpétue : « pour certains, elle peatpromettre les chances de
réeussite d’'une réforme administrative qui passe yvea meilleure circulation de
linformation »**°.

Comme dit precédemment, « la tentation est gragwesffet, de ne pas refaire le
travail qui a été effectué par d’autres et de tahser les gisements de données qui
ont déja été collectées & d’autres fin¥.»Nous sommes ici devant la question de
I'extension de la finalité qui va encadrer un dertaapprochement ou

by

rassemblement des informations, puisque «la temdaren effet, est a

148 pierre TRUDEL Etat de droit et effectivité de la protection devla privée dans les réseaux du
e-gouvernemenCommunication présentée lors du colloque natienBéchnologies, vie privée et
justice », tenu a Toronto par I'Institut canadiéaddninistration de la justice (ICAJ) du 28 au 30
septembre 2005, p. 13, en ligne : http://www.cHaiiéson.ca(consulté le 12 mars 2011).

P. Trudel a défini le concept des réseaux commet éies «environnements interconnectés dans
lesquels linformation circule dans pdle a lautreje fagcon multidirectionnelle et non
hiérarchique».

149 voir sur les différents points de vue entouraritecquestion : C. MARLIAC-NEGRIER, préc.,
note 43, p. 461.

10 F LESAULNIER, préc., note 57, p. 216.
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l'allongement des délais de conservation et a liadion des réutilisations des
données $*. Toutefois, alors que la longévité des donnéesdt,croles délais
d'accés aux données s’amenuisent et nombre deenritts ultérieurs sont
considérés comme compatibles avec les finalitésiies »°2
Il est clair que le phénoméne de la mise en picBadministration électronique
va supposer une réforme totale du modele classitjm@ministration et, plus
particulierement, des modes de circulation desrinédions au sein de I'appareil
étatique. Il sera intéressant de voir commentdaliteé d’aujourd’hui, a I'heure de
décider de I'approbation d'une extension de figalitun traitement, va devoir
s’adapter aux besoins provenant d'une éventual@iidisation » de l'information
aux mains de [I'Etat pour répondre aux modes de tifimeement de
I'administration électronique.
En 2001 déja, certains pensaient que « nous defamiger le passage d'une
administration proposant des services en silo yeesadministration proposant des
services en résead™} Ch. Boudreau attire notre attention sur cettasfiarmation
de I'Etat et sur les nouveaux modes de gestiorsguiéveloppent afin de répondre
a ce modele :

« Dans cette économie dominée par l'innovationaetdmpétitivite,

I'organisation y compris I'Etat, doit plus que jamétre innovante et,

pour ce faire, s’organiser en réseau plutdt quikn €ela ne signifie

pas pour autant la disparition de ['organisationrebucratique.

D’autres modes de gestion plus horizontaux et fidgbles doivent

se superposer aux hiérarchies actuelles afin dendée plus
adéguatement aux exigences des citoyens et depesgis »>*

A- Le partage d’informations

Suivant ce nouveau modéle, des « services gouvemtaox intégrés » ou des

« prestations électroniques de services » serdett®faux citoyens, impliquant

151 Id

152 LESAULNIER, préc., note 57, p. 217.

53T, CARCENAC, préc., note 123, p. 12.

154 Christian BOUDREAU, « A I'aube d’une transformatiprofonde de I'Etat »Revue Télescope,
Observatoire de I'administration publique de I'ENARol. 10, n° 5, novembre 2003, 2, 3 (nhous
soulignons).
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éventuellement de nombreux échanges de donnéesoegamismes publits et un
plus grand nombre d’interconnexions des fichietemniés par les administrations.
Devant cette transformation majeure, une parti@doctrine se pose la question :
« Est-ce que quelque chose doit changer dansdagen et I'énonciation du droit
pour assurer la protection de la vie privée dansunivers de réseaux ou
linformation circule de plus en plus %°%

Certains auteurs se demandent comment ces échaagw® encadrés dans le

futur :

« Les nouvelles modalités d'une circulation tresuidé des
informations sur le réseau peuvent-elles étre é&guP Est-il utopique
ou non d’espérer que le citoyen pourra maitrisetiliation de ses
propres données et donner un contenu réel a lamdthabeas data ?
Parallelement au mouvement en cours dans le septaudr avec le
commerce é€lectronique, la portée et les conségeent®e ces
innovations dans les relations que le secteur pabéivec ses usagers
doivent étre évaluées™>$

D’'autres intervenants affirment que «les lacunes ddoit traditionnel de la
protection des données et la nécessité d'un chagee perspective sont
manifestes $°. Par conséquent, « face a cela, se dessinentolgsucs encore
imprécis d’'un nouveau code de la circulation desnées ¥°. Ce nouveau code
complet de circulation des données devrait « dépdasconception traditionnelle

d’'une protection des données unilatérale, & camptérement défensif'%.

155 Edwin LAU, « Principaux enjeux de I'administratig@tectronique dans les pays membres de
I'OCDE », (2004) 11Revue francaise d'administration publiq@a5, 228.

156 Vincent GAUTRAIS, « Le défi de la protection devie privée face aux besoins de circulation
de l'information personnelle Revue Lex Electroni¢aol. 9, n° 2, Numéro Spécial, Eté 2004, p. 2,
en ligne : http://www.lex-electronica.org (consukél? février 2011).

57 Herbert MAISL, « De I'administration cloisonnéel’administration en réseau : fin de la vie
privée et/ou satisfaction de l'usager », dans Ge@HATILLON et Bertrand DU MARAIS (dir.),
L’administration électronique au service des citagydruxelles, Bruylant, 2003, 349, p. 352.

%8 Thomas WURTEMBERG et Gernot SYDOW, « Administratiélectronique et vie privée en
Allemagne », dans George CHATILLON et Bertrand DUARAIS (dir.), L'administration
i’esléectronique au service des citoyeBsuxelles, Bruylant, 2003, 361, p. 365.

o
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Cela fait penser a I'idée du droit « négocié », gfadapte parfaitement a cette
nouvelle conception du droit relatif a la protentides renseignements personnels
avanceé par une partie de la doctrine.
Certains auteurs proposent également une démarattanp de linformation
nominative congcue comme objet de devoirs et de @oaivce qui permet un
rééquilibrage des questions, tout en dépassantcartaine étroitesse propre a
I'approche purement défensive de la protectionntrée sur la défense d’une zone
irreductible de vie privée, pour vérifier que legmaces mettent aussi en cause
I'identité, la réputation des personnes, mais alessi épanouissement personnel,
objet d’une incontestable valorisation contemparaiii’.
En effet, cette approche céde la place a une vi@imadaptée a aujourd’hui, plus
réaliste avec la conciliation de la vie privée adéutres intéréts. On a souligné
également I'importance de réévaluer certains gregifondamentaux des systemes
de protection des renseignements personnels telsejui faisant référence a la
finalité, ainsi que la nécessité d’introduire desiveaux criteres :
« Il importe donc de repenser le droit de la vigg® en changeant le
paradigme de suspicion vis-a-vis des gestionnairdes
renseignements personnels et en introduisant degeaox critéres
fondateurs. En effet, et sans forcément boulevdisesemble des
principes, certains tels que la finalité, le cormeerent préalable

systématique, la limitation de [l'utilisation desnseignements
personnels semblent peut-étre devoir &tre réévatiés

Nous constatons, et nous aurons l'occasion d’aealysla plus en profondeur, que
des auteurs d'un c6té comme de l'autre de I'Attai dénoncent les difficultés,
pour le droit actuel relatif a la protection desseignements personnels, de pouvoir
encadrer de maniére satisfaisante les nouveauxdiakormations personnelles
concernant les citoyens.

Effectivement, le partage d’informations sera nsaie afin de pouvoir offrir au
citoyen des prestations électroniques de servioesdgns le passe, se déroulaient

dans le cadre de 'univers « papier » et ou ley/eits étaient obligés de fournir des

181 E LESAULNIER, préc., note 57, p. 25.
162y, GAUTRAIS, préc., note 156, p. 9 (nous souligions
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documents produits par un ensemble d’organismedicpude trés différentes
natures, appartenant parfois a I'administratioréfalé, parfois a I'administration
provinciale ou municipafé®.

Certains soulignent la maniere dont un nombre iirdfimformations sont traitées
avec une trés grande rapidité, en permettant, grdaeformatique, de faciliter les

échanges d’informations, notamment dans le cadréed&raide administrative.

C’est dans ce cas que d'aucuns parlent du « phéromé la banalisation des

données », phénomene relié sans doute, au resppandipe de finalité :

« L'informatique, par rapport au traitement manyermet d’utiliser
sans fin les données collectées et pour des biftyedits souvent
incompatibles avec le but initialement préviSans limite,
linformation pourrait circuler sans qu’on puissaveir d'ou elle
provient et pour quel but elle a été originairemeaueillie. Elle est
en quelque sorte banalisé&®*»

La CNIL soutient dés 2000 : « Soit, mais le prol#esst davantage celui dio —
c'est-a-dire le rassemblement dans une méme basgomieées d'informations
jusqu’a présent cantonnées en fonction d’'une fimaléfinie avec précision — que

celui de la mise eréseaux»'®.

B- La multiplication des connexions

En effet, la question principale est la craintelal@aissance de risques provenant
d'une «interconnexion généralisée des fichiers iadtnatifs, d'un S.A.F.A.R.I.

163 FEORUM DES DROITS SUR L'INTERNETConclusions dur le débat public « Administration
publique et données personnelles » 2002, en ligne :
http://www.foruminternet.org/publications/lire.phtPid=476 (consulté le 15 avril 2010).

Comme leForum des droits sur Interné signale, nous allons pouvoir penser a 'insgtéian d’'une
nouvelle dynamique dans les rapports entre le eitogt I'administration grace a une réduction des
contraintes imposées au citoyen, notamment en egrapt I'obligation de pieces justificatives par un
mécanisme de déclaration sur I'honneur.

164 Jean-Philippe WALTERL.a protection de la personnalité lors du traitemeiet données a des
fins statistiquesFribourg, Editions Universitaires Fribourg-Suis$888, p. 15 (nous soulignons).

165 COMMISSION NATIONALE DE L'INFORMATIQUE ET DES LIBERTES, 22 Rapport
d’'activité, 2001, p. 109, en ligne: http://www.cnil.fr (cottgue 12 février 2011).
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bis »°® Nous avons pu constater dans les pages précédenme le projet

S.A.F.AR.l. a été a l'origine en France de lasé&gion « Informatique et libertés »
et de la réflexion visant a empécher le croisentEnti’ensemble des bases de
données au sein de I'administration publique.

Pour quelques-uns, le phénoméne de la généraligditio systeme d’identification
basé sur des données biométriques pourrait remfogoeore davantage les
modalités d’exercice du pouvoir de I'Etat sur lésyens.

Or l'avenement de certains phénoménes peut alleregontre des garanties

reconnues par les premiéres |égislations en laéneati

« L’équilibre né de la premiére loi Informatiquelibertésde 1978 et
des avis de la Commission Nationale de I'Informagigt des libertés
(CNIL), notamment_linterdiction de l'interconnexiodes fichiers
informatiques et la limitation du recours a un igfgant unigue se
trouve aussi gravement mis en cause’ »

L’apparition de certaines technologies dans le ionaement du nouveau modele
de I'Etat va également provoquer des questionnesneouchant a des
problématiques que nous avons cru résoudre paskep

La circulation en réseau des données personneaigiscgrtainement aider a offrir
un service public de qualité aux citoyens, toutéeitant le détournement de la
finalité des traitements : « La mise en réseaufidbgers d’administrés — dés lors
gu’elle ne conduit pas a détourner leur traitendentsa finalité — est de nature a
garantir la continuitéu service rendu par les divers opérateurs admatifstavec
lesquels ils sont en relation, dans des cas ouuliphication et la dispersion des

saisies des informations sur papier peut menes andehérences — notamment lors

166 1d. Nous pouvons donc constater que les problémes pelR@ ans aprés, se reproduire si des
mesures adéquates ne sont pas adoptées.

17 COLLECTIF D’AUTEURS (LIGUE DES DROITS DE L’HOMME,SYNDICAT DES
AVOCATS DE FRANCE, et al.)INES, de la suspicion au tragcage généralis@ns Tracage
électronique et libertédNathalie MALLET-POUJOL (dir.)Problémes politiques et sociaux n® 925
Paris, La Documentation Frangaise, 2006, p. 31.
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des transmissions de dossiers en cas de changdemedgidence, ou encore face a
des demandes successives se rapportant & une mEstatipn »°°

La mise en place de 'administration électroniquéaenodernisation de I'appareil
étatique nous montrent que certains dangers ote jaur avec I'avenement de la
circulation en réseau de certaines informationgeorant les citoyens. Nous allons
devoir faire face a la régulation de multiples iotgnexions entre les différents
ministeres et organismes qui seront mis en plate dibffrir des services aux

citoyens via Internet.

Derriere le phénoméne des interconnexions et Epelisable respect du principe
de finalité dans le contexte du secteur public, peut lire: « Le champ des
informations susceptibles d’'étre traitées pour Uimalité donnée doit étre

clairement délimité, et les échanges d’informatians les interconnexions de
fichiers, dans le cadre de procédures répondamséafidalités distinctes, doivent
étre encadrés par les texte&’»

La mise en réseau des informations, circulant stermet et sur 'Intranet des
administrations, requiert un examen des modaliiésedconnexion. Nous pouvons

identifier déja certains risques auxquels nousnalldevoir faire face dans le
contexte qui nous occupe, notamment en ce qui coada création de profils des
citoyens grace au croisement d’informations ayantr pésultat une vision assez
compléte de tous les domaines de la vie de chajogen (revenu, éducation,

santé, etc.).

Ce partage d’informations devient nécessaire darsntexte, mais nous pouvons
nous demander comment ce nouveau modéle sera rpis@n tout en respectant
les lois de protection des renseignements perseraiglplus particulierement, le
principe de finalité.

I faut noter que, méme si aucun principe essentiel protection des

renseignements personnels n’interdit les interceiong, le principe de finalité que

les lois reconnaissent est celui qui empéche quteeconnexion généralisée des

168 G, BRAIBANT, préc., note 56, p. 4.
%91d., p. 9.
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fichiers publics soit possible. Cependant, si nanglysons les enjeux relatifs aux
interconnexions, I'étude du principe de finalitéitdétre placé au centre de

I'analyse. Voici ce que la CNIL a signalé a ceeeff

« Certes, aucun principe de protection des donmpé&esonnelles
n’interdit les interconnexions. Mais, le principe fihalité justifie les
précautions particulieres prises en matiere d'omenexions de
fichiers ou de regroupements dans un méme ensemble
d’'informations provenant de fichiers distinctsinsi, la plupart des
législations de protection des données soumetters |
interconnexions entre fichiers a des finalités &dhtes fussent-ils
détenus dans le cadre d’'une méme administrationn aégime
particulier de contrdle par I'autorité de protentites données!%

Méme si, dans le cas de la France, pour ce quidessecteur public, les
interconnexions ne sont pas interdites par prin@pelles ont été trés encadrées et
entourées de garanties, nous devons cependantqueater cette sage prudence est
quelquefois mal comprise de quelques administratigni en déduisent que la
CNIL est par principe hostile aux interconnexionge fichiers $'*.

Dans la plupart des systemes dotés d’une l|égislatmécifique en matiere de
protection des renseignements personnels, lesameexions entre fichiers publics
font également I'objet d’'une attention tres patiéne. Ainsi, la technique dudata
matching» est utilisée afin d’établir, pour chaque intemexion autorisée, un
bilan colt-avantage qui sera généralement présdisétorité de controfé?

Selon certains, il serait raisonnable que I'adntiatgon utilise des renseignements
pour des finalités qui peuvent nous sembler diffé&a® de celles qui apparaissaient
dans la déclaration du traitement en question. Gepegut justifier une telle

utilisation, c’est que ces finalités sont «coniges » ou « adéquates » aux

170 COMMISSION NATIONALE DE L'INFORMATIQUE ET DES LIBIRTES, préc., note 165,
p. 109 (nous soulignons).

" Voir a ce sujet : COMMISSION NATIONALE DE L'INFORMTIQUE ET DES LIBERTES,
Les libertés, et l'informatique, Vingt ans de déliditions commentéeg®aris, La Documentation
francaise, 1996, p. 170 et s.

l72|d.
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compétences administratives ou a la nature admatise de l'organisme en
question’,

Dans ce cas, nous parlons d’'une utilisation diffexg(par rapport a leur finalité
initiale) de certains renseignements, mais toujotifisés par le méme organisme
ou ministére, ce qui déja peut présemtgriori des garanties adéquates quant a la
protection des renseignements personnels.

Prenons cependant le cas d'un scénario autre, gusemait pas celui qui se
développe aujourd’hui: dans le cadre de la citcadades renseignements dans
I'Etat en réseau, les renseignements sont utiisésdes organismes différents de
celui qui avait recueilli les renseignements.

Méme dans le premier cas (celui ou un méme organigitise les renseignements
pour des usages que nous pouvons considérer coomgatibles), nous sommes
en train de faire une présomption. Nous ne somnass tpujours en mesure
d’affirmer qu’un organisme a, parmi ses taches, alg®/ités qui vont impliquer
l'utilisation de renseignements personnels qui vadatjours supposer une
réutilisation a des fins compatibles.

Face a ce constat, nous sommes appelés a nousgetesur la facon d’envisager
un travail de recherche qui aurait pour but d'idfemt les enjeux relatifs a la
protection des renseignements personnels dans@smenements en réseaux et le
pourquoi de l'inadaptation des lois en vigueur faae phénoméne.

Si nous examinons les enjeux identifiés, nous posvaffirmer qu’ils sont
communs a I'ensemble des environnements en résemn seulement au contexte
de I'administration électronique.

De plus, nous pensons que le développement deihétration électronique forme
un cadre optimal pour étudier toutes les questiatetives a ce principe. Plus
concrétement, limplantation de [I'administration e@ronique suscite des
phénoménes qui nous montrent combien la mise eticafipn des principes
classiques de protection des renseignements paisatevient ardue.

13 Manuel FERNANDEZ SALMERON,La proteccion de los datos personales en las
administraciones publicaddadrid, Civitas , 2004, p. 39.
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Ainsi, des changements majeurs a I'heure de metireelation les informations
concernant les citoyens sont a 'origine de nouxa#@ques. Voici I'idée exposée

pour montrer cette problématique :

« Avec l'apparition de techniques d’extraction dendées et de
rapprochements aléatoires qui permettent la miseé\edence de
corrélations significatives, on atteint un niveanédit dans la
manipulation des données et on permet une constnuctassive des
informations a l'insu des personnes. Si le regadtairne de la
formulation vers la circulation de [linformationge | constat est
identique. $™

Certains utilisent I'expression « explosion defbimmation » pour parler de I'essor
spectaculaire des moyens techniques permettanoltketer, traiter et transmettre

l'information ainsi que de la forte expansion desirses d’information dans la

plupart des sphéres de I'activité humaiie

Bien sdr, nous pouvons imaginer la mise en plasdetghniques les plus modernes
de gestion de l'information dans le contexte delaistration électronique. Et

cela notamment dans la perspective des flux d'mé&tion entre les différentes

administrations.

Certains auteurs parlent des difficultés de résematériellement l'usage de

'information & une personne qui «tient tantot & surce, tantét a la nature
incorporelle de linformation® Est-on aujourd’hui face a limpossibilité

d’'assurer I'utilisation « exclusive » des inforneeis ? Pour montrer une telle

circonstance, provoquée par la « volatilité » dddrmation :

« Objet évanescent, elle se préte difficilemengtalblissement d’un
rapport d’exclusivité. Il en résulte une perte daitnse par la
personne des circuits de linformation qui rendées atteintes
pratiguement indécelables en méme temps qu’ils giéemt des acces
et utilisations furtives et abusives de tiers quinh pas de titre a y
prétendre. ¥’

174 E, LESAULNIER, préc., note 57, p. 222.
> G.B.F. NIBLETT, préc., note 25, p. 9.
8 £ LESAULNIER, préc., note 57, p. 222.
177

Id.
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Nous tenterons de montrer dans les pages qui fuigemment des nouvelles
pratiques, issues de l'avenement de I'administnatectronique, illustrent cette
problématique entourant, de facon particulierggglecation du principe de finalité
reconnu dans les législations relatives a la ptiolecdes renseignements
personnels. Pour cela, il était important d’ideetifes limitations que I'application
du principe de finalité rencontre dans le but deagir de facon « réaliste » le
respect du droit a la protection des renseignenparsonnels des citoyens dans le

contexte de I'administration électronique.

3 Premieres réflexions autour du nouveau modele deirculation des
informations
Nous allons devoir examiner dans le cadre de radgerehes les questions relatives
a la finalité des traitements de renseignementssopeels, ainsi qu'a la
« réutilisation » des informations a des fins nmlds.
Nous analyserons dans quelle mesure le phénoménel'adeinistration
électronique change la donne, tout en laissantrafiaune crainte équivalente a
celle qui existait par le passé, celle de lintamexion de I'ensemble des
traitements publics en facilitant la centralisatidas informations et donc des
pouvoirs’®,
Il nous semble important de rappeler ici qu’il serde plus en plus difficile de
circonscrire une fois pour toutes la finalité desitéments et que des systemes
réglementaires fondés sur des déclarations ouwdessationsa priori des finalités
auront sans doute quelques difficultés a prendrece@mpte cette évolution
permanente des finalités rendue possibles paeddsologies modernes
Pour certains auteurs, «le fondement méme deglaméntation des traitements
informatiques traitant des données nominativesfigigjue le principe de finalité
puisse étre apprécie differemment, étant donnédgses nouveaux suscités par les

développements récents de la technolodfi& »

‘78 Voir a ce propos : A.VITALIS, prec., note 21, 161
19y POULLET ET T. LEONARD, préc., note 30, p. 244.
1801d., p. 246.
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Nous sommes face a un changement de technologsqueula possibilité de
partage des informations devient illimitée, maialément face a un changement de
modeéle d’Etat : 'Etat en réseau. L’administratiélectronique suppose ces deux
changements majeurs, I'un purement technique efttréarelevant plutbt du
changement de paradigme depuis un gouvernementshas@nivers-papier vers
un gouvernement électronique.

L'utilisation de nouveaux supports qui véhiculeesdenseignements personnels et
la facilité de transmission et de stockage de @@umeus oblige & nous demander si
les dispositions existantes encadrent convenablieametel scénario et prennent en
considération I'éventuelle réutilisation des infations afin d’atteindre un niveau
important d’efficacité administrative de la partries institutions.

La simplification des démarches et des formalitdsiiaistratives par la mise en
place d'un ensemble de téléprocédures peut moddigalement le niveau
d’exigence du citoyen envers I'administration. @Xans soulignent un changement
majeur tirant son origine de certaines exigenceprps au développement de ce
nouveau modeéle d’administration : « Les exigenaesapidité et de simplicité sur
lesquelles repose le développement de I'administraglectronique semblent
commander une redéfinition du réle de la hiérarchdavantage invitée a
coordonner les actions qu’a les control&t.»

Les différents textes relatifs a la protection dasseignements personnels ne sont
pas uniformes a I'heure de faire référence au énde finalité et utilisent une
multitude de termes qui rendent encore plus diffitétablissement des contours
d'un tel principe. Ainsi, nous pouvons observer ,queans les dispositions
européennes et canadiennes faisant référenceéa pictconisée par le principe de
finalité, on utilise des expressions telles queuwna finnon pertinente celle pour
laguelle le renseignement a été recueilli ».

Dans certains textes, nous allons retrouver demeterde « finalit&différente»,

tandis que dans d’autres dispositions, nous rermmmt« finalitéscompatibles»

181 | ucie CLUZEL-METAYER, Le service public et I'exigence de qualiféaris, Dalloz, 2006,
p. 275.
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pour exprimer la méme idée et pour imposer degatitins identiquees termes
peuvent-ils étre jugés équivalents ?

Nous considérons que, dans le contexte de Il'imatemt des services du
gouvernement électronique, cette question deviesserdielle, ou méme
déterminante a I'heure de décider quels sont laggetments comportant des
renseignements personnels qui vont étre connedtésqae le citoyen puisse
bénéficier d’une prestation électronique de sesvit® rassemblement de certains
traitements de renseignements personnels peubill peur résultat I'utilisation de
ces informations a des finalitéempatiblesnon différente®u non pertinentepar
rapport aux finalités ayant motivé leur collecte ?

Cette question est essentielle au moment de déternte que nous pouvons
appeler les « familles de finalités » (qui doivéire mises en place pour pouvoir
offrir chaque prestation électronique de servicgs)isque nous devons nous
demander si ces familles ou grappes de finalitggsoupent des traitements a
finalités compatibles pertinentesou difféerentes Comme nous pouvons I'observer,
ces questions purement terminologiques présentemtcartaine complexité a ne
pas négliger dans le cadre de nos recherches.

Il est important d’analyser effectivement si « &wsce a I'usager » dont H. Maisl
parle ou si « la nécessité d'un intérét public ingat » peut justifier des finalités
d'utilisation des renseignements personnels quierdéheront les modalités
d’interconnexions qui doivent étre mises en plagesde cadre de I'administration
électronique.

A priori, une multitude d’enjeux gravitant autour de ceftteblématique meéritent
une réflexion plus approfondie dans le cadre deredserches. Qui va décider dans
quelles circonstances certaines informations, qmisde passé étaient séparées et
cloisonnées a cause de la crainte de I'BtgtBrothet vont étre échangées par les
différentes administrations au niveau nationalyprcial et méme international ?

Il est essentiel de savoir si le citoyen aura sohadire dans cette réflexion, si les

choix seront faits en collaboration avec le secfrinlic ou si le citoyen sera exclu
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du processus de détermination des modalités d'éehdas informations entre les
organisme¥?

Comment le citoyen doit-il étre averti des inforioas qui ont servi a la prise de
décision le concernant par I'administration ? Pguiun vrai rapport de confiance
entre le citoyen et I'administration puisse s’éirahl est essentiel que le citoyen
connaisse, en conformité avec le principe de t@m@smge, quelles sont les
informations qui ont été prises en considérationlgs différents organismes dans
I'adoption des décisions administratives.

Comment le principe de finalité va-t-il étre corgans le futur, quand I'utilisation
des renseignements personnels pour une seule foourea plus s’accorder avec
une vision réaliste des prestations offertes ayeit par I'administration ?

Il est également nécessaire d'analyser comment riecipe de séparation
informationnellé®, dont certains auteurs parlent, peut s’accommdddsesoin de
ressembler certaines informations dans le but Wfafes prestations électroniques
de services ou téléservices aux citoyens.

H. Maisl parle de la « Finalité des téléservices affirme :

« Par rapport aux projets des années 70, un chamjeessentiel
serait en cours si les projets de téléservicestedient, comme finalité

\

premiére, le service a l'usager; le meilleur fammement de
'administration et sa plus grande efficacité nevmnt étre que des
finalités secondes pour les difféerentes applicatiosectorielles
proposées.’$*

Remarquons que H. Maisl parle de la finalité dagcke téléservice et non de la

finalité de chaque traitement qui pourra étre tdanecté dans le cadre de chaque
téléservice, afin de répondre aux besoins de I'athtnation.

Voici un des plus grands enjeux de cette problémuati nous ne pouvons pas nier

que parfois, les traitements de renseignementsomeets peuvent avoir des

182 FORUM DES DROITS SUR L'INTERNET, préc., note 168,12. Ce rapport mentionne la
« signature d’un contrat de vie privée entre l@ysh et I'Etat fixant les obligations et devoirs
réciproques de chacun ». Il faut se demander sicezoant ce contrat, il s’agit d’'un contrat
d’adhésion ou si le citoyen va étre en mesure deaiér avec I'Etat en cette matiére.

1837 WURTENBERGER et G. SYDOW, préc., note 158, 4.3

1844, MAISL, préc., note 157, p. 352.



66

finalités différentes de celle qui était a l'origiret avait motivé le traitement des
renseignements personnels. La notion d’extensiorirddité nous donnera les
pistes pour comprendre de quelle maniere cetteatitu est encadrée depuis
quelques années et nous aurons l'occasion d’ama$yseette notion trouve son
application effective dans le contexte de I'admaison électronique. Nous
pouvons dés lors envisager une « extension detéinglqui devra étre approuvée
par l'autorité compétente a chaque fois et sudesadémarches trés précises.

Nous pouvons encore imaginer la situation ou sars@atement serait demandeé a
la personne concernée a chaque fois que ses meeswigts seraient utilisés pour
une finalité autre que celle qui avait été declan¢enoment de la collecte.

A premiére vue, ces options peuvent nous sembldrom@es solutions, mais le
probléme est beaucoup plus complexe, parce queptEss ne sont ni suffisantes
ni réalistes pour un contexte comme celui qui estqggué par la mise en place de

I'administration électronique.

4 - Une problématique présente dans différents coaxtes

D’autres exemples illustrent cette problématiquesdan contexte de circulation en
réseau des informations ou la question de la reatibn des renseignements
personnels entre en conflit avec le principe dalifié.

Pensons par exemple, les réseaux de chercheues raédecins qui fonctionnent
grace a des plateformes permettant I'échange éfegtre des données génétiques
des sujets de recherche, afin de regrouper un reoimiportant d’informations, tout
cela, dans un cadre régulateur des échanges, dés etcdes regles relatives a la
sécurité.

En examinant les enjeux entourant les échangesmigéds dans ces réseaux, Nous
constatons que le principe de finalité se trouvecentre de la problématique qui
découle des réutilisations potentielles de cesimitions, de I'indétermination de

la notion d'utilisation secondaire, etc.
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Nous pouvons reconnaitre trés clairement cettel@madiique si nous observons le
cas des traitements relatifs aux renseignementsompeels qui peuvent étre
contenus dans des documents a caractere publii, uie dans les cas ou ces
renseignements font partie d’un registre de napudliqué®. L'utilisation
d’Internet comme moyen de diffusion de ces documentegistres a fait naitre un
débat autour de la question relative a la finatiténique » ou « multiple » de ces
traitements contenant des renseignements persdfindlexiste également l'idée
selon laquelle, a I'heure actuelle, les informatiole représentent une richesse qu’'a
partir du moment ou elles « circulent, s'échangsafiffusent ¥,

Le phénomene de la diffusion libre sur Internet sidsrmations contenues dans
des registres publics et d’autres banques de desrotégenant des renseignements
personnels a caractére public, nous montre quiiliedispensable de trouver
I'équilibre entre le droit a la vie privée et leodra I'accés a l'information. Cette
question illustre trés clairement la problématiger@ourant I'interprétation du
principe de finalité.

Ainsi, nous pouvons penser aux enjeux que représardiffusion sur Internet de
certaines informations qui, par le passé, étaierdlifes exclusivement sur un

support papier. Ce phénomene touche particulierencentaines données a

185 \/oir : Michel GENTOT, « Administration électroniqiet protection de la vie privée : Renouveau
de la problématique », dans George CHATILLON ettB&d DU MARAIS (dir.),L’administration
électronique au service des citoyemsuxelles, Bruylant, 2003, 325, p. 329. Cet auteouligne
gu'« un des exemples les plus manifestes, et saui® dles plus délicats, de ces changements que
provoque la technologie, et qu’il convient de pesst celui des données publiques lorsqu’elles
deviennent accessibles sur Internet ».

Voir aussi a ce sujet : ELECTRONIC PRIVACY INFORMAIN CENTER (EPIC) et PRIVACY
INTERNATIONAL (PI), Privacy and Human Rights 2004n International Survey of Privacy Laws
an Development2004, p. 123.

Nous pouvons lire dans le rapport de 2004 ce qti su

“Public records present some of the most diffiquivacy challenges. On one hand, public records
may assist individuals in ensuring that a governimremains transparent and accountable. On the
other, public records may be converted from thd td citizen empowerment to one that empowers
government and businesses to track citizens”.

188 \/oir & ce sujet : P. TRUDEL, préc., note 148, 3. 1

P. Trudel dénonce une « rigidification » du prircife finalité, il écrit a la page 12 de ce texte qu

« Devant cette possibilité hypothétique d’abusdmtion retenue est d'imposer la mise en place de
moyens technologiques pour assurer la protectian dimnées personnelles contenues dans ces
documents publics. Et cette protection est de dimiicces uniqguement aux fins pour lesquelles un
document est rendu public comme si ces fins étaitenhues et spécifiées. Les décideurs vont
devoir se mettre a spécifier les finalités du damecpublic d’'une information ».

187 Frédéric LESAULNIER, préc., note 157, p. 218.



68

caractere public accessibles aux citoyens de féiboa et gratuite et qu’il est
possible de trouver en un instant grace aux puissaoteurs de recherche. Pensons
par exemple a la diffusion sur Internet des dénisitte justice, qui peuvent contenir
des informations a caractére trés sensible et amdgnombre de renseignements a
caractére personréf.

La question de la finalité est au cceur du déb&wenpe®® et au Canada car, si ces
informations sont diffusées, c’est pour répondre exigences de publicité et de
transparence établies dans certaines lois, sanscel#e se traduise par une

utilisation de ces informations dans n'importe guet®.

188 \/oir & ce sujet : Rosario DUASO CALESa protection des données personnelles contenues
dans les documents accessibles sur Internet : dedes données judiciairesiémoire de maitrise,
Montréal, Faculté de droit, Université  de Montréal,2002, en ligne :
https://papyrus.bib.umontreal.ca/jspui/bitstrear6@l8435/1/11449372.PDF (consulté le 11 janvier
2011).

189 Rosario DUASO CALES, « Regulacion europea sobfiesifin de la jurisprudencia en Internet »,
dans Carlos GREGORIO et Sonia NAVARRO SOLANO (ditigternet y sistema judicial en
América LatinaReglas de HeredidBuenos Aires, Ad-Hoc, 2004, p. 251 & 278.

19 jean-Claude SOYER, « L'avenir de la vie privéeefacix effets pervers du progrés et de la
vertu », dans Pierre TABATONI (dir.)La protection de la vie privée dans la société de
information, T. 1, Paris, PUF, 2000, 7, p. 10.

Le probleme tire son origine du changement des atpme données et des modes d'accés a
information. Les questions relatives a la protctde la vie privée dans le contexte de la mise a
disposition des documents publics sont nées awgiidation des nouvelles technologies et du
support numérique auxquels on recourt pour créentmaegistres et documents. Sans doute, la
mémorisation et le stockage en masse des donngedephénomenes nouveaux, apparus grace a
I'utilisation des nouvelles technologies ; la natde la diffusion des données publiques s’en trouve
trés souvent modifiée. Certains pensent qu’une é@mui peut licitement devenir accessible dans
un but particulier devrait bénéficier d’'une protentqui tienne compte du fait que si elle est neise
mémoire et conservée pour un temps indéfini, leasibn se complique. Les banques de données de
jurisprudence nous fournissent un bon exemple tte peoblématique. J.-C. Soyer renvoie a ce
phénomene quand il dénonce les « effets pervers »prdgrés auxquels les mécanismes de
protection de la vie privée doivent faire face Cemment cela ? Parce que linformatique aux
fabuleux bienfaits comporte, en revers, une apiteifrayante : la mémoire totale, instantanée. A la
fois par la minutie, I'immensité, la fréquence d&@srmations recensées sur la vie quotidienne, donc
largement privée : par une capacité sans limitexaleservation de ces données, cela sous un
volume de plus en plus restreint, qui permet ladfert instantané de telles informations ; par une
aptitude de tri a la vitesse de la lumiére, d’anstuit la facilité des rapprochements et recoup&men
le plus inattendus, mais d’autant plus révélateurs

Deux aspects méritent notre attention. Premiérenerfiacilité du tri qui est rendu possible
aujourd’hui grace a la numérisation des documeints gue la recherche intégrale des documents
par la multiplication des critéres d'interrogatiafferts. Pour certains, les critéres d'accés a
information peuvent changer la nature de la ndisgisposition des documents et, ce qui est plus
grave encore, l'usage qui sera fait de ces infdonst Nous devons nous demander si ces
informations peuvent servir a d'autres fins, talge tjétablissement de profils sur les citoyenscgra

au regroupement, par exemple, de ses renseignemienature judiciaire, financiére ou autres.
Plusieurs questions se posent autour de ce phémont@uelle est la finalité de leur diffusion sur
Internet et quels sont les usages licites de aeseignements ? OU se trouve |'équilibre entre la
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Quelles sont alors les « nouveautés » qui justifiexamen de la question et qui,
aux yeux de certains, exigent la révision des nerpmeivant toucher aux modalités
de publication de certaines données publiques ddipréserver le droit a la vie
privée des personnes concernées ?

Pour ce qui est du consentement, mais dans une petspective, A. Lepage se
pose la question, au moment d’appliquer la Loi Leahodifiée : « Qui ne voit la
rigidité néfaste a laquelle aboutirait la nécessitésolue de s’en tenir au
consentement de la personne pour procéder a diesnteats ou a des transferts de
données 23",

Cette réflexion est évidemment d’actualité si nqensons au contexte de
'administration électronique ou des échanges e thansferts de données
pourraient se produire afin de permettre la priestabux citoyens de certains
services.

De la méme fagcon, nous devons tenir compte dugiaé certains services que
I'administration offre aux citoyens ne sont acdeles que si la personne a consenti
a se dépouiller d’'un certain nombre d’informatidasconcernant : « autant de
données personnelles au traitement desquelles’allea donc pu faire autrement

que consentir 2,

transparence et le respect a la vie privée dansofgexte de la diffusion généralisée des
informations & caractére public qui sont détenuas ladministration ? A qui revient-il de
déterminer la finalité particuliére pour laquelleeuinformation est mise a la disposition du puBlic
Comment arrive-t-on a déterminer cette finalitéuls criteres doit-on recourir ? Quelles sont les
conséquences d'une détermination a priori ou bigrosteriori de cette finalité ? Pourquoi une
finalité recevable dans le contexte de I'univergapier » ne pourrait-elle pas étre transposable
aujourd’hui dans un environnement multimédia canasé par la numérisation des informations et
leur circulation sur Internet.

Dans tous les cas, la notion de la finalité sevieoau coeur du débat entourant la circulation de ces
renseignements a caractére personnel contenus disnglocuments de nature publique. Nous
pouvons imaginer les problemes qui peuvent se posbeure de limiter les utilisations que nous
pouvons faire des informations de cette natureussiaa I'heure de décider qui va devoir faire ces
choix.

Voir également sur cette question : P. TRUDEL, pnéate 148, p. 12.

P. Trudel souligne l'idée suivante: « Devant cattessibilité hypothétique d’abus, la solution
retenue est d'imposer la mise en place de moyaimodogiques pour assurer la protection des
données personnelles contenues dans ces documeslissp Et cette protection est de limiter
I'accés uniquement aux fins pour lesquelles un dms est rendu public comme si ces fins étaient
connues et spécifiées. Les décideurs vont devaitetre & spécifier les finalités du caractére igubl
d’une information ».

191 A LEPAGE, préc., note 69, p. 234.

1921d., p.248.
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Si nous pensons au modéle de « partage » des geesents personnels, nous
pouvons constater qu’il devient problématique dfepeavec le consentement du
sujet, surtout si nous imaginons ce consentemerd sia conception classique, qui
est celle que nous connaissons aujourd’hui.

Si un citoyen doit donner son consentement a chégjsgue ses renseignements
seront partagés entre deux organismes pour ohtamiprestation électronique de
services, nous pouvons identifier plusieurs proklemPremierement, si nous
voulons instaurer un climat de confiafientre 'administration et 'administré, le

citoyen, qui doit donner son consentement a ché&ojeegqu’'un organisme partage

ses renseignements avec un autre organisme, pe&ensnder si ces organismes
sont réellement dignes de confiance.

Pour certains, afin que la confiance puisse s’urstaentre le citoyen et 'ensemble

BN

de l'appareil étatiqgue « électronique », le citoys: devrait pas a chaque fois
adresser son consentement & un organisme en partfuet pour chaque
interconnexion qui va devoir se faire dans le catre prestations électroniques de
services. Il s’agit de réflechir a des mécanismies @daptés a la circulation
nécessaire des renseignements personnels, maist@aves les précautions et
mesures capables d’assurer une protection desigeasgents personnels a tout

moment et pendant tout leur cycle de vie.
5- Secret et finalité

Certains auteurs se sont demandés si la finalité gtee un élément valable de la

définition du « secret’3® dans le contexte du secret des ficHirdls ont vu que la

193 |ire sur la question de la confiance dans le odatdu gouvernement électronique : Caroline J.
TOLBERT et Karen MOSSBERGER, « The Effects of E-&owvnent on Trust and Confidence in
Government », 68ublic Administration Revie{2006), vol. 66, n° 3, p. 354.

194\/oir en ce sens : FORUM DES DROITS SUR L'INTERNERecommandation sur le
développement de I'administration électronigféxrier 2003, p. 22, en ligne :
http://www.foruminternet.org/recommandations/liteml ?id=493 (consulté le 14 avril 2010).

Le Forum des droits sur I'Internet signale que dansens, « la réduction des contraintes imposées a
'usager permettrait également d’augmenter la eo@e dans les rapports qu'il entretient avec
I'administration ».

195 voir sur la notion de secret : René ALLADAYEetite philosophie du secréfoulouse, Editions
Milan, 2006.
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pratique du secret évolue constamment, en s’adaatanchangements nécessaires
de finalité, qui sont propres a un fichier « vivantAinsi, la finalité connue au
départ correspond exactement a la mission que giblesdétenteur du fichier et
« elle entraine une certaine pratique du secretlés.jnesures de protection et les

communications sont définies sur la base de detité »>".

Ainsi, ce serait une erreur de fonder toute laiguat du secret sur la finalité de
départ, parce qu'il est irréaliste de croire qoes de la création d’un fichier, toutes
ses finalités peuvent étre dégagées. Ces autesesvebt que les finalités sont
nombreuses, mouvantes et que la finalité de désartapidement débordée par
d’autres finalités, ce qui ne laisse comme seu&aipn a la rigueur envisageable
que celle d’énumérer les finalités interdites. Airsces changements en cours de
gestion laissent penser qu’il est difficile de adte la finalité un élément valable du

secret 5,

Ce lien établi entre finalité et secret nous senwblgt a fait pertinent, notamment
dans le contexte des fichiers du secteur publicsgotil est parfois question de
savoir si certaines communications d’'informatioirssgrent ou non dans la finalité
premiére du fichier. Il semble encore plus appebmte privilégier cette vision
« dynamique », qui S’adapte a la perfection au ephcd’administration
électronique.

Certains vont opposer d’'une part les fichiers exderet d’autre part les fichiers
internes, établis uniquement a l'usage interne’&ablissement et qui ne voient
jamais leurs données transmises a I'extérieur.

Cette distinction, qui peut étre transposable @&nago de 'administration, semble
d'une grande fragilité pour certains experts guistderent qu'un fichier interne
peut devenir tres facilement externe. En conségencause du fait que le fichier
peut évoluer pendant tout son cycle de vie en arartgses finalités, et est donc, a

198 Francoise GALLOEDEC GENUYS et Herbert MAISLe secret des fichierdaris, Editions
CUJAS, 1976, p. 259 et s.

4., p. 259.

19%1d., p.260.
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cause de ces transformations, «le fruit d’'un jabtik de facteurs internes et
externes », ce qui fait que « la pratique du sedéterminée au départ, s’en trouve
sérieusement modifiées.

Certains parlent également d’'un phénoméne de tiafildu secret » lorsque I'on
favorise les échanges d’informations sur les citgeyeparce que le Droit va
fragiliser la protection de ces échanges, puisqul accroitre les risques de
divulgations illégitimes : «a mesure que les textmultiplient les cas de
justification légale du partage de l'informatiofs etendent I'obligation de secret
professionnel aux tiers autorisés & les connafffe »

Certains auteurs avancent trois processus quirgrdgrejeu a I'heure d’examiner la
question de la protection du « secret de la vigépry> : collecte, évaluation et
transmission des donné®s Le cycle de vie des informations et les difféesnt
étapes ou processus dans le traitement de l'inttmmpeuvent effectivement étre a
I'origine d’'une évolution dans les contours du sécCette vision plutdt dynamique
sur la qualification ou la classification de l'imfoation est capable d’appréhender

d’une facon plus réaliste la circulation en résgesiinformations.

1914, p.262.
20 | ESAULNIER, préc., note 57, p. 214.
21 G.B.F. NIBLETT, préc., note 25, p. 18.



CHAPITRE 2 GENEALOGIE DES PRINCIPES DE PROTECTION D ES
RENSEIGNEMENTS PERSONNELS ET DU PRINCIPE DE
FINALITE DANS LES INSTRUMENTS NORMATIFS
EUROPEENS ET CANADIENS

Les textes qui s’articulent autour des principeealeurs en matiére de protection
des renseignements personnels sont imprégnés eersalqui ont dirigé les
législateurs dans la rédaction des différentesodiipns. En effet, chaque principe
de protection est le reflet d’'un ensemble de valewgulant créer un dispositif
respectueux des libertés et, plus particulierentantiroit a la protection de la vie

privée.

La volonté du législateur avait été de limiter lallecte, la communication et
I'utilisation des renseignements personnels. Agpéamen de certains projets, tels
que S.A.F.A.R.l. ou d'autres cherchant a intercoterel'ensemble des bases de
données publiques, l'objectif était de créer un ecathpable d’encadrer les
traitements de renseignements personnels tout ag thu cycle de vie des
informations.

Ces principes se traduisent, d’'une part, par ll&sdment de certaines obligations
pour les responsables des traitements et, d’aatre par la reconnaissance des
droits & exercer par les titulaires des renseigné&Eersonnels.

Quel a été I'objectif du législateur ? Qu’a-t-orthrerché au moment de |égiférer
dans cette matiére ? Que voulait-on protéger ?répenses a ces questions sont
importantes pour comprendre quel modéle d’admatisin s’est mis en place,
comme conséquence d’une vision de la protectionreleseignements personnels
qui s’est imposée grace aux instruments normatifagueur.

Le modéle de protection a influencé le modeéle diadstration et les modes de
gouvernance des traitements des renseignementnpels ont donné lieu a une

structure de circulation des informations persdesel
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Cette structure s’est accordée a un mode de goanvegn des flux de
renseignements personnels dans le but d’éviteintaeconnexion généralisée des
fichiers au sein de I'administration. Les premitstes, tels que la Loi | et L en
France ou la LPRP au Canada, ont visé le sectdalicpmt c’est effectivement par
rapport au secteur public que les risques ontdagtifiés, I'administration étant,
par ailleurs, la plus importante détentrice d’imfations sur les citoyens. Les
rapprochements entre les différentes bases desédsrsont les phénomenes a
éviter par l'application des principes directeurs la matiere. Cet objectif est
notamment envisageable a cause d’'une structuratdhtsilo, qui a rendu possible
la répartition des renseignements par secteurs.

En étudiant I'historique de ces principes et, phasticulierement, I'impact du
projet S.A.F.A.R.l., nous observons que, au délbessentiel était d'établir

quelques principes de base sur les questionsé@ldes traitements.

La plupart des textes consacrent une premiéereepauti « Conditions générales de
licéité des traitements de données a caractererpeb» (par exemple, au Chapitre
Il de la Directive 95/46/CE et Chapitre Il de laillet L modifiée).

Ainsi, les textes établissent plus concretementater « Principes relatifs a la
qualité des données » (Section | et article 6 d®ilactive 95/46/CE) et des
« Principes relatifs a la légitimation des traitesedes données » (par exemple, a
la Section de la Directive 95/46/CE).

Les textes présentent fondamentalement des « pemde base pour la protection
des données », créant ainsi un catalogue de pemcipsant a encadrer les
traitements de renseignements personnels (par éxermp Chapitre 1l de la
Convention 108). Ainsi, par exemple, dans le calRd4’RPDE, ce code se trouve
a 'Annexe 1 de la LPRPDE et énonce un ensemblpritheipes ayant pour but

d’encadrer la protection des renseignements peet®pour le secteur privé.
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En présentant des « Définitions et Principes » gample, au Chapitré'Ilde la
Loi | et L modifiée), les textes sont arrivés aidiéfcertains termes essentiels et a
délimiter le champ d’application des lois en maiede protection des

renseignements personnels.

Nous procéderons premierement a l'analyse de I'mapce des principes
directeurs aujourd’hui et de la maniére dont leature joue un réle important dans
la recherche d’équilibre entre les différentes weded harmoniser.

Par la suite, nous réaliserons une généalogie rilesges en matiére de protection
des renseignements personnels. Pour cela, noutfigfens les textes qui feront
'objet de notre étude, afin de faire ressortir Iques particularités de ces
instruments normatifs, articulés autour des priesip

Nous eétudierons encore comment, pour atteindrejelaib visant a empécher
I'interconnexion de toutes les bases de donnéebgpeb tout en privilégiant le
cloisonnement des informations, les principes deél@rmination des fins et de la
spécification des finalités se trouvaient au cedtrelispositif.

Ce principe de finalité fait partie « d'un toutormé par un ensemble de principes
gue nous examinerons plus tard, afin de compremageeest le cadre de protection

que le législateur européen et canadien a étahd ds textes en la matiére.
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SECTION 1 Le role des principes dans le contexte ael

Dans le nouveau modéle d’Etat en réseau, le droita aprotection des
renseignements personnels entre en conflit avedrdsdroits et principes. Il faut
noter que I'application du principe de finalité lsfoe une réflexion éthique a cause
de I'équilibre qui doit étre trouvé entre le draila protection de la vie privée et
d’autres principes, tels que les principes d’effitgg d’accessibilité, de qualffé et

de rentabilité administrativ®’

Nous considérons qu’établir un équilibre entre peacipes est une tache assez
ardue cependant, a cause du caractere « relaéfees principes, nous pouvons
envisager des solutions capables de protéger d@ifteés valeurs, tout en se servant
de ces principes en conflit pour réussir a état#s liens entre différents réseaux

normatifs :

« Des regles fixes contradictoires ne peuvent cbexi Les_regles
fixes sont tranchantes, exclusiv&sles_jouent sur la séparation, sur
la différence Les principes directeurs sont eux relatifs. D@scpes
contradictoires peuvent subsister sans que I'umedoécessairement
prendre le pas sur l'autrd_es principes directeurs sont moins
tranchants et grace a cette qualité, ils sont dapabetablir des liens
entre les normes et entre les réseaux normafifs.

Cette accentuation du rble des principes, capatdesréer des liens et rapports
entre les différentes normativités, nous montresaprelle mesure ils deviennent de
plus en plus nécessaires. Il nous semble que, ldacentexte de I'administration
électronique ou des valeurs non nécessairementadictbires mais pouvant entrer
en conflit doivent coexister, les principes direcse sont capables d’offrir une

solution aux différents enjeux.

202 \/oir & ce sujet : Lucie CLUZEL-METAYER, préc., eo181.

203 \oir aussi au sujet de I'équilibre entre transpaeeet protection de la vie privééthique
publique Revue internationale d’éthique sociétale et goueerentale « Les enjeux éthiques de la
gestion de l'information », automne 2004, vol. 62nEditions Liber, Montréal, Québec, 2004.

204 C.-A. MORAND, préc., note 19, p. 193 (nous souligs).
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Comme certains auteurs I'ont souligné, les prircipent appelés a encadrer des
situations assez concreétes et spécifiques, méfaessiit essentiellement généraux :

« Seuls les principes, en raison de leur tres gragghéralité, sont
capables de cadrer des activités qui doivent §peéaiées dans leur
spécificité. Les regles fixes, a linstar des carteop détaillées,
s'épuiseraient dans cette tachi&»

Pour certains, le principe et la regle juridiqué twus les deux un lien avec l'ordre
juridique positif, sauf que, méme si les deux nuiont beaucoup en commun, « il
existe entre elles une différence de nature et inagalité d’'importance dans
'ordonnement juridique qui n'est pas sans consBgeiesur leur réle et sur leur
interprétation $°. Ainsi, la régle est édictée en vue d'une situatjoridique
déterminée et apparait souvent comme une applicates principes ou des
exceptions.

Au contraire, le principe comporte une série inaéfid’applications, préside a un
certain nombre de régles et supporte des réglegaiired®’. En effet, c’est grace
aux principes que la situation particuliére estlys#e et qu'en procédant a un
examen «au cas par cas» on parvient a établirdgles encadrant chaque
traitement, chaque rapprochement de données oueh@nsmission a des tiers.
Comme certains experts I'ont souligné, les pringiparticipent a la construction
d’'un systéme de protection des données personrieliesecherche d'un équilibre
entre des intéréts et des libertés qui s’oppodentseul pouvant offrir « une
réponse adéquate a une évolution technologiquéearegbullition 3%

Certains auteurs expliquent que dans un tel comteset modifiant constamment a

cause des évolutions technologiques, les prindpegnnent essentiels :

« Il nous semble en effet qu’a I'éclatement et agacialisation, dans

un environnement technologique voué a changer wosydl parait
sage de répondre par une quéte de l'ordre et dpililére, aussi

20514, p. 192.

206 | ESAULNIER, préc., note 57, p. 23.

207 \oir sur ces questiondd., p. 23 et 24.

208y POULLET et T. LEONARD, préc., note 30, p. 231.
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fragiles soient-ils, un équilibre qui ne peut pasgee par la recherche
non de dogmes, mais de directives propres a sdeviguide sans
grand risque d’erreur. Et surtout, Si les princip@ssi dégagés sont
relatifs, la finalité, les valeurs qui les inspiteret n'ont rien

d'indécis.»*%°

Ces principes pouvant paraitre flous, indétermatéaéme « relatifs », renferment
des valeurs «absolues », tres concretes et famiemeconnaissables. C’est
facilement visible dans le contexte de la protecties renseignements personnels,
ou les valeurs inspirant les principes directeurdaematiere sont ceux présents
dans les différents instruments normatifs.

La structureen réseauwdu droit qui va encadrer nos recherches, pouradegwent
établir des équilibres entre divers intéréts corsapar les principes directeurs

reconnus dans des ordres juridiques différents :

« La structuration en réseaux comporte une part oitapte
d’organisation. Le droit peut établir des hiéraeshsouples avec les
principes émanant d’'un ordre juridique supérieureatre les divers
intéréts consacrés par les principes directeusariaipartie d'un ordre
juridique donné. %°

Nous devons signaler que certains textes portaritAministration publique ont
pour objectif pour les prochaines années une affitis optimale des possibilités
des nouvelles technologies par les différents r@res et organismes et proposent
de favoriser leur concertation et le partage desleessourcés'. Il faut noter que le
principe d'efficacité de I'administration publigest présent dans la plupart des lois
en la matiére. Pour cette raison, il est primordial comprendre comment ces
objectifs vont jouer dans la mise en place du nauvaeodele d’administration, tout

en respectant les grands principes de protectismoenées personnelles.

Bien s0r, les principes de loyauté, et tres spécgiaht celui de proportionnalité,
vont devoir également guider les conditions de tmBade chaque traitement

209F | ESAULNIER, préc., note 57, p. 23 (nous souigs).
29c _A. MORAND, préc., note 19, p. 206.
21| oi sur I'administration publiquel.R.Q., c.A-6.01.
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automatisé de renseignements personnels, ainsi lguenise en place des
interconnexions. Deés lors, ces principes serorgrggds a I'heure d’analyser les
fondements du principe de finalité, étude que remiamerons dans le cadre de nos
recherches. Pour certains experts, quelques pesicgpmme celui de la finalité et
celui de proportionnalité, sont « de nature a pménes abus liés au trés faible cot
et & la simplicité d’engranger, de réutiliser, dpier I'information numérisée®¥.
Nous observons que le principe de proportionngbtée un réle majeur dans
I'établissement de certains équilibres, comme eekté souligné : «la régle par
laquelle le législateur fait prévaloir I'intérétmgEral sur la liberté de l'individu doit
satisfaire & une double exigence : étre claira@tige (...) et satisfaire au principe
de proportionnalité, lequel a rang de principe Gartonnel ¥ 1l faut noter que
le tribunal constitutionnel allemand a rappelé deebesoin d’information des
autorités publiques ne peut prévaloir sur le dindividuel a la maitrise des
données personnelles que si le principe de prapoiité est diment respetfé

Le principe de proportionnalité, corollaire du mipe de finalité, a toujours été pris
en considération par la CNIL, qui a «toujours ecogur de vérifier le respect de
cette proportionnalité entre les moyens technologggmis en ceuvre et la finalité
poursuivie par un traitement, sans oublier la w&riélimitation des destinataires
des informations collectéed' Ainsi, I'exercice de vérification, devant confiem
'absence de solutions techniques alternatives ptteindre une certaine finalité,
permet de confirmer par la justification de la pdnnalité le traitement en
guestion.

Il faut noter également que c’est en applicationadeggle de la proportionnalité
gue la CNIL a défini un «principe de sectorisatiorselon lequel une large

diffusion, tous secteurs confondus, de certaindsrnmations constituerait une

212 Marie GEORGES, « Protéger les données a I'heure mseaux »Liberté, Risque et
Responsabilité Nouveaux repéres a I'heure de la mondialisatibmlie terrorisme international,
CAHIERS DE L’'IFRI, Paris, La Documentation fran@i2002, p. 1116.

3G, GERIN, préc., note 62, p. 114.

Z4v/oir & ce sujet td., p. 122.

Z5N. MALLET-POUJOL préc., note 50, p. 7.
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atteinte disproportionnée a la vie privée, et cela raison du risque de
détournement de finalt¥.

Quelques-uns, a 'heure d’examiner et d’évaluetages traitements, préconisent
'application du principe de précaution, qui va mspr pour chaque cas «une
certaine retenue’”. Prenons I'exemple de la biométrie afin de comgren
comment le choix d'une fonction de vérification didentification va dépendre
fondamentalement de la finalité du systeme biompédri en question et des
circonstances dans lesquelles il sera mis en place.

Il est dées lors essentiel que l'instrument en qaespuisse servir la finalité pour
laguelle les données ont été collectées et ne pas & inutilement
surdimensionné ». Ce qui doit étre évité a touk,pcest que l'instrument en
guestion ne soit disproportionné par rapport analité premiére qu’il doit remplir.

Si nous continuons avec cet exemple, puisqu’il a'pas de liste exhaustive des
finalités légitimes, dés que les finalités sonted@éinées, le systeme technique ne
doit permettre ni la collecte, ni le traitementmlas de données personnelles que
les finalités n’en exigefit®

Nous aurons l'occasion d’approfondir le réle queutpgouer la regle de
proportionnalité dans I'exercice relatif a la poradi®n des intéréts pour arriver a
appliquer le principe de finalité.

Comme plusieurs auteurs l'expliqguent: «la recherae la proportionnalité
échappe a toute réglementation préalable ; elfaisdans chaque cas d’espéce, ce
gui n’est pas incompatible avec la constructiorgpeesive d’'une doctrine, sous le
regard vigilant du juge®’.

218 Christiane FERAL-SCHUHLCyber droit, Le droit & I'épreuve de I'Interndaris, Dalloz, 2006,
p. 12 et 13.

47 COMITE CONSULTATIF DE LA CONVENTION POUR LA PROTEOON DES
PERSONNES A L'EGARD DU TRAITEMENT AUTOMATISE DES DRNEES A
CARACTERE PERSONNEL, CONSEIL DE L'EUROPRapport d’étape sur I'application des
principes de la Convention 108 a la collecte ettmitement des données biométriquésirier
2005, p. 2 et s.

218 Id.

Il faut souligner que les données biométriquesuoet particularité, puisqu’elles contiennent souvent
plus d’informations que celles étant nécessaifesvérification ou a l'identification des personnes
Normalement, pour les données non biométriqueseilaice est moins problématique.

219 CADOUX, préc., note 60, p. 14.
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Pour ce qui est de la protection des renseignenparsonnels, le principe de
proportionnalité est utilisé par les autorités datdle au cas par cas, ce qui donne
effectivement une doctrine qui nous aide a compeetiétendue d’un tel principe,

ainsi que de celui faisant référence a la finalité.

La CNIL, dans son 24 Rapport d’activité a mis I'accent « sur quatre principes
qui sont largement pris en compte par le programgoeivernemental de
développement de I'administration électronique esm€e : le principe de finalité,
le principe de transparence, le principe de sérugitaduée et le principe de
pluralité des identifiants ».

Elle insiste sur le principe de proportionnaliténale « simplifier sans multiplier
les interconnexions », et parle en outre de Idiféhde chaque interconnexion :

« (...) le respect du principe de proportionnalitgtifie que tout projet
de mise en relation de fichiers fasse I'objet d'uwmmilance
particuliere et d’'un contréle spécifique de la CNIlportant en
particulier sur I'appréciation de la finalité mérmde I'interconnexion
(nécessité d’un intérét public important), suréatimence des données
échangées, les destinataires habilités a connaé® données,
'information claire et explicite des personnes @emées par ces
échanges. En outre, si les informations susceptitiitre rapprochées
sont protégées par un secret professionnel, lengels de données ne
peuvent étre que si, au préalable, une dispodégislative spécifique
est intervenue pour lever celui-cf?$

Certains auteurs nous rappellent qu’effectivemées, normes en matiére de
gouvernement en ligne sont frequemment expriméas ko forme de principes
directeurs, une tendance s’observant souvent @aderhaine des technologies de

I'information?®??

220 COMMISSION NATIONALE DE L'INFORMATIQUE ET DES LIBEIRTES, 24 Rapport
d’activité, 2003, p. 77, en ligne: http://www.cnil.fr (congule 11 février 2010).
221

Id., p.78.
??2 pierre TRUDEL, « Etat de droit et e-gouvernementans Karim BENYEKHLEF et Pierre
TRUDEL (dir.), Etat de droit et virtualitéMontréal, Editions Thémis, 2009, 373, p. 387.



82

1- Les textes articulés autour des principes

Nous avons da faire un choix quant aux textes epairft I'objet de nos travaux afin
de limiter, d’une certaine facon, I'analyse de pescipes repris dans tous les

instruments légaux en la matiére.

Nous procéderons d’'abord a I'étude de la Directiveopéenne de 1995 relative a
la protection des personnes physiques a I'égardraitement des données a
caractére personnel et a la libre circulation de dennées, texte qui a été a
I'origine de toutes les lois européennes en laématiPlus tard, nous examinerons
la maniere dont la Convention, du 28 janvier 1981Conseil de I'Europe pour la
protection des personnes a I'’égard du traitemeonaatisé des données a caractére
personnéf® et certains textes européens, notamment la Loi L enodifiée,
s’articulent & partir des principes directeurs.

Par la suite, nous analyserons comment les texéesdens reprennent les
principes essentiels en matiere de protection deméks personnelles, pour
finalement étudier comment l'esprit du principe filealité a été repris par le

|égislateur fédéral canadien.

Si nous observons la législation canadienne etp&@rme, nous pouvons citer
parmi ces principes: le principe de finalité, dealgé des données, de
proportionnalité, de loyauté, de transparence, 'ohdodmation des personnes

concernées et de sécurité.

Mais nous devons citer également les principesafidimotamment référence au
droit d’acces, de rectification, d’opposition etpgencipe du consentement de la
personne concernée.

Bien sdr, pour les fins de notre recherche, clesprincipe de finalité et par

conséquent celui faisant référence a la spécifinalies finalités qui sont au centre

de nos intéréts. Cependant, il est important de fah rapide survol des autres

223 Convention pour la protection des personnes a Fégéu traitement des données & caractére
personnel du 28 janvier 1981 du Conseil de I'Eurdpd.E. n° 108 (ci-aprés Convention 108).
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principes puisque, et nous le verrons plus tardaires parmi eux doivent étre

appréhendés a l'aide du reste des principes.

A- Le contexte européen

Il est primordial de comprendre le r6le majeur fuaion européenne a joué dans
I'établissement d’'un cadre légal pour protéger nesseignements personnels a
niveau mondial. Voici I'idée que A. L. Newman avark ce sujet : kurope, long
viewed as the little brother of international ecamo governance, has transformed
the global privacy debate by pressing for high lew protection, especially in the

private sectorm??”,

Cet auteur identifie trois étapes, reliées entteseldans l'importante démarche
européenne en la matiére, a savoir : une premiape €ui est celle des premiéres
législations en matiere de protection des renseignés personnels dans les années
1970 ; une deuxieme déterminée par l'adoption, dassannées 1990, de la
premiére Directive européenne en la matiére; etldment, une troisieme étape
caractérisée en grande partie par la promotiorr@gdations fortes en matiere de
protection des renseignements personnels & niveadiaf®.

A. L. Newman n’hésite pas a affirmer que, si nobsesvons comment la question
de la protection des renseignements personneldessinue un des domaines les
plus importants en matiere de gouvernance de ligtéode I'information, I'action

de I'Europe dans cette matiere a transformé letdélexemple de la question de la
régulation de la protection des renseignementopeeds nous permet d’observer
gue I'Europe occupe une place de plus en plus ifapte dans la gouvernance
globale.

En effet, si 'Europe a été a 'origine des plugportantes régulations en matiere de
protection des renseignements personnels, nousmaisgzons également une nette
volonté de créer des regles globales, faisant aneéme face a la claire

opposition d’autres gouvernements :

24 A L. NEWMAN, préc., note 116, p. 3.
2504, p. 6.
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« Despite intense opposition from the United States other major
governments, Europe not only has developed annatee to the
laissez fairamentality concerning personal information buteading

the race to set global privacy rules. This outcomejuite striking

given fears that national regulatory protectionsubb fall victim of

the pressures of the international economy. ltvisnemore surprising
given the general dominance of U.S. regulatory gyegices in most
other governance concerns of the digital econonanging from

intellectual property to Internet domain name&?®

Le systeme basé sur ces principes en matiére decpom des renseignements
personnels a été a l'origine d’'une telle démarchénearne a la perfection un
modéle qui a été transposé vers d’autres pays, eonoums aurons I'opportunité de
le mentionner dans les pages qui suivent.

Le systeme est devemg factoun modele au niveau international, ce qui fait,que
guand PI'Europe adopte une position en matiére dguladon ayant des
conséquences a niveau extraterritorial, les apigs se voient obligés de faire des
choix en ce qui concerne la réforme de leurs psojmis nationales.

Si nous regardons le droit européen, nous obsergaasla Directive 95/46/CE
établit que « les principes de la protection destslet des libertés des personnes
notamment du droit a la vie privée, contenus darmésente directive précisent et
amplifient ceux qui sont contenus dans la Conventau 28 janvier 1981, du
Conseil de I'Europe pour la protection des persenael’égard du traitement
automatisé des données a caractére persoffiel »

En effet, les principes se retrouvant a la ConeentiO8 et a la Directive 95/46/CE
s’appliquent dans les mémes conditions au sectéalicpet au secteur privé.

Il faut noter également que la Directive 95/46/Chiligne que les principes de
protection des renseignements personnels se trodeas ce texte doivent trouver

ainsi leur expression :

« (...) d'une part, dans les obligations mises aghales personnes,
autorités publigues, entreprises, agences ou aotnganismesqui
traitent des données, ces obligations concernanpagticulier la

22614 . 3.
227 Considérant n. 11 de la Directive 95/46/CE.
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qualité des données, la sécurité technique, ldicaiton a I'autorité
de contrble, les circonstances dans lesquellemiterhent peut étre
effectué, et, d’autre part, dans les droits domnispersonnedont les
données font I'objet d’'un traitement d’étre infosngur celui-ci, de
pouvoir accéder aux données, de pouvoir demanderéetification,
voir de s’opposer au traitement dans certaineseit@nces. °

Ces principes doivent se traduire par I'établissgnde certaines obligations pour
les responsables des traitements, mais aussi pacdanaissance des droits des
personnes concernées par le traitement des repgségus personnels.

D’aucuns ont fait savoir que méme si les régleslgugirective 95/46/CE établit
sont plus explicites et plus développées que cedkestrouvant dans la Loi
Informatique et Libertés de 1978, elles font toytegies du méme ordre d'idé&s
Ces principes doivent étre transposés dans legsiigms législatives de chaque
Etat membre afin de créer un régime de protectiprivélent au sein de I'ensemble
de I'Union Européenne. Dans l'état actuel, 'enskrdtes pays européens ont un
régime homogéne en la matiére, ce qui donne con@seltat une protection
équivalente des données personnelles dans toEsassmembres.

Nous assistons depuis un certain temps a un mountewsant a démontrer le
besoin d’adapter la Directive 95/46/CE aux techgiel® du 2§ siécle et nous
notons qu’un certain nombre de travaux sont aujburdprésentés afin de
témoigner du besoin d’adaptation de ce texte e@rmmpéine nouvelle réalité.

Ainsi, l'autorité de protection britannique, Ieformation Commissioner’s Office
ICO, a lancé une étude visant a ouvrir la voie pétormer la Directive 95/46/CE,
étude dans laquelle nous pouvons analyser la neadi@mt les auteurs identifient
les points forts et les points faibles de cet imsent européén’.

L’articulation du texte communautaire, réaliséeoautde I'ensemble des principes
de protection, a été identifiee en mai 2009 comtaaté&in des points forts de la
Directive 95/46/CE.

228 Considérant n. 25 de la Directive 95/46/CE (nausignons).

22 G, BRAIBANT, préc., note 56, p. 35.

%0 Neil ROBINSON, Hans GRAUX, Maarten BOTTERMAN et iemzo VALERI, Review of the
European Data Protection Directiv&ponsored by the Information Commissioner’s @ffiRAND
Corporation, 2009.
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Pour les auteurs du rapport, le fait d’avoir unasliement basé sur des principes
apporte sans aucun doute a la Directive 95/46/C& aertaine flexibilité, étant
donné que ce texte reprend des principes sans ddles les détails pour des
secteurs spécifiqgues. On avance d’ailleurs a prdposette flexibilité, qui tire son

origine de Il'articulation basée dans cet ensemeélprihcipes :

«Many of the Directive’s obligations remain relatiyehigh level. The
framework approach based on principles allows MemBgates to
implement the necessary measures while taking adoount local

traditions and sensitivities, and the needs of Bjesectors »***

Comme nous avons pu le constater dans les lignésegentes, la Directive
95/46/CE concrétise les principes que la Conventid@ avait déja instaurés au
début des années 1980. Le Préambule de la Conweh@8 soulignait l'idée
suivante : « Il est souhaitable d’étendre la ptatacdes droits et des libertés
fondamentales de chacun, notamment le droit aecesie la vie privée, eu égard a
l'intensification de la circulation a travers le®iitieres des données a caractéere
personnel faisant I'objet de traitements automati$®.

Certains soulignent & ce propos que « les prinofpesenus dans la Convention
108 doivent s’entendre comme étant le plus petibd@énateur commun existant
entre les pays membre&$

La Convention 108, qui est ouverte a I'adhésiorpags non membres, a été tres
fortement inspirée de la Loi | et L, particuliéremha@lans sa facon d’articuler le
texte grace a des principes généraux créant la d@gerotection minimale des

renseignements personnels faisant I'objet d’urtiemaent.

Bien sdr, la Loi | et L avait déja établi en 1978sdprincipes équivalents, qui
étaient au coeur de la législation francaise etantitrés fortement inspiré la

Convention 108 et, par conséquent, la Directivel@®®E. La CNIL note a ce

Blid, p. 24.
232 préambule de la Convention 108.
233 cynthia CHASSIGNEUXVie privée et commerce électronigdd@émis, Montréal, 2004, p. 118.
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propos, juste avant I'adoption de la Loi | et L rifig&®*: « Ce dispositif, reposant
sur I'énoncé de principes généraux et sur la coofiaa I'égard d’'une autorité
indépendante, doit étre préservé afin que la laivelle puisse conserver une
souplesse suffisante qui seule assurera sa peroesen

En effet, l'arrivée de phénomenes tels que l'indéionalisation des échanges ne
doit pas provoquer la relativisation de la portés drincipes et garanties reconnus
en France depuis des années ou faire douter dedetimence. Par contre, elle doit
« impérativement inciter a les voir confirmeés etrgis par la loi nouvelle, comme
d’ailleurs la directive européenne l'a fait en cacrant sur de nombreux points

I'expérience francaise®.

Dans le cadre de nos travaux, nous traceronsdifste du principe de finalité. En
conséquence, la Loi | et L sera étudiée afin deptendre quel a été le chemin
parcouru avant méme I'adoption de cette loi, en81@rsqu’a aujourd’hui dans la
définition d’un tel principe. Cependant, nos traxvguorteront particuliérement sur
la Loi | et L modifiée, texte qui est actuellememnt vigueur en France et qui est le
résultant de la transposition de la Directive 9BH6 en droit francais, par

I'adoption de ce nouveau texte en 2004.

Cest en 1998 que le Rapport « Données personnetiessociété de
linformation »*', établit une division entre deux types de prinsipecaractére
fondamental que nous retrouvons dans la Directb/é@CE : « Ainsi apparaissent
les principes fondamentaux, généraux (proportiotéadécurité, transparence) ou
propres a la matiére_(finalitconfidentialité), dont la mise en ceuvre doit étre
inscrite dans les lois et réglements de chaque payeut étre précisée par des
codes de conduite sectoriel$*®Nous constatons alors que ce principe de finalité

se présente comme un principe en matiére de pimiedes renseignements

2341 0i 78-17 du 6 janvier 1978 modifiéei-aprés : Loi | et L modifiée).

235 COMMISSION NATIONALE DE L'INFORMATIQUE ET DES LIBERTES,Avis sur le Projet
de Loi modifiant la Loi du 6 janvier 1978 relatigel'informatique, aux fichiers et aux libertés
26 septembre 2000, p. 3.

20d., p. 2.

%37 G, BRAIBANT, préc., note 56.

%8|d., p. 35 (nous soulignons).
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personnels, tel que celui de confidentialité, ttess deux visant a accorder une
protection spécifique et renforcée.

Et c’est en comparant la Loi | et L de 1978 ave®ieective 95/46/CE que nous

vérifions que l'une et l'autre se fondent sur umpes de principes communs que,
comme l'auteur de ce Rapport I'a souligné, « l'atraouve d'ailleurs dans de

nombreuses législations nationales et dans desstéxternationaux, comme ceux
du Conseil de I'Europe, de I'0.C.D.E. ou des Naitmies »-°

En effet, ces principes communs, qui concernenttasees, mais également les
traitements et les personfi®sont & la base de toutes les législations eréreaiie

protection de renseignements personnels.

Il faut noter qu’a difféerence du moment précédantransposition, dans la Loi | et
L modifiée, nous remarquons que « la distinctiotrestes secteurs public et privé
n'est plus de mise actuellement, le secteur prhie¥ahant lui aussi a connaitre les
moindres faits et gestes des internautes. Big Brotinest plus seulement
personnalisé par I'Etat (...F%. En effet, la Loi | et L modifiée se rapproche du
texte de la Directive 95/46/CE en établissant ggedaitements des secteurs public

et privé seront soumis aux mémes conditions.

Comme le mentionne la CNIL, I'extension de linfatigue et des nouvelles
technologies a la sphere marchande justifie qoiil snalement soumis au double
régime qui caractérisait la Loi | et L, et qui sopgit 'examen préalable des
traitements publics et la simple déclaration daiements privés?

Mais cela, ne peut causer I'abaissement du nivesugdranties dans la mise en
ceuvre, par le secteur public, de certains fichieus traitements de données
particulierement sensibles, tels que les intercoions des fichiers, «a I'égard

desquels la loi du 6 janvier 1978 a prévu dan®leisd’apaiser les craintes qu'ils

294, p. 36.

249 v/oir sur ce sujettd., p. 36.

241 c. CHASSIGNEUX, préc., note 233, p. 128 et 129.

242 COMMISSION NATIONALE DE L'INFORMATIQUE ET DES LIBRRTES, préc., note 235,
p. 1.
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pouvaient légitimement susciter, des mécanismesodedle rigoureux 33°. Nous
aurons l'occasion d’étudier dans les pages quiesttiles particularités du régime
spécifique que le Iégislateur francais a voulu edeo au phénoméne des
interconnexions entre fichiers publics.

Le législateur a mis fin en 2004 a une dichotorméresles fichiers du secteur
public et ceux du secteur prive, dichotomie fonsidele critere organique du statut
public ou privé du responsable du traitement ef gour certains, est ursamma
divisio « désormais désuété*$;

B- Le contexte canadien

Nous avons étudié dans les pages précédentes tm fdont le systeme
Informatique et Libertés en France et le cadre méen de protection des
renseignements personnels ont vu le jour afin dpondre aux risques
informationnels. Le Canada occupe une place imptatdans le mouvement de la
protection des renseignements personnels au nimeadial, et cela a cause de ses
particularités uniques en Ameérique du Nord.

Méme si le droit américain en matiere de protecties renseignements personnels
ne fera pas l'objet d’une étude dans le cadre detravaux, il est important de
comprendre comment se réalise I'encadrement geivacy aux Etats-Unis pour
mieux saisir la stratégie canadienne en la matiere.

En effet, si nous regardons comment le droit artdegtion de la vie privée est
congu aux Etats-Unis et en Europe, nous pouvoréreéepl’énormes différences.
Plus précisément, comme certains autétifent trés bien souligné, nous pouvons
observer une tres claire distinction entre le daoitricain et le droit européen en

matiére de vie privée. Si le droit agdvacyaux Etats-Unis est basé sur un systéme

31d., p. 2.

244 Anne SENDRA, « Informatique et Libertés : que ama réforme du 6 aolt 2004? », dans
Le harceélement numérigué&ean-Luc GIROT (dir.), Paris, Dalloz, 2005, 187190.

245 \/oir: Avner LEVIN, Mary Jo NICHOLSON, « Privacy kain the United States, the EU and
Canada: The Allure of the Middle Ground », 2:2 UQLB57 (2005), 391.

James Q. WITHMAN, « The two western Cultures ofv&ei: Dignity versus Liberty », 113 Yale
L.J. 1151 (2004), 1163.
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qui repose sur la valeur de la « liberté », letdearopéen sur la vie privée gravite
autour de la notion de « dignité humaine ».

Pour ce qui est du contexte américain, le droib &ie privée peut donc étre

considéré comme un aspect de la liberté, tandisdpres le contexte européen, la

vie privée est congue comme un aspect de la dignité

De plus, les attaques pouvant limiter le droit &iéaprivée dans les deux systemes
trouvent leur origine différemment : @n the one hand, a European interest in
personal dignity, threatened primarily by the messdia; on the other hand, an
American interest in liberty, threatened primatily the government*®.

Selon J.Q. Whitman, la résistance aux Etats-Unis @rivacy de Warren et
Brandeié*’ a toujours été fondée en deux valeurs : la libéetéoresse et le libre

marché?®,

Si les Européens et les Américains percoivent @t dr la protection de la vie
privee de facon tres différente, ou se place lea@Ganpar rapport a ces deux
traditions juridiques ?

A. Levin et M.J. Nicholson affirment : We believe that Canada is well positioned
to become a bridge between Europe and thetJs

Et cela, parce gu’ils considérent qu'une autre gqgion du droit a la vie privée
venant du Canada est possibleWe believe an alternative foundation is possible,

based on the idea of autonomy and personal cona®lis emphasized in

Canada»*°.

A. Levin et M.J. Nicholson remarquent que le deoif protection de la vie privée

au Canada n’est pas uniquement basé sur la digmitéine ou sur la liberté, mais

246 3. Q. WITHMAN, préc., note 245, 1219.

%7 35.D. WARREN, L.D. BRANDEIS, &he Right to Privacy, 4 Harv. L.Rev. 193 (1890).
L’auteur fait référence a cet article paru en 1880 pour une grande partie de la doctrine, suppose
le travail scientifique ayant contribué de facofirdive a la consécration du droit & la protectim

la vie privée aux Etats-Unis.

248 3. Q. WITHMAN, préc., note 245, 1208.

249 A LEVIN, M. J. NICHOLSON, préc., note 245, 393.

%94, 394 (nous soulignons).
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également, et surtout, sur des concepts pouvans faite penser a la notion

d’autodétermination informationnelle. lls expliqtien

«We believe Canadians are concerned as to the manmehich their

personal information is handled once it is out it hands, not only
because this represents a threat to their libefti is mishandled by
the public sector, or a threat to their dignityitifis mishandled by the
private sector, but also because Canadians do rasttwo lose their
autonomy, their control over this information, whids, after all,

personal »***

Il nous semble que cette vision correspond effeatient a I'idée qui a inspiré les
textes canadiens en la matiére et qui a posé ladaaean Ameérique du Nord et dans

le monde comme un pays respectueux du droit sotegifon de la vie privée.

Les textes accordant une protection aux renseigmsmeersonnels s’articulent
autour de certains principes qui établissent unmecgénéral de protection. Nous
retrouvons dans les instruments légaux, d’'un cbteed’autre de I'Atlantique, des
obligations a respecter afin d’étre en conformitécatoute une série de principes
gue les premiers textes dans la matiere ont dégptésl et qui sont a la base des
législations actuelles.

Les principes se retrouvant dans les textes iniermaux sont également présents

dans les lois nationales, ce qui témoigne d’'unw@irer homogénéité en la matiere.

Les principes se trouvant dans les textes europgertsouvent donc également
dans les textes canadiens au niveau fédéral, ceagaidoute a motivé en 2001 que

le Groupe de travail de l'article 29 sur la proimctdes données a caractere

251 Id
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personnéef? produise un avi§® sur le niveau de protection garanti par la Loilaur

protection des renseignements personnels et lesrds électroniquéy.

Par la suite, la Commission européenne a accordé rizeau de protection
adéquat » des données & caractére personnel gsmudé@ LPRPDE™ grace

notamment a la présence dans ce texte canadienprifespes basiques de
protection que la Directive 95/46/CE établit.

La LPRPDE constitue la législation canadienne digppnt exclusivement au
secteur priv&® dans le cadre des activités commerciales et noseeteur public,

encadrement naturel pour le développement du goewent électronique.

Dans les dispositions contenues dans la LPRP, gpow but d'encadrer la
protection des renseignements personnels danscteusepublic fédéral, nous
retrouvons également I'ensemble des principes deegion, méme si de fagon

plus limitée.

Sur le plan canadien, la LPRPDE a recu la sanctgale le 13 avril 2000, elle
s’applique aux organisations du secteur privé qallectent, utilisent ou
communiquent des données personnelles dans le dadtevités commerciales et

elle est rentrée en vigueur en trois étapes.

%2 Cj-aprés : Le Groupe de l'article 29.

%3 GROUPE «ARTICLE 29» SUR LA PROTECTION DES RENSEEMENTS
PERSONNELS ET LES DOCUMENTS ELECTRONIQUES®vis 2/2001 sur le niveau de
protection garanti par la Loi canadienne sur la pgotion des renseignements personnels et les
documents électroniquea001.

%4 oi sur la protection des renseignements persongidiss documents électroniquéesC. 2000, c.

5. (ci-aprés : LPRPDE).

Notons que le Canada a une loi encadrant la protedées renseignements personnels dans le
secteur public depuis 198%.0i sur la protection des renseignements personhaisC. 1985, c. P-
21. (ci-aprés : LPRP).

%5 COMMISSION EUROPEENNEDécision de la Commission du 20 décembre 2001 atamt
conformément a la Directive 95/46/CE du Parlementopéen et du Conseil, le niveau de
protection adéquat des données a caractére pers@ssaré par la loi canadienne sur la protection
des renseignements personnels et les documentoalgues, (JO L 2 du 4.1.2002, p. 13-16).

%8 \/oir sur cette adéquation de la législation camané relative au secteur privé: Rosario DUASO
CALES, « El derecho a la proteccién de los datasqueles en el &mbito privado en la legislacion
federal canadiense y quebequense », dans EstheJAMH et José Maria CASTELLA (dir.),
Derechos y Libertades en Canadiarcelona, Ed. Atelier, Col. Canadiana, 2005p.de55 a 371.
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Comme la Commission Européenne l'a notifié en 2081a loi canadienne
(LPRPDE) énonce I'ensemble des principes de basesmaires a un niveau de
protection adéquat pour les personnes physiquesnem& elle prévoit des
exceptions et des restrictions en vue de protégerirdéréts publics majeurs et de
reconnaitre certaines informations qui existensdardomaine public%’.

En effet, la LPRPDE est venue compléter 'encadrartégislatif canadien grace a
I'étendue de ces principes de protection dansdieseprivé. Comme certains I'ont
déclaré :

« En couvrant seulement le secteur public, la ptiate accordée aux
renseignements personnels ne correspondait pasexgegnces de
I'article 25 de la Directive 95/46/CE. En effettteeDirective entend
protéger I'ensemble des données personnelles geesajt le secteur
d’activité de I'organisme collectant lesdites doeméDe plus, dans
une optique internationale, cette directive vigm@eantir I'intégrité des
informations susceptibles de faire I'objet d'unnstert au-dela des
frontiéres nationales des Etats membres de I'Uniofi.

Les dispositions sur la protection des renseigné&gersonnels contenues dans la
premiere partie de la LPRPDE sont les principebliét&galement dans le Code

type sur la protection des renseignements persergel’Association canadienne

de normalisatiot>. Comme le Groupe de l'article 29 le fait remarquerces

dispositions ont été comparées & celles de la Diee(95/46/CE) $°°.

Le Canada dispose depuis 1985 d'une loi encadrantprotection des
renseignements personnels pour le secteur puldigucne fait que confirmer le

caractere pionnier du pays dans cette matiére.

27 COMMISSION EUROPEENNE, préc., note 255, point 9.

28 C. CHASSIGNEUX, préc., note 233, p. 132.

29 Code type sur la protection des renseignemeZwdl/CSA-Q380-F96 (C2001).

%0 GROUPE «ARTICLE 29» SUR LA PROTECTION DES RENSEEMENTS
PERSONNELS ET LES DOCUMENTS ELECTRONIQUES, préoter253, p. 3.

Le Groupe de l'article 29 fait référence & commeette analyse était déja contenu dans ce
document qu’ils ont adopté le 24 juillet 1998 : GREE « ARTICLE 29 » SUR LA PROTECTION
DES RENSEIGNEMENTS PERSONNELS ET LES DOCUMENTS EORDNIQUES,
Transferts de données personnelles vers des pengs: tapplication des articles 25 et 26 de la
Directive communautaire sur la protection des dam&T 12.
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La LPRP «a pour objet de compléter la Iégislattamadienne en matiére de
protection des renseignements personnels relevemingtitutions fédérales et de
droit d’accés des individus aux renseignementdeguconcernent®. Pour ce qui

est de nos travaux, cette loi est celle que ndassaétudier plus en profondeur afin
de comprendre comment les normes canadiennesreatiere vont s’appliquer au

contexte de I'Etat en réseau.

Cette loi est, selon I'expert canadien David HhEldy « une maison vieille de 25
ans que I'on a peu entretenue et rénovéeet qui sans aucun doute va devoir faire
I'objet d’'une réforme en profondeur afin de me#tg@ur ses dispositions.

Voici I'idée que l'auteur canadien souligne a agarél : « Si la Loi sur la protection
des renseignements personnels constituait unerdtggta progressiste en matiere
de protection de la vie privée au début des anh886, c’est maintenant une loi
dépassée qui ne réglemente plus convenablemenan#&ra dont les institutions
fédérales recueillent, utilisent, conservent et mmmiquent les renseignements
personnels 38>,

Bien sdr, nombreux sont les arguments en favela diforme de ce texte canadien
— et nous y reviendrons dans les pages qui suiergpendant, pour ce qui est du
sujet qui nous occupe, un des problémes les plysnts a résoudre quant a cette
législation — et qui prouve qu'elle est désuetest,que la LPRP ne répond pas a la
« norme nationale canadienne » qui a été énoncée parlement canadien dans la
LPRPDE.

Nous pouvons identifier, comme certains expertstlfait, plusieurs principes de
base de protection des renseignements personnéteusant dans la Iégislation

relative au secteur privé et qui sont absents @abBRP relative au secteur public.

#1 Article 2 de la LPRP.

La LPRP définit a son article 3 une «institutioddérale » comme étant tout ministére ou
département d’Etat relevant du gouvernement du @arau tout organisme, figurant a 'annexe.

%2 pavid H. FLAHERTY, Réflexions sur la réforme de la Loi sur la protentides renseignements
personnels Juin 2008, p.4, en ligne: http://www.priv.gdinformation/pub/pa_ref _df f.pdf
(consulté le 13 mars 2011).

263 |d
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Le CPVPC a expliqué que I'entrée en vigueur en 20®1a LPRPDE a eu pour
effet de mettre encore davantage en relief lesnkexude la loi régissant la
protection des renseignements personnels dansteusgublic canadien : « Il est
malheureux que les mesures de protection de lpriviée offertes aux Canadiennes
et aux Canadiens soient plus efficaces pour lesergnements personnels détenus
par le secteur privé que pour ceux qui se trouventre les mains du

gouvernement3*

Ainsi, nous observons que le secteur privé doitceeformer d’'une part, «a
I'obligation d’obtenir le consentement pour accédede linformation » et, par
ailleurs, est tenu « de maintenir des mécanismesédarité pour préserver les
renseignements, ce dont on ne trouve aucun équtveleect dans la Loi sur la
protection des renseignements personnels (LPEP) »

Ces deux principes essentiels dans la préservatonia confidentialité des
renseignements personnels dans le contexte duwsequiblic sont absents de la
LPRP, ce qui donne une idée des lacunes que c= ¢eriporte dans le contexte
actuel et, plus particulierement, pour ce qui est ld mise en place de

I'administration électronique au Canada.

Mais David H. Flaherty va encore plus loin en affint que la LPRP « péche
contre huit des dix principes de la norme natiorsaleCanad®® en matiére de
protection de la vie privée, soit au chapitre derdddition de comptes, de la
transparence, de la détermination des fins de llacte, du consentement, de la
limitation de [utilisation, de la communication ede la conservation des
renseignements personnels, des tests de qualitélaleses et des mesures de

sécurité $°7.

%4 COMMISSARIAT A LA PROTECTION DE LA VIE PRIVEE DU @NADA, Rapport annuel

au Parlement 2006-2007, Rapport concernant la Loi £ protection des renseignements
personnels2007, p. 8.

#°D. H. FLAHERTY, préc., note 262, p. 8.

266 | 'auteur fait ici référence aux principes qui @ié établis par la CSA et qui se trouvent dans
'Annexe 1 de la LPRPDE.

7D, H. FLAHERTY, préc., note 262, p. 43 et 44.
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D’autres experts n’ont pas non plus hésité a dérolecbesoin de renforcer les
dispositions concernant la communication de remssiggnts personnels par le

gouvernement canadien aux Etats étrarstfers

Sans aucun doute, I'absence de principes basiguesotection des renseignements
personnels est a l'origine d’'une telle précaritéysdéa protection accordée aux
renseignements personnels détenus par le sectélic.pNous observons, plus
particulierement, pour ce qui est des principes tdetement équitable de
linformation qui sous-tendent la LPRP, quils «wmoortent des lacunes et
s’accompagnent de mécanismes de contrble des ymatigle gestion de

linformation de I'administration fédérale trop lates, voire inexistante$%.

Le CPVPC a également produit un Rapfi8ren 2006, qui a été présenté au
Comité permanent de I'accés a l'information, dgidatection des renseignements
personnels et de I'éthique, constituant un vasés ple réforme de la LPRP.
Toutefois, il faut noter que depuis 1987 nous &msssa une demande généralisée
guant a une réforme a caractére urgent de la LBE®&Bande de réforme véhiculée
par une succession d’examens, recommandationpbrta visant a exiger de la

part du gouvernement une réforme, qui n’est jamaisée 2

Bien sdr, nous retrouvons dans la LPRP des dispositvisant a protéger les
renseignements personnels, répondant a l'espritpdesipes présents dans la

|égislation canadienne pour le secteur privé. Tloigenous observons également

%8 \/oir a ce sujet : COMMISSARIAT A LA PROTECTION DEA VIE PRIVEE DU CANADA,
Modifications immédiates proposées a I'égard deL& sur la protection des renseignements
personnelsComparution devant le Comité permanent de I'accémfarmation, de la protection
des renseignements personnels et de I'éthiqué®, év@ 2008, p. 31 et s.

29 COMMISSARIAT A LA PROTECTION DE LA VIE PRIVEE DU @GNADA, préc., note 264,
p. 9 et 10.

2 COMMISSARIAT A LA PROTECTION DE LA VIE PRIVEE DU BNADA, Responsabilité
du gouvernement en matiére de renseignements peispiRéforme de la Loi sur la protection des
renseignements personnglsn 2006

271 \/oir & ce sujet : COMMISSARIAT A LA PROTECTION DEA VIE PRIVEE DU CANADA,
préc., note 264, p. 9.

472 \oir sur Ihistorique des demandes de réforme deLPRP: COMMISSARIAT A LA
PROTECTION DE LA VIE PRIVEE DU CANADA, préc., no@54, p. 15.
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un vide juridique pour ce qui releve de certainbigations présentes dans les
législations européennes et dans la loi canadiedgiesant le secteur privé. Nous
analyserons plus tard dans quelle mesure l'espré kg principe de finalité

renferme se trouve présent dans les dispositiamtgicoes dans la LPRP.
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SECTION 2 Le principe de finalité, pierre anqulaire des systémes de
protection des renseignements personnels

Nous étudierons dans cette section dans quelle rendsuprincipe de finalité

constitue la pierre angulaire des systémes de giimte des renseignements
personnels et le réle qu’il occupe dans le systérasé sur les principes de
protection. Nous analyserons également commerditisents textes, au Canada
et en Europe, imposent la limitation des fins disation des renseignements
personnels, afin de limiter les usages non autrit#nt au secteur privé qu’'au
secteur public.

1- Le principe de finalité comme principe directeurdans le secteur public et
privé

Nous avons pu constater que les instruments amsalys®tégeant les
renseignements personnels, d’'un coté et de l'adérd’Atlantique, s’articulent
autour de certains principes. Examinons maintecamment le principe de finalité
a eté appréhendé par les différents Iégislatefirsg@ssayer de cerner les contours
d’'un tel concept.

Sur le plan européen, la premiere idée a souligserque le principe de finalité
constitue une des pierres angulaires de la LoL| eiééme si ce principe ne figurait
pas tres clairement dans le texte de 1978. Tostefmus retrouvons trés vite
I'expression de ce principe a la Convention 108, Birective 95/46/CE, ainsi que

dans la Loi | et L modifiée.

A- La finalité dans la Convention 108 et la Directre 95/46/CE

Commencgons par analyser la maniére dont la Cororerti08 a encadré ce
principe. L’article 5 portant sur la « Qualité désnnées » affirme que les données
a caractere personnel faisant 'objet d’'un traitetautomatisé sont « obtenues et
traitées loyalement et licitement » (paragraphg)b@ue les données ne doivent
étre enregistrées qu’en vue de finalités détermsirgtelégitimes et qu’elles ne

doivent pas étre utilisées de maniére incompatée celles-ci (paragraphe 5(b)),
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gu’elles doivent étre « adéquates, pertinentesoat @xcessives par rapport aux
finalités pour lesquelles elles sont enregistrégsaragraphe 5(c)), qu’elles doivent
étre exactes et si nécessaire mises a jour (pplags(d)) et conservées sous une
forme permettant l'identification des personnes cesnées pendant une durée
n'excédant pas celle nécessaire aux finalités fmguelles elles sont enregistrées

(paragraphe 5(e)).

Le Rapport Explicatif de la Convention 108 fourtds informations visant & nous
faire comprendre certaines dispositions de cetunsgnt. Ainsi, il est expliqué que
la référence aux « finalités » dans les paragrap(i®set 5(c) indique qu’il ne sera
pas permis d’enregistrer de données pour destBsation déterminées, mais que la
facon dont la finalité légitime est précisée peaarier selon le droit interd€ Nous
constatons donc, qu’il existe un renvoi vers leitdrderne pour ce qui est de la
détermination de la légitimité des finalités.

Avant de passer a I'étude de la maniere dont |ladbire 46/95/CE encadre le
principe de finalité, nous pensons qu’il est impottde faire remarquer que les
Lignes directrices régissant la protection de &aprivée et des flux transfrontieres
de données de caractére personnel de 'OCD#ablissent notamment dans leur
principe relatif a laqualité des donnéegue « les données de caractere personnel
devraient étre pertinentes par rapport aux firalg@ vue desquelles elles doivent
étre utilisées et, dans la mesure ou ces finaliBdggent, elles devraient étre

exactes, complétes et tenues a jour ».

Cet instrument établit, IBrincipe de spécification des finalitéxLes finalités en
vue desquelles les données de caractere persooneltraitées devraient étre
déterminées au plus tard au moment de la collextaddnnées et lesdites données

ne devraient étre utilisées par la suite que pttaindre ces finalités ou d’autres qui

273 CONSEIL DE L’'EUROPERapport explicatif de la Convention pour la protentdes personnes

a I'égard du traitement des données a caractéresquanel du 28 janvier 1981 du Conseil de
I'Europe, point n. 41, en ligne: http://conventions.coélireaty/FR/Reports/Html/108.htm (consulté
le 20 octobre 2010).

27* OCDE, Lignes directrices sur la protection de la vie gfvet les flux transfrontiéres de données
de caractéere personnehdoptées le 23 septembre 1980. (ci-aprés : Ligirestrices de 'OCDE
relatives a la protection de la vie privée).
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ne soient pas incompatibles avec les précédentgqai eteraient déterminées des
lors gu’elles seraient modifiées ». Cet instrumenéme s’il n'a pas de nature
contraignante, accorde une grande importance addaierner toute la complexité

du principe de finalité.

Nous retrouvons déja dans les considérants der&ctidie 46/95/CE des mentions
explicites a I'égard du principe de finalité, erusgnant cette idée : « considérant
gue tout traitement de données a caractere peilstoibétre effectué licitement et
loyalement a I'égard des personnes concernéedl dgit’ porter, en particulier, sur
des données adéquates, pertinentes et non excesmiveegard des finalités
poursuivies ; que ces finalités doivent étre exglicet légitimes et doivent étre
déterminées lors de la collecte des données ; egsidialités des traitements
ultérieurs a la collecte ne peuvent pas étre inatiiles avec les finalités telles que

spécifiées a l'origine 3.

Le Chapitre 1l de la Directive 95/46/CE, en faisaétérence aux « Conditions
générales de licéité des traitements de donnéasaéteére personnel », établit a son
article 5 que «les Etats membres précisent, desdirhites des dispositions du
présent chapitre, les conditions dans lesquellsstiaitements de données a

caractere personnel sont licites ».

Nous observons encore, dans ce cas, un appel d@unteone pour ce qui est des
conditions de licéité des traitements de donnéesopaelles. La Section | du

Chapitre Il comporte les « Principes relatifs aglzalité des données » et nous
présente un seul article imposant au sujet de &it§ules données, des principes

tributaires du principe de finalité.

275 Considérant 28 de la Directive 46/95/CE. Le coésidt 29 de la Directive 95/46/CE vient
compléter cette idée : « considérant que le tratemltérieur de données a caractére personnel a
des fins historiques, statistiques ou scientifigquiest pas considéré en général comme incompatible
avec les finalités pour lesquelles les donnéesttinfauparavant collectées, dans la mesure ou les
Etats membres prévoient des garanties approprigies ces garanties doivent notamment empécher
I'utilisation des données a I'appui de mesures @dékisions prises a I'encontre d’'une personne ».
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Comme certains le font remarquer, l'article 6 deDieective 95/46/CE contient
trois types de dispositions : « des principes g@nérrelatifs a la qualité des
données, des prescriptions imposées au respondabteaitement, et enfin des
dispositions particuliéres relatives a la conséowvaét au traitement des données a

des fins historiques, statistiques ou scientificpefé%

Ainsi, l'article 6 invite les Etats membres & prigvgue les données a caractére
personnel soient «a) traitées loyalement et ho@et ; b) collectées pour des
finalités déterminées, explicites et Iégitimesnetpas étre traitées ultérieurement
de maniére incompatible avec ces finalités ». @etla établit par la suite qu'« un
traitement ultérieur a des fins historiques, digti®s ou scientifigues n’est pas
réputé incompatible pour autant que les Etats mesnprévoient des garanties
appropriées ».

Cet article 6 oblige également a que les donnéearactére personnel soient:
« ¢) adéquates, pertinentes et non excessivegjatdrdes finalités pour lesquelles
elles sont traitées ultérieurement ; d) exactesiaig¢cessaire, mises a jour, toutes
les mesures raisonnables doivent étre prises poerles données inexactes ou
incompletes, au regard des finalités pour lesgselldles sont traitées
ultérieurement, soient effacées ou rectifiées sarticle 6 impose aussi que les
données soient «e) conservées sous une forme tpemmeéidentification des
personnes concernées pendant une durée n’excédantetle nécessaire a la
réalisation des finalités pour lesquelles elled soliectées ou pour lesquelles elles
sont traitées ultérieurement. Les Etats membremj@ét des garanties appropriées
pour que les données a caractere personnel quicsmservées au-dela de la

période précitée, a des fins historiques, statisigpu scientifiques ».

Cette disposition finit par énoncer au paragraple’a<l incombe au responsable
du traitement d’assurer le respect du paragraphesh»faisant reposer cette

responsabilité dans cette figure.

276 G, BRAIBANT, préc., note 56, p. 52.
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Nous pouvons observer comment lalinéa 6 (1)c) létaln principe de
proportionnalité entre la qualité des données dinilité de leur traitement, tres
similaire a celui qui se trouve dans le paragrdeg de la Convention 108 et qui,
par contre, n'était pas explicite dans la Loi |Llet Toutefois, nous avons pu
constater que le principe de finalité a inspiré basgine la jurisprudence de la
CNIL, « tant dans les formalités préalables a é&ation des traitements publigae

dans les controles posteriori»®’’.

Selon certains auteurs, pour ce qui est de la levill avant sa modification, si la
loi ne fait pas « expressément mention du prinadpefinalité, elle en fait une
application partielle en imposant que soit indigleéénalité du traitement dans les
déclarations (...) et en sanctionnant pénalement dmudnement de finalité
(...) »'® En effet, la Loi | et L comportait déja des disjtions faisant référence a
la finalité des traitements uniquement de manigcelente, ce qui n’a pas empéché
la CNIL d'estimer en 1985 que cette dimension déwtavantage étre prise en

compte dans le futéf’.

Le Rapport Braibant signale que I'énoncé de priegigénéraux relatifs a la qualité
des données de l'article 6 de la Directive 95/46/QE devait pas étre repris
littéralement dans la loi francaise a I'heure déréasposition du texte européen,
puisqu’il était partiellement redondant avec cessi regles développées dans

d’autres articles de la Directitf&.

277 COMMISSION NATIONALE DE L'INFORMATIQUE ET DES LIBERTES, 6° Rapport
d’activité de la Commission Nationale de l'infornepte et des libertésParis, La Documentation
Francaise, 1985, p. 213.

278 G, BRAIBANT, préc., note 56, p. 15.

29 COMMISSION NATIONALE DE L'INFORMATION ET DES LIBERES, préc., note 277,
p. 213.

280 . BRAIBANT, préc., note 56, p. 52.

Voici I'idée que nous retrouvons dans ce rappoté cjuant au contenu de l'article 6 de la
Directive 46/95/CE : « Ainsi le point a) ne faitglie renvoyer d’une part aux conditions générales
de licéité des traitements développés dans I'arficlet d’autre part a I'obligation — dictée pa le
articles 10 et 11, paragraphe 1 — d’informer las@@nes concernées au moment de la collecte ou
de la premiére communication & des tiers ».
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L’alinéa 6(b)1) constitue une innovation majeure ldeDirective 46/95/CE, en
posant le principe de finalité, qui selon certalesait étre repris dans la Loi | et L
modifiée. Et cela, dans la mesure ou « il est umelition de la licéité de la collecte
des données (la finalité du traitement doit entéffee déterminée dés le stade de la
collecte), et ou il pose une exigence de compdaéhgntre la finalité de la collecte
et celles des traitements ultérieuf8’»

Pour ce qui est de I'alinéa 6(1)c), il « dériveageprincipe de finalité une régle de
proportionnalité $*2 quand il précise que les données doivent étrejumdés,
pertinentes et non excessives au regard des @sghbur lesquelles elles ont été
collectées ou pour lesquelles elles seront traibéiésieurement, pouvant observer
que les trois adjectifs sont « largement synonysh&sNous identifions également
le principe d’exactitude des données qui est rggaide paragraphe 6(4).

Nous observons également que de I'alinéa 6(1)d) glaragraphe 6(2) dérivent des
prescriptions imposées au responsable du traitendohe part, 'obligation de

prendre _toutes les mesures raisonnalpesr que les données inexactes ou

incomplétes, au regard des finalfféspour lesquelles elles ont été collectées ou

pour lesquelles elles seront traitées ultérieurensmient effacées ou rectifiées ; et,
d’autre part, la responsabilité générale du respls principes énoncés au
paragraphe 6(1).

Le Rapport Braibant a examiné également ces disposivisant a assurer le
principe de finalité et imposant des obligationsresponsable du traitement et a
fait remarquer que la référence « mesures nécessaiparaissait plus claire en
droit francais que la notion reasonableness propre au droit anglo-saxon, en

ajoutant « qu'il appartiendra a l'autorité de cétdret au juge de déterminer les

281 G, BRAIBANT, préc., note 56, p. 52.

22 1d., p.53. Voir également les travaux préparatoiresla Loi | et L modifiée et plus
concrétement, ceux du Sénat, en premiére lectiart@u Rapport n° 218 de M. Alex Tiirk dans sa
partie relative a I'article 6 modifié de la loi dujanvier 1978 et les conditions de collecte et de
traitement.

283 |d

24 Nous soulignons.
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circonstances qui permettront d’exonérer le resplolesde ses obligations en la
matiére $%.

Nous constatons ici encore que l'utilisation detyjge de recours de la part du
Iégislateur offre la possibilité d’apprécier au s cas l'adéquation au texte de
loi, ce qui comporte également une difficulté éwide Il reste a voir en effet si
I'expression adoptée faisant référence a ce quk estessaire » est plus claire que
celle relative a ce qui est «raisonnable » et goes retrouvons dans d’autres
instruments législatifs.

Certains précisent que « bien que les criteresadinalité tels que posés par la
directive soient déja mis en application par la CNllsemble opportun de profiter
du travail de transposition de la directive powgciire le principe fondamental de

finalité du traitement dans la loi francais&®

B- La Loi | et L modifiée et le principe de finalité

La Loi | et L modifiée est venue corriger la siioatexistante avant son adoption et
affrme, en énoncant dans son article 6 le prinaiee finalité, étre une des
conditions devant étre satisfaites lors de la m®ad’'un traitement: « Un
traitement ne peut porter que sur des donnéesaatess personnels qui satisfont
aux conditions suivantes : 1. Les données soneaeéks et traitées de maniére
loyale et licite ; 2. Elles sont collectées pous fiealités déterminées, explicites et
légitimes et ne sont pas traitées ultérieuremenmdeiere incompatible avec ces
finalités. Toutefois, un traitement ultérieur dendées a des fins statistiques ou a
des fins de recherche scientifique ou historigueceasidéré comme compatible
avec les finalités initiales de la collecte desrdms, s'il est réalisé dans le respect
des principes et des procédures prévus T’ e} s'il nest pas utilisé pour prendre
des décisions a I'égard des personnes concerngeklles sont adéquates,
pertinentes et non excessives au regard des @safibur lesquelles elles sont

collectées et de leurs traitements ultérieursEllés sont exactes, completes et, si

285G, BRAIBANT, préc., note 56, p. 53.

26p B ANC-GONNET, préc., note 38, p. 71.

27 article fait référence au « respect des prinsipedes procédures prévus au présent chapitre, au
chapitre IV et a la section 1 du chapitre V ainsagx chapitres IX et X ».
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nécessaire, mises a jour ; les mesures appropi@esnt étre prises pour que les
données inexactes ou incomplétes au regard ddéépour lesquelles elles sont
collectées ou traitées soient effacées ou redifiée Elles sont conservées sous
une forme permettant l'identification des persono@scernées pendant une durée
qui n'excede pas la durée nécessaire aux finapds lesquelles elles sont

collectées et traitées ».

Nous observons que la loi énonce un principe d'dttdon de traitement ultérieur
des données qui serait incompatible avec sestisakfin d’écarter le risque d’'une
utilisation injustifiee des données personnelledm®m de maniére décalée dans le
temps, mais sans aller plus loin dans I'élaboratierce que la loi considére comme
« incompatible ».

Nous constatons alors que la Loi | et L a reprietene « ultérieur », comme l'avait
fait la Directive 46/95/CE, méme si la CNIL avaibntré son désaccord lors de la

rédaction de I'avis qu’elle a produit par rappota &oi | et L modifiée :

« Cette rédaction qui reprend celle de la direcdse susceptible de
soulever des difficultés dans la mesure ou I'empmlei I'adverbe
ultérieurementparait autoriser la collecte de données qui s@raie
dépourvues de pertinence ou excessives au regald filgalité du
traitement initial au motif que de telles donnéeaviendraient
pertinentes au regard d'un traitement ultérieurr pgemple, un
traitement statistique ou scientifique. Le contrdéela pertinence s’en
trouverait donc considérablement relact&® »

Pour cela, la CNIL envisage plutét, sans s’éloigiheta Directive 46/95/CE et en
s’inspirant du paragraphe 5 c¢) de la Convention, 108 article précisant tout
simplement que les données doivent étre adéquaeeinentes et non excessives
au regard des finalités pour lesquelles elles smilectées et traitées. Nous
constatons toutefois que, dans la rédaction fimkdela Loi | et L modifiée, a

I'image de la Directive 46/95/CE, I'adverbe « uigérr » a finalement été adopté.

288 COMMISSION NATIONALE DE L'INFORMATIQUE ET DES LIBRRTES, préc., note 235,
p. 26 (nous soulignons).
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Ce principe s’accompagne d'une exception importgrgar ce qui reléve des
traitements statistiques et de recherche scienéfimu historique, en affirmant que
des utilisations de cette nature sont envisageabledles s’effectuent dans les
conditions établies par la loi et si elles ne sery@as a prendre des décisions a
I'égard des personnes.

La finalité est I'une des informations devant girésentes dans la déclaration ou la
demande d’autorisation de fichier, comme étabpatagraphe 30.2 de la Loi | et L
modifiée.

Nous observons ainsi que la structure du traitententdonnées a caractére
personnel, ainsi que les conditions de sa misewemeoyont dépendre de la finalité
de celui-ci. Mais de la finalité vont dépendre égant les données personnelles
gu’il sera possible de collecter, les destinatdasilités a recevoir communication
des données, ainsi que la durée de conservati@mesieonnées, puisque c’est au

regard de la finalité du traitement que sera jeggditement dans son ensembile

Il faut noter également que le non-respect du pede finalité est prévu, par
larticle 226-21 du Code pérfd!, grace & une sanction en cas de détournement des

données personnelles de leur finalité déclarémlament.

Pour ce qui est du concept d’extension de finaditd'utilisation ultérieure des
données personnelles, nous observons que, déddatsden séance publique de ce
texte, cette question était au centre des préotiongaa I'heure de décider de

'adoption d’'un amendement a larticle 6 : « cet emglement vise a garantir

I'effectivité du principe de finalité qui est au aosdu dispositif de protection des

29 yoir & ce sujet: Marie-Laure LAFFAIRERrotection des données & caractére persannel
Editions d’organisation, Paris 2005, p. 65.

290 Cet article du Code Pénal francais dispose que fait, par toute personne détentrice de données
a caractére personnel a I'occasion de leur enregisint, de leur classement, de leur transmission
ou de toute autre forme de traitement, de détouwreeinformations de leur finalité telle que dédini
par la disposition |égislative, I'acte réglemergaou la décision de la Commission nationale de
l'informatique et des libertés autorisant le traiat automatisé, ou par les déclarations préalables
la mise en ceuvre de ce traitement, est puni de amsgd’emprisonnement et de 300 000 Euros
d’amende ».
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personnes physiques a I'égard des traitementsatesds a caractere personnel. Il
convient en effet de conférer un caractére excepéiba une réutilisation ultérieure
de ces données pour une finalité autre que cétlalement retenue®¥".

Il s'agissait d’'insérer le mot « seul », apres let mtoutefois » au paragraphe 6.2,
afin de circonscrire I'utilisation ultérieure desrmhées aux cas de statistiques ou de
recherche scientifique ou historidtfe Voici comment cela a été exposé : « Nous
souhaitons conférer un caractere exceptionnel aréutdisation ultérieure de ces
données pour une finalité autre que celle initi@emmretenue, en la limitant a

I'exception prévue par I'article 6 modifié de la 6%,

Le rapporteur, lors de cette séance publique, antadésaccord de la CNIL a cet
amendement, surtout parce qu’une telle mesuregsaiaivéritablement excessive
par rapport a I'enjeu et parce qu’ils avaient abiasisté dans la discussion
générale sur la nécessité de se référer chaquedieigpossible aux principes de

finalité et de proportionnalité ».

Il faut savoir que, si cet amendement avait étéptida « compatibilité » entre
finalités aurait pu rester réduite uniquement etlestivement a ce type de
traitements ultérieurs (fins statistiques, fingeleherche scientifique ou historique),
ce qui aurait pu avoir pour résultat, entre auttesfait de limiter également la

recherche en général.

Toujours au Sénat, mais en deuxieme lecture, netusuvons cette idée dans le
Rapport présenté : « l'article 6 reprendra I'esgeémtes dispositions de la loi du 6
janvier 1978 déterminant les regles fondamentatediogité des traitements des

informations nominatives (notamment le respect gaacipes de loyauté et

21 Extraits des débats au Sénaremiére lecture de la Loi | et L modifiée, Séamublique du
1%" avril 2003. Propos soutenus par M. Robert Brentjad'article 6 de la Loi | et L modifiée.

292  rédaction proposée était celle-ci : « Touteftsisul” un traitement ultérieur de données a des
fins statistiques ou a des fins de recherche sfitge ou historique est considéré comme
compatible avec les finalités initiales de la octéedes données ».

293 Extraits des débats a I'’Assemblée natiopaleuxiéme lecture de la Loi | et L modifiée, Séanc
publique du 29 avril 2004. Propos soutenus par iddé&ric Dutoit.



108

d’exactitude), tout en les complétant par les nauxeorincipes de proportionnalité
et de finalité issus de la directivé®$

Lors des débats en séance publfidtiea question de mieux encadrer le principe de
finalité, surtout en ce qui concerne les utilisasidutures des données collectées,
avait été soulevée en proposant que, pour respestg@rincipes de pertinence et

d’adéquation entre autres, les finalités de réatiiorf*® soient précisées.

Le rapporteur a appuyé l'idée qu'il « vaut mieuissar la CNIL intervenir au cas
par cas %, en soulignant encore une fois I'importance dpgtéciation au cas par
cas de la possibilité d’'une utilisation ultérieudes données et cela, grace aux

principes de finalité et de proportionnalité.

Nous constatons alors que, dans la rédaction foala Loi | et L modifiée, on a
voulu que les principes de finalité et de propomialité servent au décideur, a la
CNIL ou au juge, pour évaluer une situation détagaiplus ou moins complexe et
toujours « unique », puisque pour chaque traitemané solution particuliere

d’encadrement devrait étre mise en place.

Disons que le législateur a décidé de placer desipes au coeur de la régulation
Informatique et Libertés, principes devant étreligfis dans le processus
d’appréciation au cas par cas, a la place d'étdelr prescriptions ou interdictions
ne couvrant que des situations tres particuliéres.

Lors des débats en séance publique a I'Assembléenake francaise, nous

assistons également a un débat fort intéressarn sadaction finale de cet article
6, qui montre une fois encore, la nette volontélaisser a la CNIL la tache

d’analyser et d’examiner au cas par cas le resheptincipe de finalité.

294 Extraits du Rapport n° 367 de M. Alex Ti®8énat, deuxiéme lecture de la Loi | et L modifiée
29 Extraits des débats au Sénakeuxiéme lecture de la Loi | et L modifiée, Dé&an séance
publique du 15 juillet 2004.

298 Nous soulignons.

297 Extraits des débats au Séndeuxiéme lecture de la Loi | et L modifiée, Séapablique du
15 juillet 2004. Propos soutenus par M. Alex Turk.
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Ainsi, il s’agit a cette occasion de tenir compte th «trés forte valeur
informationnelle que peut générer une interconmexie fichiers %, en faisant un
lien trés clair entre le respect du principe dealfid et le phénoméne des

interconnexions. Voici I'idée exprimée sur cettelgématique :

« Pour étre effectifs, les principes de finalité mhragraphe 2) de cet
article (article 6 de la Loi | et L modifiée), quiterdit une utilisation
des données récoltées pour une finalité différdoteent étre garantis
par les conditions dans lesquelles s’effectuerertetles connexions :
c’est pourquoi hous vous proposons que cellesienseffectuées par
un tiers n‘ayant pas intérét a une telle connex{on) Monsieur le
Rapporteur, vous nous dites que la CNIL a le paud@ncadrer les
conditions de ces interconnexions ; mais il vaudraeux l'inscrire
dans la loi du 6 janvier 1978. Le recours a unstige confiance,
n‘ayant pas d’intérét a cette interconnexion, estcdndition pour
empécher les abus et offrir des garanties sufesantux
personnes. 3’

Un avis défavorable a été émis par le Rapporteurcenqui concerne cet
amendement, il a qualifié ce systeme d’extrémertant et, méme s’il a trouve
gue l'idée était judicieuse, a affirmé « qu’il remt a la CNIL d’analyser chaque cas
et de voir s’il convient de recourir au tiers denftance. Faisons confiance a la
CNIL »*®,

Nous observons alors que les dangers potentiels dié phénomene des
interconnexions, et pouvant conduire au non-resgkctprincipe de finalité,

justifient la volonté d'intégrer dans le texte de fles garanties s’appliquant a
'ensemble des interconnexions. Et nous retrouveamsore une fois une réponse
accordant a la CNIL la capacité de fixer au cascparles conditions dans le cadre

de chaque interconnexion. Cela laisse « ouvertdams le texte de loi les

298 Extraits des débats au Séndeuxiéme lecture de la Loi | et L modifiée, Sémpablique du
15 juillet 2004. Propos soutenus par M. Charlesti@au

299 Extraits des débats au Séndeuxiéme lecture de la Loi | et L modifiée, Séapablique du
15 juillet 2004. Propos soutenus par M. Robert Bret

300 Extraits des débats au Séndeuxiéme lecture de la Loi | et L modifiée, Séapablique du
15 juillet 2004. Propos soutenus par M. Alex Turk.
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différentes options visant a assurer le principérddité et ne limitant pas celles-ci

au recours a un tiers de confiance.

Le considérant 53 de la Directive 46/95/CE souligidée que « certains
traitements sont susceptibles de présenter desedsparticuliers au regard des
droits et des libertés des personnes concernédaitdle leur nature, de leur portée
ou de leurs finalités telles que celle d’exclure gersonnes du bénéfice d’'un droit,
d’une prestation ou d’'un contrat ou du fait de dgs d’une technologie nouvelle ;
qu'il appartient aux Etats membres, s'ils le sotéwj de préciser dans leur
législation de tels risques ».

Le considérant 54 établit également que « consitlérae, au regard de tous les
traitements mis en ceuvre dans la société, le nomreeux présentant de tels
risques particuliers devrait étre restreint ; ge® Etats membres doivent prévoir,
pour ces traitements, un examen préalable a lese ranh oceuvre, effectué par
l'autorité de contréle (...) ».

Notons que certains ont souligné en analysant tesidérant 53 de la Directive
46/95/CE que le principe de finalité devait demewaa centre de la nouvelle
|égislation en France, au détriment de certaingsressions que la Directive
46/95/CE introduit : « Si cette rédaction (celle chnsidérant 53 de la Directive
46/95/CE) peut se prévaloir de la directive, ellennintroduit pas moins des
notions impreécises en droit francais. En effetedierme “finalités” est familier en
droit des données a caractére personnel, tel mialteureusement pas le cas de

ceux se référant & la “nature” ou a la “portée” watements 39*.

Ainsi, le paragraphe 25.1 conditionne la mise ewnresde certains traitements a
I'obtention d’'une autorisation de la CNIL, par liémération de certaines catégories
de traitements en se fondant d’'une part, sur lareales données concernées et,

d’autre part, sur la finalité des traiteméfits

301 Extraits du Rapport n° 1537 de M. Francis Delatiéssemblée Nationale, deuxiéme lecture de
la Loi | et L modifiée.
302 Extraits du Rapport n° 218 de M. Alex TiiBénat, premiére lecture de la Loi | et L modifiée
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Nous retrouvons dans cette catégorie répondant &ndédité du traitement,
premierement le cas des « traitements automatisgsegtibles, du fait du leur
nature, de leur portée ou de leurs finalités, dieecdes personnes du bénéfice
d’'un droit, d’une prestation ou d’'un contrat enbBance de toute disposition
législative ou réglementaire » (alinéa 25.1)4))

Mais nous retrouvons également l'alinéa 25.1)5%diai mention spécifique au
principe de finalité¢, notamment pour ce qui est bencadrement des
interconnexions, présentées dans la Loi | et L fiialicomme un phénomene
présentant des risques particuliers. Ainsi, cétlarfait référence aux « Traitements
automatisés ayant pour objet :

- I'interconnexion de fichiers relevant d’'une ou plasieurs personnes morales
gérant un service public et dont les finalités espondent & des intéréts publics
différents ;

- I'interconnexion de fichiers relevant d’autresrqgmmnes et dont les finalités
principales sont différentes ».

Il faut se rappeler que la CNIL avait déja, en 19@8enu ces deux catégories et
bien d'autres a I'heure didentifier des traitemeentomportant des risques
particuliers®. Pour ce qui est des interconnexions déja idéesfidans cette liste,
certains ont affirmé, avant méme la transpositiordeit francais de la Directive
95/46/CE, que «les interconnexions sont multipded’intérieur d’'une méme
administration et d’'une méme entreprise et beauceugont pas dangereusés'»
et quil faudrait limiter le champ des autorisasoraux interconnexions de
traitements a finalités différentes gérées parodganismes distincts, afin d’assurer

la protection des données personnelles.

303 Dans une délibération du 14 mai 1996 la CNIL étabie liste comprenant 11 rubriques ol se
trouvent déja les «interconnexions entre fichidistincts » et « I'exclusion des personnes d’'un
droit, d’une prestation ou d’un contrat ».

Voir a ce sujet: Daniele BOURCIER, « De l'intelligce artificielle a la personne virtuelle :
émergence d’'une entité juridiqueDrpit et sociéte2001/3, n. 49, 847, p. 863.

304 G. BRAIBANT, préc., note 56, p. 74 et 75.
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La CNIL, dans son Avis sur le Projet de loi modifida Loi du 6 janvier 1978°
dénoncait une rédaction de la Loi | et L modifi#éamt la possibilité de que la
procédure d'autorisation s’appligue uniquement addauble condition que les
fichiers interconnectés aient des finalités diséacet qu'ils soient gérés par des

organismes distincts. La CNIL affirme :

« Une telle rédaction pourrait donner a penser tpuée personne
publique ou privée pourrait interconnecter tousfieiers dont elle
dispose, quelle que soit leur finalité (ainsi uméf@cture ou une
collectivité locale) et étre ainsi la porte ouve#etous les safaris
locaux : elle mérite pour ce motif d’étre revu&®»

Elle rappelle a cet effet que le principe de fiigatles fichiers « parait commander
gue toute interconnexion entre des fichiers a itéalistincte, méme s’ils sont mis
en ceuvre par un méme organisme, fasse I'objetekamen préalable’¥.

Mais il est également proposé de subordonner aofimation de la CNIL les
traitements automatisés incluant « les rapproch&ndimterconnexion ou toute
autre forme de mise en relation des données avaatrds données pour des
finalités différentes ¥°.

Afin d’éviter de potentiels problemes de précisttams I'interprétation de la loi, la
CNIL a encore recommandé de renoncer a I'expres#gon finalité principale du
traitement $°°, susceptible d’interprétation en appuyant cettepkation sur le fait

gue la Directive 95/46/CE ne retient pas une ttigression.

Une autre des questions importantes pour le Idgisidrancais est de déterminer
qui aurait le pouvoir d’accorder I'autorisation Bésaire a la mise en ceuvre de ces

traitements. Le Rapport Braibant a recommandé gqusod la CNIL, puisqu’elle

305 COMMISSION NATIONALE DE L'INFORMATIQUE ET DES LIBIRTES, préc., note 235,
p. 7.

306 |d
307 |d
308 |d
309 |d
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est la mieux placée pour se prononcer et, parcelaugirective 95/46/CE le

permet, celle qui peut avoir ce pouvoir d’autoiisat .

C - Le secteur public canadien

Nous tenterons par la suite d’'identifier, sur larpfédéral canadien, les dispositions
dans les lois relatives a la protection des rensemgnts personnels faisant
référence a la notion de finalité, ainsi qu’'auxpdstions encadrant les fins pour
lesquelles les renseignements personnels peuveat rétueillis, utilisés et
communiqués par les organismes publics.

Nous analyserons les dispositions de la LPRP s@gyoht au secteur public fédéral
et pouvant avoir une incidence majeure sur la rarsg@lace d’'un gouvernement

électronique.
i) La notion de la finalité et la LPRP

Il faut avant tout noter, comme D. Flaherty I'atfajue I'un des problémes posés
par la LPRP aujourd’hui est qu’il devient difficitde retracer dans son libellé les
principes de protection des renseignements periogoe nous retrouvons dans la
LPRPDE et dans le code de la Canadian Standardiagsn®'’. Par conséquent,
« cet état des choses invite a appliquer, dansverston révisée de la LPRP, une
approche davantage fondée sur les principes goesele cas actuellement$
Notre objectif le plus important est d’'identifier @analyser les dispositions de la
LPRP ayant un lien avec le principe de finalitéarticle 4 de la LPRP établit que
« les seuls renseignements personnels que peuilliecune institution fédérale

sont ceux qui ont un lien direct avec ses prograsnogeactivités », en affirmant le

310G, BRAIBANT, préc., note 56, p. 77.

Voir également & ce sujeExtraits du Rapport n°® 218 de M. Alex Ti8énat, premiere lecture de la
Loi | et L modifiée.

Il faut souligner que cette solution avait un podsé, puisque la Loi de bioéthique dt jlillet
1994 avait déja confié a la CNIL le pouvoir d’aiger par elle-méme les « traitements automatisés
de données nominatives ayant pour fin la rechedeine le domaine de la santé ».

311 Ci-aprés : CSA.

312D, H. FLAHERTY, préc., note 262, p. 19.
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principe selon lequel un organisme public ne pecteillir que des renseignements

personnels qui sont nécessaires a son activité.

Comme K. Benyekhlef le précise, le législateur fatér’a pas voulu exclure
spécifiguement certains types de données ditesbéemnst nous ne retrouvons donc
pas dans la LPRP une mention explicite du «Prencge la justification
sociale ' D’aprés ce principe, on ne pourrait pas procéida collecte de
certaines données personnelles sensibles, « etredaermes, on ne recueillerait
des données personnelles que pour des objectitdesnent acceptable$™} Nous
avons pu constater dans les pages précédentes dbieettive 95/46/CE a son
article 8 et la Loi | et L modifiée dans ses aescl8 a 10 contiennent des
« Dispositions propres a certaines catégories aaahks » et, en fonction de leur
degré de sensibilité, comportent des exclusionwideipe quant a certains types de

données.

En effet, le |législateur canadien a voulu conditiemla collecte de renseignements
uniquement a I'établissement d’'un lien entre cellet la mission de l'institution
fédérale qui procéde & cette collétteUn organisme public canadien pourra donc
uniqguement recueillir les informations nécessairés ses taches dans le
développement de son activité.

Le CPVPC a présenté une liste de modifications idiatés proposées a I'égard de
la LPRP et il est important de souligner que lanpéee de ces recommandations
fait directement référence a cet article 4 de IRBPLe CPVPC considere, pour ce
qui est du contenu de I'article 4, « qu’'une faceadrcoup plus efficace d’assurer le
droit a la vie privée, conformément aux lois mo@sren matiére de protection des

bY

données, consiste a exiger que les institutionsuerbent seulement les

%1% Karim BENYEKHLEF, La protection de la vie privée dans les échangdsriationaux
d’'informations Montréal, Editions Thémis, Montréal, 1992, p. 100
314
Id.
315|d.
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renseignements qui sont nécessaires et raisonndhbles le contexte de leurs

programmes et activités:®,

La proposition du CPVPC vise notamment a établix tiest de la nécessité » par la
voie législative, afin que les institutions gouvementales qui recueillent des
renseignements personnels soient obligées de damndatnécessité de recueillir
ces renseignements. Il semble clair que, aujourdidseul établissement d’un lien
entre les renseignements personnels et la misstotiingtitution fédérale qui
procede a la collecte semble insuffisante aux yuCPVPC qui fait alors appel

au critére de la nécessité.

K. Benyekhlef nous rappelle, en 1992, une idéerakntdans le contexte de nos
travaux : « En effet, une utilisation non conforme la mission confiée a

I'organisme recueilleur est contraire, comme n@usavons, au principe de finalité
»3Nous observons qu’actuellement le principe de ifiaast de plus en plus lié &
d’'autres critéres, tels que la « nécessité » etrisonnable », pour la récolte des
renseignements ayant un lien direct avec les &&sid’'un organisme public, et cela

afin d’assurer plus efficacement le droit a laptivée.

Ainsi, a titre d’exemple, notons que le principd de I'’Annexe 1 de la LPRPDE
limite la collecte des renseignements personnet®ux « nécessaires aux fins
déterminées » et la Loi sur le service canadiemesiseignement de sécufitéa
son article 12 limite la collecte des renseignes@etrsonnels a ceux « nécessaires

aux fins déterminées’.

Le CPVPC nous rappelle que presque toutes lesmresiet tous les territoires du

Canada disposent d’'un modéele |égislatif encadesetteur public qui va imposer

316 COMMISSAIRE A LA PROTECTION DE LA VIE PRIVEE DU CNADA, préc., note 268,

p. 7 (nous soulignons).

317 Karim BENYEKHLEF, préc., note 313, p. 107.

#8| R.C. 1985, c. C-23.

319 voir & ce sujet : COMMISSAIRE A LA PROTECTION DEALVIE PRIVEE DU CANADA,
préc., note 268, p. 7. Le CPVPC donne a titre digde ces deux dispositions présentes dans les
lois canadiennes.
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au moins une de ces trois conditions. Ainsi, na@amarquons : 1) que la collecte
doit expressément étre autorisée par un texteldifis2) que les renseignements
doivent étre recueillis aux fins de I'applicatioe k& loi ; c) que les renseignements
doivent étre directement liés et nécessaires arogrgmme ou a une activité de

I'organisme public en question.

Le CPVPC justifie sa demande d'inclusion du « thesta nécessité » dans le texte
de loi en affirmant que le libellé actuel de I'akti 4 établit une norme qui n’est pas
a la mesure des droits fondamentaux au cceur deR#let recommande également
de combiner cette réforme du texte au fait de ptrena une personne de contester
devant les tribunaux tout ce qui concerne la ctdled'utilisation et la
communication de ses renseignements personneisgafcréer un cadre juridique

plus approprié pour le secteur pubfi¢

La LPRP oblige également les institutions fédéralescueillir auprés de I'individu
lui-méme, chaque fois que possible, les renseigneeersonnels destinés a des
fins administratives le concernant, sauf autorgatcontraire de l'individu ou
autres cas d’autorisation prévus au paragraphe §(2) nous étudierons dans les

pages qui suivent (paragraphe 5(1)).

Les institutions fédérales canadiennes sont teégakement d’informer I'individu
du fait qu’elle recueille des renseignements pearsisnle concernant ainsi que des
fins auxquelles ces renseignements le concernantisstinés (paragraphe 563Y)
Comme certains l'ont souligné, le « principe delitaitation de la collecte »
obligeant a ce que la collecte des renseignemesntsompnels se fasse par des
moyens licites et loyaux est uniquement énoncé artele 5 de la LPRP de fagon

implicite®%

32014, p. 8.

321 article 5 paragraphe 3 établit que les parageap(i) et (2) ne s’appliquent pas dans les cas ou
leur observation risquerait : a) soit d’avoir paésultat la collecte de renseignements inexacts; b)
soit de contrarier les fins ou de compromettredgesauxquels les renseignements sont destinés.

322 K. BENYEKHLEF, préc., note 313, p. 113.
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Il est pareillement important, dans le contexteacken, d’analyser les concepts de
« fin administrative» et celui de « fin non admirasive ». Ainsi, le Secrétariat du
Conseil du Trésdf® définit le « fin administrative » comme un proaessle prise
de décision qui touche directement la persdfinee SCT souligne que cette
définition comprend en outre toute utilisation desseignements personnels afin
de confirmer l'identité d’une personne ou de déteemsi celle-ci est admissible
aux programmes gouvernementix

Le SCT va définir les «fins non administrativesomme étant l'utilisation de
renseignements personnels pour une fin qui n'estlipa a une décision touchant
directement a la personne, ce qui englobe notammeniisation des
renseignements personnels a des fins de rechelelsatistique, de vérification et
d’évaluatior®®.

Comme le CPVPC nous le rappelle, ces dispositientad_PRP ne s’appliquent
pas aux renseignements personnels recueillis pgodgernement a des fins non
administratives, méme si ces fins peuvent affestexr personne ou le groupe de
personnes auquel elle appartient. En conséqueac€PVPC préconise que la
LPRP puisse se doter d'un cadre applicable égaleraar renseignements

personnels recueillis & des fins non administratiVe

Pour ce qui est du paragraphe 5(1), qui autoriseedponsable d’'un organisme
fédéral & décider a sa discrétion de recueillieaegment ou indirectement en
appliqguant de maniere sélective le critere de «needlu possible », le CPVPC

préconise d’autres modifications. Ainsi, il a éténseillé que cette disposition

323 gecrétariat du Conseil du Trésor. (ci-aprés : SCT)

324 COMMISSARIAT A LA PROTECTION DE LA VIE PRIVEE DU BNADA, Responsabilité
du gouvernement en matiére de renseignements parispnRéforme de la Loi sur la protection des
renseignements personnglsn 2006, p. 29.

325 \/oir cette définition : SECRETARIAT DU CONSEIL DORESOR,Politique sur la protection
de la vie privég2008, en ligne : http://www.tbs-sct.gc.ca/pol/dacaspx?id=12510 (consulté le 20
octobre 2010).

Il faut noter que cette version de cette Politiggse entrée en vigueur I€" Javril 2008 et elle
remplace celle de 1993 ainsi que toutes les oligatpolitiques contenues dans les rapports de
mise en ceuvre diffusées jusqu’a la date de soBeptr vigueur.

326 SECRETARIAT DU CONSEIL DU TRESOR, préc., note 325.

32 COMMISSARIAT A LA PROTECTION DE LA VIE PRIVEE DU @GNADA, préc., note 324,

p. 29.
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indique clairement qu’une institution est tenuereleueillir les renseignements qui

seront utilisés a des fins administratives direeteimauprés de la personne
concernée, sauf autorisation prévue dans les amosptlaires et précises énoncées
dans la LPRP.

De méme, le paragraphe 5.2 présente, selon le CPMRCvision tres atténuée du
droit fondamental a la protection de la vie privgai devrait étre élargie « afin
d’exiger que les institutions gouvernementales ipeft sous quelle autorité les
renseignements sont recueillis, l'utilisation qui gera faite, les institutions avec
lesquelles ils seront échangés, les conséquengesefus de les fournir et le droit

des personnes concernées de déposer une plaveetemle la LPRP,

Comme nous pouvons le constater, des modificatpotentielles de la LPRP

touchent directement a la question concernant lateption accordée aux

renseignements personnels en fonction des fins lpsquelles les renseignements
peuvent étre utilisés, mais servent également geexles organismes publics de
préciser [lutilisation qui sera faite de ces regsements personnels et de
communiquer a la personne concernée les instittiamec lesquelles les

informations seront échangees.

Le principe de finalitt demeure donc au centre afzats pour ce qui est de la

réforme urgente de la LPRP dans le contexte deweptiblic canadien.

Les articles 7 et 8 de la LPRP encadrent I'usagdaetommunication des
renseignements personnels relevant des institufégérales. Nous observons un
principe général selon lequel les renseignementopeels ne doivent étre utilisés
guaux fins prévues par la LPRP et ne peuvent @&oenmuniqués que

conformément a la loi.

328|d.
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i) L'utilisation des renseignements personnelssdan_.PRP

Les articles 7 et 8 de la LPRP stipulent que ceseignements personnels peuvent
étre utilisés ou communiqués par une institutiaéfale, sans le consentement de
lindividu, a des fins directement rattachées aums fpour lesquelles ces
renseignements ont été recueillis ou consignés.

Nous observons également que le consentementpgedanne concernée supprime
I'obligation de se prévaloir d’'une disposition dage ou de communication en
vertu de l'article 7 ou 8 de la LPRP.

L’article 7 de la LPRP établit qu'a défaut du cameenent de I'individu concerné,
les renseignements personnels relevant d’uneditistit fédérale ne peuvent servir

a celle-ci:

«a) quaux_fins auxquelles ils ont été recueillis préparés par
l'institution, de méme que pour les usages qui sompatibles avec
ces fins*?;

b) qu’aux fins auxquelles ils peuvent lui étre coamiqués en vertu
du paragraphe 8(2). »

Le paragraphe 7(a) de la LPRP reprend d’'une certbagon le « principe de

spécification des finalités » quand il remplit lan€tion visant a empécher que
I'organisme recueilleur puisse modifier indidmerd fenalités pour lesquelles les
données nominatives ont été recueiffi®sCertains notent & propos de cette
fonction du « principe de la spécification des litéa » constituant un élément du

principe de finalité :

« Autrement dit, 'organisme ne peut décider diséif les données
stockées pour des fins autres que celles spécifieast la collecte.
Cet énonceé est cependant sujet a des exceptioneffén il est
possible d'imprimer de nouvelles finalités a un emble de
renseignements nominatifs si celles-ci ne sontipasmpatibles avec
les finalités initiales Ce critere de compatibilité, proposé par les

Lignes directrices de I'OCDE, doit certainementpgiécier a la

32 Nous soulignons.
33%v/oir & ce sujet : K. BENYEKHLEF, préc., note 313,118 et 119.



120

lumiere de toutes les circonstances et reposeursgiranalyse de la
raisonnabilité du lien entre les anciennes et tasvalles finalitésUn
changement de finalités peut s’exercer lors d’'um@raunication de
données a un organisme tiers. Cette question &steiment liée au
principe de la limitation de I'utilisation (...)33

En effet, la LPRP va introduire le « critere de epaiibilité » entre les finalités,
critere qui cause de nombreuses difficultés a Faele déterminer quand la finalité
initiale sera compatible avec des usages ultériglgs ces renseignements
personnels. Nous observons que la doctrine lie @taluation au cas par cas au
« critere du raisonnable » du lien entre les amasret les nouvelles finalités ainsi
que la claire référence a la maniere dont un chmaege de finalité pourrait se

produire, lors d’'une communication des renseigneésngersonnels.

L’article 8 de la LPRP encadre la communication @gseignements personnels et
établit une liste fermée des cas d'autorisation demmunication des
renseignements relevant d’'une autorité fédérale.

La doctrine du SCT est la méme pour ce qui esiudade et de la communication
des renseignements personnels et, des lors, camtelas articles 7 et 8 de la
LPRP, le SCT qualifie d’'« usages compatibles » adis connexes » ou « fins
directement rattachées » aux fins pour lesquekss renseignements ont été
recueillis’®?

Observons ici les différentes facons d’appréhensteméme phénoméne, faisant
parfois appel a des notions telles que la « corititdi» et d’autres fois faisant
référence a la « connexion » ou au « rattachementre les finalités.

La doctrine du SCT va encore plus loin en affirmgun « pour qu’un usage ou une
communication soit compatible, il doit avoir unnlipertinent et direct avec les fins

premiéres pour lesquelles ces renseignements@neieillis ou consignéss,

311d., p. 119 (nous soulignons).
332 SECRETARIAT DU CONSEIL DU TRESORUsage et communication de renseignements
personnels 1993, en ligne : http://www.ths-sct.gc.ca/pubd/gospubs/tbm_128/CHAP2_4-2-
ggg.asp (consulté le 13 novembre 2010).

Id.
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C’est une des questions les plus problématiques @ugui est de la réutilisation
des renseignements personnels dans le contexteaffécbnadien. Nous aurons
'occasion d’analyser dans les pages qui suivemnlblzrine du CPVPC et du SCT
guant a la facon de déterminer quels sont les gasseompatibles » et les criteres a

utiliser dans cette détermination.

iii) La communication de renseignements persontais la LPRP

L'article 8°** de la LPRP encadre la communication des renseigmisnpersonnels

et établit la regle générale selon laquelle leseg@mements personnels qui relevent

334.8. (1) Les renseignements personnels qui relédente institution fédérale ne peuvent étre
communiqués, a défaut du consentement de l'indivdiils concernent, que conformément au
présent article.

(2) Sous réserve d'autres lois fédérales, la conication des renseignements personnels qui
relévent d’une institution fédérale est autorisérsdes cas suivants :
a) communication aux fins auxquelles ils ont étéusditis ou préparés par l'institution ou pour les
usages qui sont compatibles avec ces fins ;
b) communication aux fins qui sont conformes avexcldés fédérales ou ceux de leurs réglements
qui autorisent cette communication ;
€) communication exigée paubpoenamandat ou ordonnance d'un tribunal, d'une persoom
d’un organisme ayant le pouvoir de contraindre @réaluction de renseignements ou exigée par des
regles de procédure se rapportant a la productaemseignements ;
d) communication au procureur général du Canada psage dans des poursuites judiciaires
intéressant la Couronne du chef du Canada ou leegoement fédéral ;
€) communication & un organisme d’enquéte déterparéeglement et qui en fait la demande par
écrit, en vue de faire respecter des lois fédélgsrovinciales ou pour la tenue d’enquétes kgite
pourvu que la demande précise les fins auxquealesdnseignements sont destinés et la nature des
renseignements demandés ;
f) communication aux termes d’accords ou d’enteatgslus d'une part entre le gouvernement du
Canada ou 'un de ses organismes et, d’autre lgagouvernement d’'une province ou d’un Etat
étranger, une organisation internationale d’Etatsde gouvernements, le conseil de la premiére
nation de Westbank, le conseil de la premiére ngigrticipante — au sens du paragraphe 2(1) de
la Loi sur la compétence des premiéres nations enéneati'éducation en Colombie-Britannique
ou I'un de leurs organismes, en vue de I'applicaties lois ou pour la tenue d’enquétes licites ;
g) communication a un parlementaire fédéral en vigider lindividu concerné par les
renseignements a résoudre un probléme ;
h) communication pour vérification interne au perseinde l'institution ou pour vérification
comptable au bureau du contrleur général ou & tpatsonne ou tout organisme déterminé par
reglement ;
i) communication a Bibliothéque et Archives du Canpdur dépbt ;
J) communication & toute personne ou a tout orgamigpour des travaux de recherche ou de
statistique, pourvu que soient réalisées les densitons suivantes :
(i) le responsable de linstitution est convainauedes fins auxquelles les renseignements sont
communiqués ne peuvent étre normalement atteiniesides renseignements sont donnés sous une
forme qui permette d’identifier I'individu qu’ilsancernent,
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d’une institution fédérale ne peuvent étre commuds) a défaut du consentement

de lindividu qu’ils concernent, que conformémerdet article 8 (paragraphe 8(1)).

(i) la personne ou l'organisme s’engagent partéatiprés du responsable de linstitution a
s’abstenir de toute communication ultérieure dessegnements tant que leur forme risque
vraisemblablement de permettre l'identification'dedividu qu’ils concernent ;

k) communication a tout gouvernement autochtonegcietson d’autochtones, bande d’Indiens,
institution fédérale ou subdivision de celle-ci, @leur représentant, en vue de I'établissement des
droits des peuples autochtones ou du reglememuds griefs ;

I) communication & toute institution fédérale en daejoindre un débiteur ou un créancier de Sa
Majesté du chef du Canada et de recouvrer ou ditieqla créance ;

m) communication a toute autre fin dans les caslelavis du responsable de I'institution :

(i) des raisons d’intérét public justifieraient teebent une éventuelle violation de la vie privée,

(i) 'individu concerné en tirerait un avantagetedn.

(3) Sous réserve des autres lois fédérales, leseignements personnels qui relévent de
Bibliothéque et Archives du Canada et qui y ontviésés pour dépbt ou a des fins historiques par
une institution fédérale peuvent étre communiquégarmément aux reglements pour des travaux
de recherche ou de statistique.

(4) Le responsable d'une institution fédérale eows, pendant la période prévue par les
reglements, une copie des demandes regues pditliiem en vertu de I'alinéa (8) ainsi qu’'une
mention des renseignements communiqués et, surndiemenet cette copie et cette mention a la
disposition du Commissaire a la protection de éaprivée.

(5) Dans le cas prévu a l'alinéa ) le responsable de linstitution fédérale conéerdonne
un préavis écrit de la communication des renseigmésrpersonnels au Commissaire a la protection
de la vie privée si les circonstances le justifiesion, il en avise par écrit le Commissaire
immédiatement aprés la communication. La décisemmettre au courant I'individu concerné est
laissée a I'appréciation du Commissaire.

(6) L'expression « bande d’Indiens » & I'alinégkj2iésigne :

a) soit une bande au sens dé&.ta sur les Indiens

b) soit une bande au sens dé.ta sur les Cris et les Naskapis du Québatapitre 18 des Statuts du
Canada de 1984 ;

c) soit la bande au sens dellai sur I'autonomie gouvernementale de la bandéeinde sechelte
chapitre 27 des Statuts du Canada de 1986 ;

d) la premiére nation dont le nom figure a I'annéixde laLoi sur I'autonomie gouvernementale
des premiéres nations du Yukon

(7) L'expression « gouvernement autochtone »laéa (2k) s’entend :

a) du gouvernement nisga’'a, au sens de I’Accordnd#éfinisga’a mis en vigueur par laoi sur
I’Accord définitif nisga’a;

b) du conseil de la premiére nation de Westbank ;

¢) du gouvernement tlicho, au sens de l'article 2alkoi sur les revendications territoriales et
I'autonomie gouvernementale du peuple tlicho

d) du gouvernement nunatsiavut, au sens de l'ar®ide laLoi sur I’Accord sur les revendications
territoriales des Inuit du Labradar

€) du conseil de la premiére nation participante,sans du paragraphe 2(1) delai sur la
compétence des premiéres nations en matiére d’édncen Colombie-Britanniquge

f) du gouvernement tsawwassen, au sens du parag@@hede laLoi sur I'accord définitif
concernant la Premiére Nation de Tsawwassen

(8) L'expression « conseil de la premiére natienWlestbank » aux alinéas fRet (7))
s'entend du conseil au sens de I'Accord d'autonguoigzernementale de la premiére nation de
Westbank mis en vigueur par lai sur l'autonomie gouvernementale de la premigéation de
Westbank
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Nous constatons que le législateur canadien a veétdblir le « principe de la

limitation de l'utilisation » des renseignementsgoanels.

Ainsi, ce principe préconise que les renseignemeetsonnels ne soient pas
communiqués a autrui, ni utilisés a des fins aufres celles qui ont été spécifiées
au moment de la collecte, sauf si la personne tnéeea pu manifester son
consentement ou si une regle de droit le permet.

Ce principe « se décompose essentiellement en éléisents : la confidentialité

des données, la non-communication des donnéeswa eite, méme pour des fins
compatibles, et finalement la non-utilisation desmkes recueillies contraire aux
finalités initiales$>>. Toutefois, ces restrictions ne peuvent pas éhsolaes,

puisque « l'information, par nature, est appeléauler »°.

Des 1995, le CPVPC rendait public un rapport sue «lépistage génétique et la
vie privée $3*", qui soulignait les faiblesses de la dispositiégissant, dans la

LPRP, la communication de renseignements persoargdsactére confidentiel :

« |l est relativement facile pour une institutioaugernementale de
révéler des renseignements personnels hautemefitlamiels en

vertu de lalinéa 8(2). Cela continue a intéreskerbureau du

Commissaire. Cet alinéa est une passoli@si par exemple, une
institution gouvernementale peut accepter ou fairesorte de révéler
des renseignements personnels d’ordre génétiqugoavernement
étranger ou a une organisation internationale ¢'&taencore a toute
institution ou organisation gouvernementale aus #aministratives
de la loi. $°8

Cette disposition, qui a été qualifié de « passeirgpermet en effet de

communiquer tres facilement des renseignementemasets a des tiers, ce qui peut

33%arim BENYEKHLEF, préc., note 313, p. 120.

Le professeur Benyekhlef souligne que : « Le prerstedeuxiéme éléments se confondent: le
détenteur de données nominatives ne peut les comuoama autrui. Le troisieme élément du
principe veut que les renseignements personnetsgniti étre communiqués a autrui si les finalités,
en vue desquelles ils ont été collectés, sont lés@s ou, a tout le moins, compatibles avec les
nouvelles finalités ».

3014, p. 121.

337 COMMISSARIAT A LA PROTECTION DE LA VIE PRIVEE DU @NADA, Le dépistage
génétique et la vie prive&995.

38d, p. 84 (nous soulignons).
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poser des problemes majeurs pour la maitrise degignements personnels par les
personnes concernées. Et cela, parce que lesamsnptuvent se faire entre des
gouvernements au Canada mais aussi en traversdniiéieres nationales.

Ainsi, le paragraphe 8(2) renferme une série de atada communication de
renseignements personnels relevant d’'une instituialérale est autorisée, sous
réserve d’autres lois fédérales. Depuis le CPVP&stiexplicité que les exceptions
de cette disposition viennent faire basculer I'éqre posé par le consentement de

la personne concernée :

« |l faudrait enfin procéder & un examen minutides dispositions de
la Loi sur la protection des renseignements persongelsautorisent
la communication sans consentement. La dispositgaar la
communication exige par défaut le consentements teaiexceptions
qui lui font suite sont larges au point d’6ter ®piertinence au critere
de consentement original

Le CPVPC considere que la LPRP ne traite pas atEgeat les obligations des
institutions qui communiquent des renseignementsop@els sans le consentement
des personnes concernees. Ainsi, selon le CPVRGtitution devrait, dans la
mesure du possible, obligatoirement informer las@ene de la communication de
ses informations, ce qui n‘annulerait pas la podl#g€ibde les communiquer si
nécessaire, pouvant par un avis préalable contestemmunication avant qu’elle

ne soit effectuéé’

Il s’agirait donc que la communication de rensergarts personnels sans le
consentement de la personne concernée ou sandspodastitue une exception

selon le paragraphe 8(2), plutét qu’une optiond#daut.

Il est recommandé que cette disposition fasse diodjun examen approfondi
permettant de déterminer dans quels cas un avisit@bsolument étre donneé

339 COMMISSARIAT A LA PROTECTION DE LA VIE PRIVEE DU BNADA, Reconstruire la
Loi sur la protection des renseignements personddiscution présentée par Jennifer STODDART
au Colloque organisé par Riley Information Syste?stévrier 2007, Ottawa.

340 COMMISSARIAT A LA PROTECTION DE LA VIE PRIVEE DU @GNADA, préc., note 324,
p. 30.
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avant la communication et dans quels cas un avsrgio étre donné aprés la
communication ainsi que les cas d’exception owiiviendrait de ne pas donner
d’avis**’. Bien siir, dans le contexte de I'administraticecébnique, il est essentiel
de se demander sous quelles conditions les orgasisaront en mesure de
communiquer des renseignements personnels etétesnnes concernées doivent

donner leur avis pour certaines de ces communitatonformations.

Selon le CPVPC, les dispositions du paragrapher@é)quent, de facon générale,
de précision. Nous allons faire uniquement réféeeicelles qui peuvent avoir un
intérét pour ce qui est de la communication de eignements personnels entre
organismes publics et celles qui ont un impactadétermination des contours des
usages compatibles et, en conséquence, du pridepknalité en droit fédéral
canadien.

Il s’agira également de voir quelles dispositions gdaragraphe 8(2) sont
susceptibles d’étre appliquées dans le contextadministration en réseau ou de
'administration électronique.

L'alinéa 8(2)a) reprend le principe de « spécifmatdes finalités » que le
paragraphe 7(a) de la LPRP avait déja éntihagn autorisant la communication de
renseignements personnels qui relévent d’une unistit fédérale dans le cas d'une

« communication aux fins auxguelles ils ont étéuedlis ou préparés par

I'institution ou pour les usages qui sont compaskavec ces fins®*> En effet, une

communication des renseignements personnels sanagentement de la personne
concernée est possible si une telle communicagofais aux fins pour lesquelles
I'institution les a obtenus ou pour un usage compaavec ces fins.

Nous sommes ici face a la méme problématique esmibliarticle 7 de la LPRP :
« C’est la une permission trop large : il vaudmieux appliquer le critére du

“rapport raisonnable et direct” dans le cas d’uagescompatible3*

%yd., p. 31.

342 \/oir & ce sujet : K. BENYEKHLEF, préc., note 313,122,

***Nous soulignons. ]

344 COMMISSARIAT A LA PROTECTION DE LA VIE PRIVEE DU @NADA, préc., note 339.
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Le CPVPC propose la modification de l'article 8 ldeLPRP, afin de prévoir un
« critere de lien raisonnable et direct » a apgiga la communication des
renseignements personnels, intégrant ainsi un éévoelant préciser quels usages
compatibles justifient une telle communicafitn

Il est question ici d’'identifier s’il existe un he« raisonnable » et « direct » entre
les usages qui motivent, d'une part, la collecte @@seignements et, d’'autre part,
la communication de ces renseignements. Le CPVPSid&re que cette inclusion
dans la LPRP peut contribuer a clarifier et restheg les dispositions en matiére de
collecte et d’utilisation des renseignements pearstsn dans le secteur public
canadien.

Sans aucun doute, I'ajout de ce critere aide aecdenconcept d’usage compatible
gue la rédaction actuelle de la loi nous fournigisncela ajoute aussi a cette
problématique des défis intéressants.

Ainsi, nous aurons l'occasion d’étudier plus enf@ndeur dans les pages qui
suivent quelle est la doctrine canadienne que mpausons dégager quant a la
détermination des usages compatibles justifiant dammunication de
renseignements personnels et comment les critéogmoges par le CPVPC pour

encadrer cette question s’appliquent a I'exerciégaduation mentionné.

L’alinéa 8(2)b) va autoriser la communication aimsfqui sont conformes avec les
lois fédérales ou ceux de leurs réglements quiriettt cette communication.
Nous pouvons identifier a premiére vue les probkmpesés par cette disposition,
ce qui a provoqué le fait que le CPVPC préconise des détails des
communications apparaissent et soient définis dansi, au lieu de laisser la
décision a la discrétion de Iinstitutiti

Bien s0Or, cette disposition laisse la porte ouveéte une multitude de
communications d’'informations entre les organisatialu secteur public fédéral

canadien a des fins que les lois et les réglenssmdadrent.

34> COMMISSARIAT A LA PROTECTION DE LA VIE PRIVEE DU @GNADA, préc., note 324,
p. 31.

346|d.
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Nous observons également que d’autres lois fedeedaadiennes peuvent avoir
pour effet de limiter ou d’étendre les dispositi@us encadrent la communication
des renseignements personnels contenues dans R Rifime le CPVPC nous le
rappelle, si une loi fédérale permet la communicate renseignements personnels
dans des circonstances que la LPRP n'aurait pasiges, cette loi aurait préséance
sur la LPRP s'il devait y avoir contradiction enles deux*’.

Regardons également 'alinéa 8(2)m qui permet famanication a toute autre fin

dans les cas ou, de I'avis du responsable deitlitisi :

a) des raisons d'intérét pubiigstifieraient nettement une éventuelle violatitnla

vie privée ;

b) l'individu concerné en tirerait un avantage aert®.

Il convient attirer I'attention sur cette dispositiqui laisse la porte ouverte a des
transferts de renseignements personnels « a taudte &n » pour des raisons
« d’intérét public » ou si la personne concernédtien« un avantage certain ».
Ainsi, le responsable de l'institution fédéraleeatétice des informations est investi
d’un grand pouvoir, tout & fait discrétionnairepypdécider de ces transferts.
Comme certains I'ont précisé, le critére d’analj@arni par cette disposition ne
permet pas « en raison d’un laconisme inexplicaleresponsable d’évaluer avec
justesse les situations ol la communication deseignements s'imposé®
Certains remarquent que rien dans le libellé de aksposition ne vient conférer a

I'exercice un semblant d’objectivité et de ratiotéaét ajoutent :

« Le responsable se meut plutdét dans un universteid de notions
aussi abstraites que l'intérét public ou I'avantaggtain. Aucun
paramétre précis ne cible ou n’encadre son acth.

Nous notons ici que cette disposition renferme w@xeeption un peu trop

généralisée et que, «a trop vouloir prévoir liépsible, par le biais d'une

347 COMMISSARIAT A LA PROTECTION DE LA VIE PRIVEE DU @NADA, préc., note 337,
p. 86.
348 Nous soulignons.
349 K. BENYEKHLEF, préc., note 313, p. 123.
350
Id.
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disposition résiduaire de la nature de l'alinéa Im)liégislateur nous semble avoir
édulcoré le caractére fondamental du principe deawmnmunication 3*. Nous
sommes face a une situation laissant au respondabli@nstitution la possibilité
d’'invoquer cette disposition afin d’avoir une tresge marge de manceuvre a
’heure de communiquer des informations, ce guijugs de devenir un recours

courant, au lieu de représenter une exceptiongimegénéral.

Le paragraphe 8(5) de la LPRP stipule que, danaderévu dans l'alinéa 8(2)m),
le responsable de linstitution fédérale détentdes informations doit donner un
préavis écrit de la communication des renseignesmagrtsonnels au CPVPC si les
circonstances le justifient et, sinon, doit en ewide CPVPC aprées la
communication. C'est au CPVPC de mettre au codtiaalividu concerné s'il le
juge nécessaire en pouvant intervenir et recommagge les renseignements ne
soient pas communiqués. L'articlé®9 le sous-alinéa 11(1)a)iv) et le paragraphe

11(2*® de la LPRP prescrivent que toutes les fins powsquelles les

®lid,, p. 124.

%29,(1) Le responsable d’une institution fédérale taitrelevé des cas d’usage, par son institution,
de renseignements personnels versés dans un fibhieenseignements personnels, ainsi que des
usages ou fins auxquels ils ont été communiquésgrainstitution si ceux-ci ne figurent pas parmi
les usages et fins énumérés dans le répertoira @Eé\paragraphe 11(1), en vertu du sous-alinéa
11(1)p)(iv) et du paragraphe 11(2); il joint le relevé&aanseignements personnels.

(2) Le paragraphe (1) ne s’applique pas aux rgneeients communiqués en vertu de l'alinéa
8(2)e).

(3) Le relevé mentionné au paragraphe (1) deviesshnéme un renseignement personnel qui
fait partie des renseignements personnels utiis&ommuniqués.

(4) Dans les cas ou des renseignements persoversiés dans un fichier de renseignements
personnels relevant d'une institution fédérale stedtinés a un usage, ou communiqués pour un
usage, compatible avec les fins auxquelles leseigmements ont été recueillis ou préparés par
l'institution, mais que l'usage n’est pas I'un deug qui, en vertu du sous-alinéa 1&j{y), sont
indiqués comme usages compatibles dans le répexisié au paragraphe 11(1), le responsable de
l'institution fédérale est tenu :

a) d’aviser immédiatement le Commissaire a la ptaiacde la vie privée de I'usage qui a été fait
des renseignements ou pour lequel ils ont été carigués ;

b) de faire insérer une mention de cet usage datistéades usages compatibles énumérés dans
I'édition suivante du répertoire.

%3 11.(1) Le ministre désigné fait publier, selon upeériodicité au moins annuelle, un
répertoire :

a) d'une part, de tous les fichiers de renseignempatsonnels, donnant, pour chaque fichier, les
indications suivantes :
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renseignements sont recueillis, les usages congmtdvec ces fins et toutes les
communications de renseignements personnels s@eregistrés, justifies et
consignés s'il y a lieu dans un répertoire de rgnsenents personneldnfo
Sourcé afin que les personnes concernées puissent ¢ant@it ce qui traite de la
gestion de leurs renseignements personnels.

Info Sourceest « une série de publications annuelles du S&®E desquelles les
institutions fédérales sont tenues de décrire leaganisations, leurs
responsabilités en matiere de programmes et lemdsfde renseignements, dont
les fichiers de renseignements personnels et l&sga@es de renseignements
personnels qu'elles détiennerit®

(i) sa désignation, son contenu, la cote qui latéaattribuée par le ministre désigné, conformément
a lalinéa 71(1h), ainsi que la désignation des catégories d'imidisi sur qui portent les
renseignements personnels qui y sont versés,

(i) le nom de l'institution fédérale de qui il eale,

(iii) les titre et adresse du fonctionnaire chadgérecevoir les demandes de communication des
renseignements personnels qu'il contient,

(iv) I'énumération des fins auxquelles les renseigants personnels qui y sont versés ont été
recueillis ou préparés de méme que I'énumératienudages, compatibles avec ces fins, auxquels
les renseignements sont destinés ou pour lesdsisiarit communiqués,

(v) 'énumération des critéres qui s’appliquentaacbnservation et au retrait des renseignements
personnels qui y sont versés,

(vi) s’il y a lieu, le fait qu'il a fait I'objet dun décret pris en vertu de I'article 18 et la mamtie la
disposition des articles 21 ou 22 sur laquelle migple décret ;

b) d’autre part, de toutes les catégories de renseignts personnels qui relévent d’'une institution
fédérale mais ne sont pas versés dans des fictierenseignements personnels, donnant, pour
chaque catégorie, les indications suivantes :

(i) son contenu, en termes suffisamment précis familiter I'exercice du droit d’acces prévu par la
présente loi,

(ii) les titre et adresse du fonctionnaire de litngion chargé de recevoir les demandes de
communication des renseignements personnels geetigent.

(2) Le ministre désigné peut insérer, dans le téper des usages ou fins non prévus au sous-
alinéa (1) (iv) mais s'appliguant, dans le cadre de commatibos courantes, a des
renseignements personnels versés dans les ficleaenseignements personnels.

(3) Le ministre désigné est responsable de lagldfudu répertoire dans tout le Canada, étant
entendu que toute personne a le droit d’en premoin@alement connaissance.

354 SECRETARIAT DU CONSEIL DU TRESOR, préc., note 325.

Le SCT ajoute ces idées quant au conteinfaSource

« Les renseignements doivent étre suffisammentsatdidétaillés, pour permettre au public
d’exercer son droit d’acceés en vertu de la Loi kurprotection des renseignements
personnels. Les activités de couplage de donriaghsation du NAS et toutes les activités
pour lesquelles des évaluations des facteursfeefata vie privée ont été effectués doivent
étre mentionnés dans les FRP d’'Info Source, lééchdant. Les publications Info Source
présentent également les coordonnées des minigteorganismes fédéraux ainsi que des
résumés des causes de la Cour fédérale et destigtess sur les demandes d’acces. ».
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Ainsi, cette obligation d’énumérer les fins preraget les fins compatibles avec
celles-ci est a la base de l'obligation de rendoenmte des usages et des
communications qui dérive des articles 7 et 8 deR&P et constitue « un des
principaux moyens dont dispose le gouvernement peiser le public de la fagon
dont il va utiliser les renseignements personn&ls »

Cependant, le paragraphe 11(2) a voulu encadrecatégorie qui n’entre pas dans
les catégories de « fins de collecte » ou « d’usammpatible », en autorisant le
ministre désigné a inclure dans la description figlsiers de renseignements
personnels les énoncés des « usages courantsrerdesgnements, comme dans
les cas de communications de renseignements pelsoam vertu du paragraphe
8(2) de la LPRPD qui se produisent sur une basdiédg.

Les paragraphes 9(1) et 9(3) visent a faire eresgue la personne concernée
puisse savoir quels usages sont faits des rensegne les concernant qui ne
figurent pas dansinfo Source Etant donné que le relevé des usages et
communications est joint aux renseignements peessnil sera accessible au
méme titre que les renseignements et faciliteraud@ des cas d'usage et de
communication par le CPVPE.

Le paragraphe 9(4) encadre les cas exceptionnelaneuinstitution va devoir
utiliser ou communiquer des renseignements a des dui, tout en étant
compatibles avec les fins pour lesquelles ils tétobtenus ou consignés, n’étaient
pas prévues et ne figuraient pas dharie Source Nous constatons que la LPRP
fournit des mécanismes permettant une certainesgeasance dans la gestion des
renseignements personnels, afin que les persoromeemées puissent connaitre

les usages et les communications ayant pour ahjets renseignements personnels.

Il faut également noter qu’en vertu de l'article d8 la LPRP, le responsable de

l'institution fédérale détentrice des informatiodstient un pouvoir qui va lui

3% SECRETARIAT DU CONSEIL DU TRESOR, préc., note 332.
%8 voir a ce sujet td.

Il faut noter que ces relevés vont devoir étre eorés pendant au moins deux ans apres l'usage ou
la communication.
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permettre, par arrété, de déléguer certaines deatsd@isutions a des cadres ou

employés de l'institution.

En 1995, le CPVPC a recommandé, pour ce qui estamhsgignements de nature
génétique, que, dans les cas ou des renseignenpaErsOnnels relevant

d’institutions fédérales constituent des « usagespatibles », le responsable de
l'institution est celui qui doit, dans tous les capprouver les utilisations qui en
sont faites. Il a souhaité également que, commiéiquad, cette décision ne devrait
jamais faire I'objet d’'une délégatidtii.

Le CPVPC souligne également que, de fagon géndrédedrait obtenir également

le consentement personnel du responsable de tlitisti dans les cas prévus a
lalinéa 8(2)a), quand il s’agit de communicatigpsur des usages compatibles
avec les fins pour lesquelles les renseignemert&ténrecueillis ou préparés par

I'institution.

Méme si ces recommandations ont été faites dawsrieexte d’'une étude de la

protection des renseignements personnels de ngémétique, nous considérons
gu’elles sont tout a fait applicables a toutes desnées si elles sont de nature
sensible ou si les communications peuvent doneer di un risque en matiere de
protection de la vie privée des personnes concsrnée

Il faut noter que, actuellement, le SCT a étabk liste des cas ou le pouvoir du

responsable peut étre délégué. Nous retrouvonscattiesliste fermée adressée aux
personnes travaillant dans les organismes putddsraux deux des cas prévus au
paragraphe 8(2) : les cas de communication a deslé recherche (alinéa 8(2)j)) et

le cas de communication dans I'intérét public aung’ personne (alinéa 8(2)m)).

Pour le contréle d’application des articles 4 &e8alLPRP, le CPVPC va pouvoir,
a son appréciation, mener des enquétes sur legigaements relevant des

institutions fédérales (paragraphe 37(1)). S’ilsidare, a I'issue de son enquéte,

%7 COMMISSARIAT A LA PROTECTION DE LA VIE PRIVEE DU @GNADA, préc., note 337,
p. 83.
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gu’'un organisme n'a pas appliqué ces dispositidnga pouvoir adresser aux
responsables de l'institution un rapport ou il prés ses conclusions ainsi que les
recommandations qu’il juge indiquées (paragrap{@)37

Les citoyens ont également la possibilité de ptésame plainte devant le CPVP,
pouvant procéder a une enquéte sur des questidmsves a la collecte, la
conservation ou le retrait par une institution fétk des renseignements personnels
ou sur l'usage ou la communication des renseignesmefevant des organismes
publics fédéraux (alinéa 29(1) (h) i) ii)).

Il faut noter également que les responsables d#isuitions fédérales sont tenus de
présenter au Parlement un rapport d’applicatioladd®RP en ce qui concerne son
institutior?>%. Toutefois, il serait souhaitable de renforcerdblgations contenues
dans cette disposition afin d’obliger les instibut a rendre compte au Parlement
d'un plus large éventail de pratiques, en intégranta LPRP les exigences
législatives des Lignes directrices en la mati&gpes par le SCT°. En effet, le
CST a publié en 2005 des lignes directrices aut slge rapports concernant la
protection des renseignements personnels, quiténmées a jour en 2008. Cet
instrument spécifie que les institutions doiverdsanter dans le rapport annuel une
indication du nombre de nouvelles activités de tagmp et d’échange de données
avec d’autres institutions qui ont été entreprass I'année, ainsi que les activités
internes dans les divers services de linstitutiddous observons que cette
obligation devrait étre prévue dans la LPRP afiasdurer un minimum de
transparence sur les échanges et communicatiomomieees au sein du secteur

public canadien.

38 paragraphe 72(1) de la LPRP.

%9 SECRETARIAT DU CONSEIL DU TRESORRapports annuels sur la Loi sur l'accés a
I'information et la Loi sur la protection des rengeements personnels - Rapport de mise en ceuvre
n 109 en ligne : http://www.tbs-sct.gc.ca/atip-aiprpdirnep/2008/109-imp-mise-fra.asp (consulté
le 3 décembre 2010)
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D - Secteur privé canadien

Nous avons pu analyser dans les pages précédenfesdn dont la LPRPDE
encadre la protection des renseignements persodaetsle secteur privé canadien.
Il sera question dans les prochaines pages d'eantirievement comment la
LPRPDE a abordé la question de la finalité deseignements personnels dans le
contexte du secteur privé, afin d’'analyser le draitadien dans ce contexte, méme
si a priori les dispositions de cette loi ne sont pas d’apptinadans le cadre de
'administration publique ni du gouvernement €lentque.

Le paragraphe 5.1 de la LPRPDE établit que « sésesve des articles 6 a 9, toute
organisation doit se conformer aux obligations &@es dans I'annexe 1 », ce qui
montre effectivement que les principes contenus daftte annexe 1 se traduisent
par I'établissement de conditions minimales en gecgncerne la protection des

renseignements personnels dans le secteur priaéliesn

Nous étudierons les dispositions faisant référemcerincipe de finalité dans la
LPRPDE, une loi qui a voulu répondre aux déficisnde la LPRP relative au
secteur public, par le biais de l'introduction deumeaux éléments. Ainsi, nous
observerons un passage de « 'usage compatiblésemrdans la LPRP aux « fins
acceptables » que la LPRPDE a introduit pour leese@rivé fédéral canadien.

Le législateur canadien a répondu de cette facon \aix qui demandaient
lintroduction d’éléments aidant a déterminer lagitiénité d’utilisation des
renseignements personnels.

Nous analyserons ces dispositions afin de compeeqdel a été le passage d’'un
modele a lautre dans la gestion de cette questiodéme si la LPRPDE ne
s’applique pas au secteur public canadien ni aearesde I'administration
électronique. Nous aurons l'occasion de constatere gcertaines des
recommandations suggérant la réforme de la LPR&verd un écho dans la

nouvelle rédaction de la LPRPDE.
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Nous remarquons que la LPRPDE démontre, dans ¢andiétation des « fins » de
la collecte, I'importance de l'utilisation et dedammunication des renseignements
personnels. Ce texte souligne également la poaésetiobjectif, qui se trouve au
coeur du texte, et relie ce concept a ceux de d@gsenmnabilité » et de « I'acceptable

dans les circonstances » :

« (...) de fixer, dans une ére ou la technologidifa de plus en plus

la circulation et I'échange de renseignements,rdgkes régissant la
collecte, [lutilisation et la communication de remgements
personnels d’'une maniére qui tient compte du dfesd individus a la
vie privée a I'égard des renseignements persomueles concernent

et du besoin des organisations de recueillir, libeti ou de
communiquer des renseignements personnels a dss dfifune
personne  raisonnable  estimerait acceptables dans le
circonstances»**°

Voici I'esprit de la LPRPDE qui a introduit dans dioit canadien relatif a la
protection des renseignements personnels les egitde ce qu’'une personne
« raisonnable », estimerait « acceptable », mais cenditionnant cela aux
« circonstances ». C’est ce schéma qui donne deeaay outils pour interpréter et

déterminer les fins auxquelles les renseignementggnt servir.

Ainsi, la LPRPDE encadre les « fins acceptables naifiant que « I'organisation
ne peut recueillir, utiliser ou communiquer dessegnements personnels qu’'a des

fins qu’'une_personne raisonnaleigtimerait acceptablians les circonstance®",

Nous pouvons nous demander quel sens donner aotesxpressions, utilisées
conjointement dans cette disposition, afin de déitezr la Iégitimité des fins
auxquelles les renseignements sont recueillisisés$il ou communiqués. Notons
également que ces trois actions sont jugées égquies, pour ce qui est des risques
de vulnérabilisation du droit a la protection desseignements personnels en cas

de non-respect de cette disposition.

350 Article 3 LPRPDE (nous soulignons).
%1 paragraphe 5(3) de la LPRPDE (nous soulignons).
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Voici le « Critére de la personne raisonnable »oe le CPVPC I'a désigné, qui
va imposer d’importantes contraintes aux orgarosatiet qui va les empécher
d’énoncer en des termes trop larges ou vagues imss pgour lesquelles les
renseignements ont été recueffifs

L’article 7 encadre la collecte (paragraphe 7(W)jilisation (paragraphe 7(2)) et la
communication (paragraphe 7(3)) a l'insu de l'ies&é et sans son consentement
en fournissant une liste fermée des cas permettast opérations sans le
consentement de la personne concerneée.

Cette disposition comprend des exceptions au peéngénéral que la LPRPDE
impose et tient compte des dérogations a la régiérgle afin de limiter la collecte,
I'utilisation et le transfert de renseignementsspanels.

Nous aurons I'occasion d’étudier dans les pagesugjuent comment ce critere de
la personne raisonnable a fait évoluer le concept«fins acceptables » dans le
droit fédéral canadien et comment ces conceptsirdiuenceé la définition des

contours de la notion des « fins d’utilisation mslée secteur public et privé.

2 - Les principes dans les textes

L’étude du principe de finalité de facon isoléepsmet pas d’avoir un véritable
apercu du systeme de protection basé sur I'enseddserincipes de protection.
De plus, les difféerents principes appellent & upglieation qui tienne compte du
reste. Une vision d’ensemble s’impose afin de cemgre comment les textes

encadrent la protection des renseignements personne

Nous avons étudié comment les textes ceuvrant dansohtexte européen
établissent de facon tres claire les principes @@uté de la collecte et du

traitement, ainsi que le principe de spécificaties finalités.

%2 COMMISSARIAT A LA PROTECTION DE LA VIE PRIVEE DU @NADA, Rapport annuel
au Parlement 2000-2002001.
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Nous observons dans le paysage canadien que &pgride détermination des fins
de la collecte a été adopté dans le contexte diewseprivé (paragraphe 4(2)
Annexe 1 de la LPRPDE)) et que d'autres texteseparplutot des usages des

renseignements personnels au sein de 'adminstrééirticle 7 de la LPRP).

Le cadre légal canadien se base fondamentalemenésyprincipes relatifs a la
limitation de [utilisation, de la communication ede la conservation des
renseignements personnels (paragraphe 4(5) Annebeeld LPRPDE ), ainsi que
sur des régles trouvant leur base dans les congliti@vant régir la collecte des
renseignements personnels, la conservation etttaitrele ces renseignements

personnels dans le contexte du secteur publicdlasi4 a 6 de la LPRP).

Nous retrouvons également dans le contexte canadisnrégles régentant la
communication des renseignements personnels (Articlde la LPRP) dans
'administration et d’autres préconisant le prirecig’exactitude(paragraphe 4(6)
Annexe 1 de la LPRPDE)) des renseignements détpausles organisations
appartenant au secteur privé.

Le principe relatif & la qualitt des données estlefgent présent dans les
dispositions contenues dans les instruments camadiecuropéens (par exemple, a
l'article 5 de la Convention 108 atiparagraphe 6(3) de la Loi et L modifiée). Un
principe sur les conditions de conservation desides sous forme nominative par
rapport aux finalités de collecte et de traitem@atragraphe 6(5) de la Loi | et L)

est également préconisé par les textes.

Le catalogue de dispositions se divise parfois tldirement en « Obligations
incombant aux responsables de traitements et dfegpersonnes » (Chapitre V de
la Loi | et L) et en « Droits des personnes a ltdgdes traitements de données a
caractere personnel » (Section Il de la Loi | enhbdifiée) en reprenant ainsi les
principes basiques de protection contenus égaleaemd la Convention 108 et
dans la Directive 95/46/CE.
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Nous identifions ainsi certains droits des persenaid’égard des traitements de
données a caractere personnel, droits pouvante&tecés par les titulaires des
renseignements personnels, tels que le droit dsadeda personne concernée a ses
données (par exemple, a l'article 12 de la Direc%/46/CE et au paragraphe 4(9)
Annexe 1 de la LPRPDE), le droit d’opposition dg@éasonne concernée a que ses
données soient traitées (article 14 de la Dire@@&6/CE et arts. 38 et suiv. de la
Loi | et L modifiée), ainsi que le droit de reatiition.

Nous repérons également le principe de « l'inforomatle la personne concernée »
(par exemple, aux articles 10 et 11 de la Direchive6/CE et article 32 de la Loi |
et L modifiée) ainsi que d’autres dispositions @mmant le principe de transparence
(paragraphe 4(8) Annexe 1 de la LPRPDE) devantrégpecté dans le contexte

des traitements a caractere personnel.

Les textes accordent également une importancecplgte aux « Décisions
individuelles automatisées » (article 15 de la Qive 95/46/CE), en reconnaissant
le droit a toute personne de ne pas étre soumigeeadécision prise sur le seul

fondement d’'un traitement automatisé de données.

Nous observons que les textes disposent quelldslesore Obligations incombant
aux responsables de traitements » (Section 1 Heilaet L modifiée) et affirment
le principe de responsabilité (paragraphe 4(1) Aené& de la LPRPDE)), le
principe relatif aux garanties complémentaires payrersonne concernée (art.8 de
la Convention 108), ainsi que les principes de identialité (article 16 de la
Directive 95/46/CE) et de sécurité des traitemdatsicle 17 de la Directive
95/46/CE, article 7 de la de la Convention 108r&tla 34 de la Loi | et L modifiée
et art. 4.7 Annexe 1 de la LPRPDE).

Les législateurs ont procédé a la catégorisationediaines données comme étant
« sensibles » (article 8 de la Directive 95/46/@€Epose les conditions pour établir

des traitements portant sur des « Catégories pbeties de traitements » (article 6
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de la Convention 108 et articles 8 a 10 de la Leti L modifiée), qui visent a leur

accorder une protection particuliére en raisorede degré de sensibilité.

Nous notons également que les textes établisseebleditions a respecter lors des
transferts de données a caractére personnel verpays tiers (par exemple, aux
articles 25 et 26 de la Directive 95/46/CE et aus.&68 et suiv. de la Loi | et L

modifiée).

Des questions relatives aux exceptions et resnist{art. 9 de la Convention 108),
aux sanctions et aux recours (art. 10 de la Comwent08) ainsi qu'a la
présentation d’'une plainte (paragraphe 4(10) Anngéxele la LPRPDE) ont

eégalement été abordées par les textes en la matiere

Certaines dispositions font référence au principecansentement (article 7 de la
Loi | et L modifiée et paragraphe 4(3) Annexe llad PRPDE) de la personne
concernée comme régle générale et condition esiernpiour le traitement de ses

renseignements personnels.

En effet, une des nouveautés découlant de la kebill modifiée est celle qui fait
référence a la consécration a titre de principeeg#nde I'obligation d’obtenir le
consentement des personnes fichées pour la miere des traitements.
Comme certains l'ont souligné, le législateur afigode la réforme de la loi
francaise pour ériger le consentement a titre deipe a I'article 7 de la Loi l et L
modifiée. Nous observons la grande importance gu&dislateur accorde a la
nécessité du consentement, méme si ce principastdéxpas dans l'ancienne

10i%®3

Toutefois, le législateur a également multiplié siderablement le régime des

exceptions, «au point qu'on peut se demander ssiebkceptions ne sont pas

363 \oir & ce propos : A. LEPAGE, préc., note 69, 4.2
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devenues la régle’¥. Il faut mettre I'accent sur une des cing condisigpouvant

remplacer a I'exigence du consentement que ladoLImodifiée prévoit.

En effet, nous pouvons citer comme exemple I'exéout’une mission de service
public comme étant une des exceptions a la regiergke de I'obtention du
consentement pour la mise en ceuvre d'un traitenflesiagit de voir si la mise en
place des fonctionnalités et des services propréadainistration électronique
pourrait s’assimiler a une mission de service mubpouvant supposer une
exception au régime géneéral du consentement ptéalbbut cela, bien sar, si des

conditions existent pour que les données persamidistent confidentielles.

En général, nous retrouvons un catalogue de pescide protection des

renseignements personnels plus ou moins équivad¢ntela des deux cotés de
I'Atlantique. Le principe de finalité doit étre dppé au regard de cet ensemble de
principes formant un «tout» qui accorde aux rigmasments personnels une

protection de base.

34 A. SENDRA, préc., note 244, p. 201.



PARTIE 1 : L’application du principe de finalité et le recours aux standards
en matiere de protection des renseignements persais

CHAPITRE 1 INTERPRETATION DU PRINCIPE DE FINALITE

Nous analyserons des documents de différentesesatnbtamment les rapports
annuels produits par les autorités de contrble, @i décrypter comment le critéere
de la finalité a été interprété dans le passé.r@gsorts sont une source importante
de doctrine, puisqu’ils reprennent pour chaque aneg avis, les délibérations, les

dossiers et les contrdles les plus significatifissda cas de la CNIL et du CPVPC.

SECTION 1 La doctrine dans le contexte francais :ds fondements du principe

La CNIL a élaboré une doctrine sur le principe idalité que nous retrouvons dans
les rapports annuels et qui constitue probablentergource d’information sur
I'application de ce principe la plus compléte araieer.

L’examen de cette doctrine va nous permettre desdreune synthése, tout en
faisant ressortir les lignes directrices résultheg avis et délibérations que la CNIL
a elaborées au cours des années et qui peuveahf@esn intérét pour le sujet qui

NOus Occupe.

Dés le Rapport ou la CNIL présente son « Bilanesspectives » pour les années
1978-1980, le principe de finalité occupe clairememe place de grande
importance : « L’adéquation des données enregsstida finalité du traitement est
une idée directrice plus féconde que les intemfistia priori $°°. Par conséquent,

la CNIL entend étre en mesure d’apprécier, par gepp la finalité énoncée, la

35 COMMISSION NATIONALE DE L'INFORMATIQUE ET DES LIBIRTES, Rapport de la
Commission Nationale de I'Informatique et des Liégy Bilan et perspectives, 1978-198@ris, La
Documentation Francaise, 1980, p. 27.
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pertinence des informations collectées, de leur ncomication et de leurs
programme¥&®.

La CNIL signale que c’est grace a la combinaisadispositions faisant référence
a la finalité présentes dans la législation frese&n la matiere, aux dispositions du
Code Pénal francais réprimant le détournement mite et a I'article 5 de la
Convention 108, qu’elle a développé son contréleladinalité des traitements et
gu’elle apprécie couramment si les informationsader sont non pertinentes et non

excessives au regard de la finalité des traitenffénts

La CNIL souligne & nouveau cette idée en 1996 ‘est(lus certainement dans le
registre juridique de la finalité, finalité qui deit étre tres encadrée, et dans le
champ de la sanction qui s’attache au détourneaea finalité, que se trouvent

ici les garanties les plus adéquat&s. »

1- Une notion a contours indéfinis

La notion de finalité présente une certaine commexjui se multiplie encore si
nous étudions I'ensemble des notions qui ont épdrapes par la doctrine dans les
dernieres années.

Par finalité d’'un traitement automatisé, il fautesrdre son « objet », son « objectif
précis» ou bien « I'objectif principal d'une app@iion informatique de données
personnelles%°.

Dans son 2Rapport, la CNIL fait référence a des conceptd @tia s’est servie a
I'heure de rédiger ses délibérations et qui nongese a comprendre la complexité
du principe de finalité. Ainsi, la CNIL introduited concepts clés qui ne se trouvent
pas dans la Loi | et L et qui servent a nourriranuinent ce concept de finalité. De

cette facon, la CNIL constate que, dans le cadria @eéation d’'un traitement, le

366 Id

%7 COMMISSION NATIONALE DE L'INFORMATIQUE ET DES LIBIRTES, préc., note 41,
p. 64.

368|d.

399 Cette définition est celle qui est accordée adtion de « Finalité d’un traitement » dans le
« Lexique Informatique et Libertés » que la CNIlbpe chaque année dans ses Rapports Annuels.
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systeme projeté comporte une «finalité principgalainsi que des « finalités
secondaires®.

De la méme facon, dans une autre Délibération @319 la CNIL note que le
recensement a, dans son cas, une « double finab&uf que seule la réalisation de
la deuxieme finalité donne lieu a des traitementeraatiques d’'informations.

La CNIL parle de « finalité principale’¥ a I'occasion de I'examen du systéme
GAMIN®" en procédant & la redéfinition les finalités dteh systéme, ce qui a
permis I'évaluation et le contrble de ladéquatidn systéme aux finalités

poursuivied’.

Il est également intéressant de voir que, pouraierttraitements, la CNIL
détermine pour « seules finalités » une liste pliedmée, avant de plus tard parler
d'une «finalité principale », en introduisant dducertaine maniere le critére de

hiérarchie parmi ces finalit&s.

Nous constatons que la doctrine de la CNIL a tt@ésetnent établi, depuis 1982,
que tout traitement automatisé d’informations natires doit correspondre a une

ou plusieurs finalités, qui vont devoir étre indigs lors des formalités préalables a

870 COMMISSION NATIONALE DE L'INFORMATIQUE ET DES LIERTES, 2° Rapport
d’'activité de la Commission Nationale de l'inforneate et des libertésParis, La Documentation
Francaise, 1981, p. 209.

La CNIL constate cela dans ce document :

COMMISSION NATIONALE DE L'INFORMATIQUE ET DES LIBERES, Délibération n° 81-

07 du 3 février 1981 portant avis relatif a la ctiémn d’'un traitement automatisé d’informations
nominatives concernant les titres de séjour desngfers.

Dans cette Délibération, la CNIL établit que «iteetde séjour ne doit pas pouvoir étre détourné de
sa finalité, et qu’en particulier, il ne doit pasupoir étre utilisé comme clé d’accés automatique a
des systémes d'informations automatisées ».

3”1 COMMISSION NATIONALE DE L’INFORMATIQUE ET DES LIBRTES, Délibération
n°®81-03 du 10 mars 1981 portant avis relatif a d¢aéation de traitements automatisés
d’'informations nominatives effectués sur la base ddormations collectées a l'occasion du
recensement général de la population de 1982.

372 COMMISSION NATIONALE DE L'INFORMATIQUE ET DES LIBRTES, Délibération

n° 81-74 du 16 juin 1981 portant décision et agktifs a un traitement automatisé des certificats
de santé dans les services de la protection mdterektinfantile.

373 Gestion automatisée de médecine infantile.

374 C'est a cette occasion que la CNIL détermine densadre de ce traitement, que dans sa
« finalité principale » le systéme se révéle soittestable, soit inutile ou inutilisé.

37 COMMISSION NATIONALE DE LINFORMATIQUE ET DES LIBRTES, Délibération
n°81-88 du 21 juillet 1981 portant avis sur la enisn ceuvre d'un traitement automatisé du
répertoire national des entreprises et établisseméBIRENE).
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sa mise en ceuvi€ La CNIL établit trés clairement que « la défioiti de la
finalité doit étre suffisamment précise pour coutoutes les applications, mais elle
ne doit pas étre trop large ni formulée d’'une m@n@mbigiie ou équivoqué’s
Sans oublier qu’'une déclaration complémentaire dite faite lorsqu’une

modification de la finalité parait nécessaire.

La CNIL nous rappelle qu’elle a été obligée d’exaenila notion de finalité aussi
bien dans les dossiers de demande d’avis qui ltiébd soumis que lors de
I'élaboration de normes simplifié&8 et précise que le principe de finalité est une
des bases des différentes normes simplitiées

Nous constatons également, lors de I'examen de®repannuels de la CNIL, que,
au fil des années, les détournements de finalité&ténidentifiés normalement suite
a la présentation d'une série de plaintes dépoaépses de la CNIL, posant
certains problémes et se répétant dans le tBfhpBoutefois, I'utilisation des
fichiers publics et privés de gestion en périodectérale a été a lorigine de
nombreux détournements de finalité, pouvant faokjét de sanctions pénales, ce
qui a motivé le fait que la CNIL définisse une didogie en 198%™,

Il faut noter que, dans les cas les plus gravesilidation a des fins de propagande

politique et électorale, l'autorité francaise a eéavoyer des avertissements

$7%COMMISSION NATIONALE DE L'INFORMATIQUE ET DES LIBERES, préc., note 370,
p. 80.

377|d.

378 |d

%9 COMMISSION NATIONALE DE L’ INFORMATIQUE ET DES LIBRRTES, Dix ans
d’'informatique et libertésRaris, Economica, 1988, p. 37.

30 COMMISSION NATIONALE DE L'INFORMATIQUE ET DES LIBIRTES, 6° Rapport
d’'activité de la Commission Nationale de l'inforncate et des libertésParis, La Documentation
Francaise, 1985, p. 53 et s.

Nous constatons que le probléme général est notatroakii des cessions commerciales de fichiers
mais également I'extension de finalité non-déclaméel’utilisation de fichiers par des tiers non
autorisés.

%1 COMMISSION NATIONALE DE L'INFORMATIQUE ET DES LIBIRTES, Délibération

n° 85-60 du 5 novembre 1985 portant recommandatiative a I'utilisation par les candidats aux
élections politiques et les partis politiques dehiiers publics et privés, en vue de I'envoi de
documents de propagande et de la recherche dedamaant
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solennel® La CNIL, qui a été fréquemment saisie de plaiatesopos de I'envoi,
par les partis politiques et les candidats auxtiéles, de propagande et de
demandes de financement, et cela a partir deigatibn non autorisée des fichiers

de gestion, a voulu définir les cas dans lesquedte atilisation était réguliére.

De cette Recommandation nous pouvons faire ressietix points essentiels :
d’'une part, que le principe de finalité ameéne asgrioe I'utilisation directe ou
indirecte de différents fichiers, tels que les ek informatisés fiscaux et certains
répertoires comme les banques de données éconamégue fichier Sirén&*;
d’autre part, certains fichiers comme les fichessmmerciaux, les listes électorales
en période électorale et I'annuaire téléphoniquevpnt étre utilisés moyennant
certaines conditions, par contre d'autres fichmsaaime ceux des anciens éléves
des grandes écoles, ne peuvent pas étre utilisésuthetel contexte.

Cette doctrine de la CNIL a contribué a limiter lesages de certains fichiers afin
de respecter le principe de finalité, notammentpériode électorale, grace a la

définition d’'une déontologiad hoc

Nous observons que, dans le passé, le |égislateugdis a soumis les traitements
du secteur public a un régime d’autorisation em leg place du régime qui
comporte une simple déclaration, et cela parce rifistration dispose d’'un
éventail de prérogatives considérables face aoyanits. La CNIL, dans ce cas, fait
jouer une procédure d'avis tacite, méme si ellévara influer sur les choix
d’informatisation qu’elle examiri&’.

En raison de leur caractere exemplaire, certaingefgr de traitements ont donné
lieu a la création d'un rapport assorti d’'une dédtion. En effet, les questions
entourant la finalité du traitement ont motivé wamen particulier en raison de

deux critéres.

382COMMISSION NATIONALE DE L'INFORMATIQUE ET DES LIBERES, préc., note 379,
p. 38.

33 Siréne est une base de données des entreprides &gablissements. ]

34 COMMISION NATIONALE DE LINFORMATIQUE ET DES LIBERES, 4° Rapport
d’'activité de la Commission Nationale de l'inforncate et des libertésParis, La Documentation
Francaise, 1983, p. 40.



145

D’une part, il est question de la nature et l'imtpace de la population concernée
par le traitement et, d’autre part, des problemegrihcipe soulevés, concernant
notamment les fichiers a « finalités multiples »lest traitements expérimentaux

concus en systémes de réséatix

C’est en effet les traitements du secteur publmmartant plusieurs finalités et de
multiples usages et pouvant étre reliés ou intareci@s qui ont été examinés par la
CNIL plus profondément et de fagon plus détaillée.

L'existence de la procédure des normes simpliff@eafin de rendre possible
I'existence d’'une procédure allégée face a la phoee de droit commun a été
critiquée dans le passé. En effet, certains onliggaule caractere trop rigide des
normes simplifiées qui peut conduire «au confonmeis informatique et
empécheraient de d’envisager des choix novatéfifsconcernant notamment les

fichiers a « finalités complémentaires ».

La plus grande difficulté, a I'neure d’appliquerteeprocédure allégée, se trouve
également reliée aux questions complexes entouraet finalité qui n’est pas
unitaire mais qui peut avoir des finalités complétages, puisque la rigidité d'une
telle procédure tire son origine d’'une vision ptutéstatique » de la finalité du

traitement.

Il faut noter également la complexité et la ricleeds la doctrine que la CNIL a
élaborée au fil des années sur le concept detBnajui nous apporte des figures
telles que les « finalités multiples » et les alités complémentaires », toutes deux
particulierement intéressantes et présentes datislapport d’activité. Notons que
la CNIL a reconnu le cas des traitements a firmliéltiples, par le biais d’'un avis
trés novateur au regard du principe de finalitéremonnaissant la possibilité de
finalités multiples en I'encadrant précisément.

385 Id

386 procédure prévue a l'article 17 de la Loi | etdfin d’alléger au maximum les formalités &
accomplir pour la mise en ceuvre des traitements. )

%7 COMMISSION NATIONALE DE L'INFORMATIQUE ET DES LIBERTES, préc., note 384,
p. 42.
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A cette occasion, la CNIL a consacré la « duak fihalités » du fichier admettant
gu'il puisse étre exploité a la fois pour les basaile I'administration et pour la
satisfaction des intéréts de I'industffe

Cet avis est le reflet du souci de la CNIL de ns p&n tenir a un « critere
purement organique qui l'aurait conduite a n'admetiue des modes de gestion
uniformes des fichiers®. Certains affirment que cette répartition n’estispl
adaptée, puisque la dangerosité pour les libemédépend pas tant de la nature
publique ou privée des responsables du traitememiis des caractéristiques des
données recueillies et de la finalité du traiteméfft En tout cas, ce qui montre la
différence de régime établi par le législateur 8&8lest plutdt la crainte relative

aux données détenues par les organismes publics.

Pour certains, l'application du principe de finalitrequiert une certaine
« souplesse » puisqu’elle est une notion « évautivce qui devient évident
lorsqu’elle est adoptée par la CNIL, I'expressiaisént alors référence aux
« finalités multiples ». Selon cette hypothese filealités multiples ont été congues
des l'origine et ont été déclarées comme tellea@pli de formalités préalables
auprés de la CNIL.

La CNIL affirme depuis des années que les finaldésvent étre détaillées et
énumeérées et que, dans les cas ou elle autorisesak finalités multiples », elles

doivent étre tres nettement distinguées et préxisee

Cette souplesse que requiert I'application du ppmcde finalité est évidente
lorsqu’on étudie la maniére d’établir une définitia priori des finalités a I'heure
de respecter les formalités préalables a la crédtin traitement. Par ailleurs, pour

certains programmes comportant des traitementsuiesgs personnelles, selon des

388 \oir & ce sujet: C. MARLIAC-NEGRIER, préc., no#8, p. 455. L'auteur fait référence a la
Délibération de la CNIL du 7 juin 1983 relative Righier central des automobiles.
389

Id., p. 456.
39 Internet, la révolution numérique crée-t-elle unévalution juridique ? 1® Rencontres
parlementaires sur la Société de l'information’letdrnet, a l'initiative de Christian PAUL, Paris,
Ed. M & M Conseil , 1999.
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experts, seul le contréla posteriori des différents programmes effectivement
réalisés va permettre a la CNIL de s’assurer deéfdable adéquation entre les
finalités générales déclarées et les finalitésaggsications qui ont réellement été
mises en ceuvre . Ainsi, par le passé, on pengaitagédéplacement du contréle

priori vers une forme de contrédeposteriori.

Ce principe, que certains ont qualifi¢ de « motdarla loi Informatique et
Libertés $°%, va servir & «limiter les possibilités de coleecanarchique des
données nominatives et devient un « garde-fou essentiel et soupleredntite

collecte inutile et dangereus&3

Afin que ce principe puisse continuer a constituge limite et un garde-fou, dans
les cas ou la CNIL identifie I'existence de forti$férences entre les finalités
déclarées, la CNIL va plutdét demander la mise ewreade traitements distincts.
Dans ce sens, la CNIL s’est félicitée en 2010 de qywe ses recommandations ont
été écoutées dans le contexte des fichiers desnseignements générdtiket le
Gouvernement francais a décidé de « créer deujefgldistincts la ou le projet
initial consistait en la mise en ceuvre d’'un fichierique comportant plusieurs

finalités »°°

Il est essentiel de comprendre sur quels criteeehase la CNIL a I'heure
d’examiner la conformité d’un traitement pour ce gst du respect de la finalité.
En examinant la doctrine de la CNIL nous constatapselle se fonde

essentiellement sur la finalité qui lui a été désdgpar le maitre du traitement et pas

%91 Nathalie MALLET-POUJOL, Commercialisation des banques de donnéearis, CNRS
Editions, 1993, 40.
392

Id.
393 Id.
394 COMMISSION NATIONALE DE L'INFORMATIQUE ET DES LIBEIRTES, 30° Rapport
d’'activité de la Commission Nationale de I'Inforneate et des LibertédParis, La Documentation
Francaise, 2009, p. 22.
395 |d
L’exemple que la CNIL présente a cet effet faittréfice a la distinction qui va devoir étre faite
dans le secteur bancaire, entre un systeme degeastmmerciale et un systéme de lutte contre la
fraude.
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tellement sur les objectifs qui sont a I'origineldecollecte des données qui ne font
pas en I'état actuel I'objet d'une déclaration gerait différente de celle de la

finalité du traitement qui est déclafée

Pour ce qui est de la notion de « l'utilisation gatible ou incompatible », malgré
I'existence de la regle de ne pas utiliser les rmittions a des finalités

incompatibles avec la finalité pour laquelle elted été collectées, il nous semble
difficile de comprendre comment le concept de «matibilité » se manifeste et se

dessine dans 'actualit®.
2- La finalité et les interconnexions des fichierdu secteur public

Comme certains experts l'ont souligné par le pakeseavis défavorables de la
CNIL pour ce qui est des traitements mis en plazd’administration sont raré¥,
Ainsi, il a été souligné que la CNIL, d’ordinaikeyend des avis favorables assortis
de réserves et de remarques qu’apparemment I'astnaition accepte de

suivre $%°.

Pour ce qui est des rapprochements de donnéesérajda CNIL a souligné que
« la cession de certains fichiers peut étre eftecten référence au cadre fixé par
une norme simplifiée a laquelle le déclarant féférence $° ce qui donne une
importance majeure a cet instrument que la CNILisien ceuvre et qui garde un

rapport important avec la notion méme de finalité.

39 Nous constatons alors que la déclaration d’unalifén particuliére va déterminer tout ce qui
concerne les régles encadrant un tel traitement.

397 C'est & notre avis une des questions les plus rtap@s touchant & la problématique de
I'utilisation secondaire des informations a careefgersonnel.

3% Herbert MAISL, « Etat de la législation francaistetendances de la jurisprudence relatives a la
protection des données personnelleReyue internationale de droit compaiéol. 39 n. 3, 1987,
559, 563.

$91d., 564.

400 Alain BENSOUSSAN Informatique, Télécoms, Interpdtevallois, Editions Francis Lefebvre,
2004, p. 514.
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Nous considérons important de souligner ce queNH @tablit & I'heure de parler
de certains rapprochements d’informations et del gdle joue le principe de finalité

au moment d’examiner chaque cas.

Voici comment, en 1982, la CNIL évoque le partagefarmations entre

administrations :

« Les administrations, c’est un fait acquis dangte® nos sociétés
industrialisées, sont demanderesses d'un nombreissard

d’'informations, soit qu’elles en ont besoin pourtedéiner les

conditions d’attribution des prestations qu’ellemsentent (Sécurité
sociale, Education...), soit qu'elles sont investils missions de
contrble (administration fiscale, police...), soit cere qu’elles

éprouvent la nécessité d’'établir des prévisiondeetresser le bilan,
notamment statistique, de leur actioff"»

Dans les cas de transmission des données entraiattations, il faut remarquer
que la CNIL a déja rendu une délibération par Espainterdisant a EDF-GDF, sur
la base du principe de finalité, de donner accébagla son fichier d’abonn®4
Dans ce cas, ces établissements publics ont dépeséemande de conseil auprés
de la CNIL, qui nous rappelle que les établissemenblics de cette nature sont

régis par un double principe juridique :

« - principe de spécialité : I'activité des étaddiments est limitée au
service public quils ont pour mission de géres, lile peuvent pas
employer leur patrimoine a d’autres fins ;

- principe de finalité : reconnu par l'article 44 th loi du 6 janvier

1978, ils ne peuvent utiliser les fichiers qu’ilétiénnent (fichiers

d’abonnés, de personnel, de fournisseurs) gu’afidesde gestion

personnelle de leurs établissement®® »

401 COMMISSION NATIONALE DE L'INFORMATIQUE ET DES LIBIRTES, 3° Rapport
d’'activité de la Commission Nationale de l'inforneate et des libertésParis, La Documentation
Francaise, 1982, p. 190.
402

Id.
403 |d
Il faut noter que I'article auquel la CNIL fait éfnce se trouve dans le texte de la Loi Informatiq
et Libertés avant sa réforme.



150

La CNIL précise donc qu'il résulte de ces principee les fichiers d’informations

nominatives que les établissements publics de oettiere détiennent, en vue de
remplir la mission de service qui leur est impantie peuvent pas étre utilisés pour
d’autres finalités que celle qui a été déclaréer Rette raison, la CNIL a exclu que
les fichiers d’EDF-GDF jouent un réle de « fichtg référence » a disposition de

tous ceux qui en feraient la demande.

En tout cas, cette décision de la CNIL établit doetrine pour ces cas ou nous
identifions des risques pouvant découler de cessiord’interconnexion de ces
fichiers a une grande échelle. Ainsi, il lui a sé@rfiondamental ne pas autoriser ces
éventuelles interconnexions ou cessions sauf lerggs dispositions Iégislatives le
prévoyaient expressément et, par ailleurs, il b fatéciser que les demandes du
secteur public ne devaient en aucun cas abouta aommunication ou a la

transmission de fichiers complets ou de sous-engsnde fichiers.

Il s’agissait notamment a cette occasion du fices abonnés, mais la doctrine de
la CNIL s’appligue a I'ensemble des fichiers et, garticulier, aux fichiers de
gestion du personnels et des fournisseurs. Pourtans observons que, plus tard,
la CNIL a continué a élaborer une doctrine apresiragpu observer un certain
laxisme dans l'utilisation des fichiers de gestiqui sont parfois utilisés a des fins

de prospection politique ou électorale.

Quelques années plus tard, le probléme est réapzarsi le cadre d'un dossier
relatif au détournement de finalité du fichier dergpnnel d’'EDF-GDF, qui avait
fait I'objet d’'une communication par extraits a elig destinataires. La CNIL a
adressé & cette occasi®un avertissement public aux organismes resporsable
destinataires de ce fichier EDF-GDF visant a adage¢s mesures de sécurité et des

précautions afin de préserver les informations natires qu’ils détiennent.

404 COMMISSION NATIONALE DE L'INFORMATIQUE ET DES LIBIRTES, Délibération
n° 84-40 du 20 novembre 1984 relative au détourmerde fichier de gestion du personnel sur
ordinateur d'EDF-GDF.
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La CNIL a voulu également rappeler l'interdictian gst faite d'utiliser des fichiers

a des fins qui ne correspondent pas a celles quétérdéclarées.

Une des questions les plus importantes entourantcdemmunication des
renseignements personnels est celle relative aoréds collectées par le service
public. En effet, la CNIL établit une doctrine rid@ a I'utilisation des traitements
mis en ceuvre par les personnes en charge d’'un®mdss service public a des fins
étrangeres a cette mission. Elle rappelle égalempeatces fichiers, comme celui
des abonnés EDF-GDF, peuvent susciter la convpjisisqu’ils ont un caractere
exhaustif, gu’ils sont tenus a jour et qu’ils nenttennent que des informations

fiables et exacté®.

Il faut noter également que des « tiers autorispsuvent avoir acces a ce type de
fichiers et il revient dans ce cas au responsabléiahier de réserver une suite
favorable a leurs demandes. Comme la doctrine leousppelle, ce tiers autorisé
constitue une notion « au maniement délié&t >Dans tous les cas, si 'acte de
création du traitement mentionne la liste des datdires, certaines administrations

disposent d’'un pouvoir d’'investigation qui leur pet d’accéder a des fichiers.

Certaines conditions s’appliquent toutefois a qeetde demandes d’acces : elles
doivent étre ponctuelles, elles ne doivent porteee csur des informations

individualisées et elles ne doivent pas aboutirl@ar fréquence et leur importance
a «la communication ou a la transmission de frshm des sous-ensembles de

fichiers, pas plus qu’a la mise en place d'intermotions 3°".

Il convient a cet égard, de regarder la situatied’@administration fiscale, puisque
méme si elle est un « tiers autorisé », certaindesgandent si elle peut a ce titre

requérir des copies entieres de fichiers, quesgfiome se pose plus puisqu’elle ne

“% COMMISSION NATIONALE DE L'INFORMATIQUE ET DES LIBRTES, préc., note 171,
p. 59.

*%°H. MAISL, préc., note 398, 572. )

“7 COMMISSION NATIONALE DE L'INFORMATIQUE ET DES LIBRTES, préc., note 171,
p. 60.
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peut que procéder a des relevés ponctuels poysatssnnes identifiées, soit a des
relevés portant sur les personnes pouvant étreslation avec les contribuables
concerné®®

Mais, plusieurs questions restent sans réponsemeocelle visant a savoir dans
quelle mesure un organisme soumis au droit de cornwation peut étre obligé a
opérer des traitements de tri ou de sélection e facilités nouvelles qu’offre
'informatique a l'administration ne doivent pasmpre I'équilibre difficile a
réaliser entre les prérogatives de celle-ci egéanties du contribuablé®

Toutefois, il faut noter que la CNIL considere coeégitime I'utilisation de
I'informatique pour rendre la gestion administratplus efficace dans les cas ou les
citoyens bénéficient de garanties. La CNIL ne aoitune objection quand il s’agit
d’améliorer la gestion administrative par le bidéscertains systémes informatisés
a condition qu'aucune décision administrative né pase sur la base du seul
traitement automatisé et que les intéressés puissEmaitre et contester les
informations et raisonnements utilisés dans legetreents automatisés dont les

résultats leurs sont oppo$¥s

La CNIL signale que sa doctrine est parfois mal mose et elle est accusée de se
complaire dans une interprétation purement abstdstla Loi | et L. Toutefois, il
s’agit pour elle de signifier que « le principefd®lité d’'un fichier est un principe
essentiel au respect de libertés publiques etajtisiimposer avec d’autant plus de

force que le fichier revét un caractére pubfit.»

En tout cas, pour ce qui est du fichier EDF-GDFamonhent et pour les fichiers a
caractére public en général, la CNIL nous rappklleaison de sa position de

principe défavorable a la communication a des tiessdonnées qu’ils contiennent.

408 . MAISL, préc., note 398, 573.

409|d.

*91d., 569. )

41 COMMISSION NATIONALE DE L'INFORMATIQUE ET DES LIBIRTES, préc., note 171
p. 60.
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Et cela parce que normalement ces fichiers revéterdeux caractéristiques
d’'importance : ils constituent des fichiers de g@n\public et, a ce titre, ne doivent

pas étre utilisés a des fins étrangéres au « sepiiblic ¥

, et d’autre part, il
s'agit de fichiers a « clientéle captivé®3 dans la mesure ou il nest pas possible
d’obtenir certains services sans figurer dansatedt.

Ces raisons expliquent les mesures de proteatidmocpour les fichiers de service
public et les précautions prises lors de possilitidisations a des fins étrangéeres au

service public.

Nous constatons que c’est dans les cas de rappnechel’informations que le
principe de finalité devient un principe fondaméatéheure d’évaluer les dossiers.
Regardons par exemple comment la CNIL s’exprimeetaégard quand il s’agit
d’analyser les conséquences d'une éventuelle attdis du fichier de la taxe
d’habitation par I'INSEE pour le recensement d@daulation de 1982. Dés mars
1981, il avait été question de créer des traitementtomatisés d’informations
nominatives effectués sur la base dinformationdlectees a I'occasion du
Recensement général de la population de 48A cette occasion, la CNIL a
considéré que le rapprochement de ce fichier agki des taxes d’habitation ne
pouvait avoir lieu sans que soit effectuée une abbedemande.

Par rapport a l'application du principe de finalidéns ce contexte, la CNIL

souligne :

« Or, malgré les précautions prises, ce rapprochernmpliquait
I'utilisation d’un fichier fiscal dont la finalité’était pas prévue a cet
effet. Le principe de finalité étant considéré |gategislateur comme
un principe fondamental dont dépendent les gamntie

412 COMMISSION NATIONALE DE L'INFORMATIQUE ET DES LIBIRTES, préc., note 171
p. 61.

3 COMMISSION NATIONALE DE L'INFORMATIQUE ET DES LIBIRTES, 15° Rapport
d’'activité de la Commission Nationale de l'inforneate et des libertésParis, La Documentation
Francaise, 1994, p. 33.

“4 COMMISSION NATIONAE DE L'INFORMATIQUE ET DES LIBERES, Délibération n° 81-

03 du 10 mars 1981, portant avis relatif a la ciéatde traitements automatisés d'informations
nominatives effectués sur la base des informatomtiectées a I'occasion du recensement général
de la population de 1982.
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complémentaires prévues par la loi, une demandésdfzrticuliére
était nécessaire%

Plus tard, en décembre de 1981, la CNIL considéraetl’utilisation ainsi prévue
n’était pas conforme a la finalité prévue pour pkitation du fichier de la taxe

d’habitation, a rendu un avis défavorable quast mike en ceuvre du traitem&fit

La CNIL est particulierement vigilante sur le respde ce principe, puisque son
détournement constitue selon elle un risque mageur les libertés.

Elle nous rappelle que la tentation de créer umidicde population a toujours été
présente par le passé et que « le respect dupgeina finalité est par ailleurs de
nature a éviter ces errements passés particuli@tedamgereux pour les libertés
individuelles, un traitement devant étre toujourdécpour une finalité particuliere

qu'il doit servir ¥,

En 1989, le 1DRapport de la CNIL signale que, a coté de la méales grands
répertoires de population, existe également laatemt d’interconnecter au niveau

local les différents fichiers :

« Les mairies, du fait des pouvoirs qui leur s@sbnnus, sont un lieu
possible de concentration des informations surdiNidu. Il ne
faudrait pas que de petits SAFARI locaux se sulstd un grand
SAFARI national désormais écarté’3,

Méme si la crainte de la création d’'un nouveau SRFAxiste depuis toujours, il

faut remarquer que les détournements de finalitéfaih I'objet d’'un tres grand

41> COMMISSION NATIONALE DE L'INFORMATIQUE ET DES LIBERTES, préc., note 401,
p. 23.

*1® COMMISSION NATIONALE DE L'INFORMATIQUE ET DES LIBERES, Délibération
n° 81-118 du 01 décembre 1981, portant avis refatlfitilisation du fichier de la taxe d'habitation
par I'.N.S.E.E. pour le recensement de la popatagn 1982.

“7 COMMISSION NATIONALE DE L'INFORMATIQUE ET DES LIBIRTES, 10° Rapport
d’'activité de la Commission Nationale de l'inforncate et des libertésParis, La Documentation
Francaise, 1989, p. 19.

“81d., p. 20.
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nombre de plaintes auprés de la CNIL, les détouenésna des fins commerciales
étant les plus nombreux, par rapport a ceux aidspblitiques.

Certains fichiers du secteur public ont égalemdét d&tournés de leur finalité

initiale pour faire I'objet d'une utilisation commatale. Dans les cas ou une
extension de la finalité est admise par la CNIls, personnes concernées doivent
étre informées d’'une telle modification, afin deupoir si elles le souhaitent,

exercer leur droit d’oppositiSf?.

En effet, la CNIL a examiné I'utilisation de donnéslectées dans le cadre d’'une
mission de service public a des fins publicitaioesde marketing direct. Dans ce
cas, il faut tenir compte du fait que I'affiliaticdn une assurance complémentaire
étant obligatoire, « la mise en ceuvre d’'un telesyst aurait contraint 'ensemble
des personnes concernées a recevoir des renseigsepublicitaires alors que ni la

finalité du fichier ni la mission de service publdont sont investies les caisses ne
420

le justifiaient»

En effet, normalement, les données contenues damsfidhiers publics sont
nécessaires a l'obtention de certains services eprdstations de la part de
I'administration, ce qui oblige d’'une certaine nmexeiles citoyens a leur fournir un
grand nombre de renseignements. Nous pouvons codrpralans ce contexte
pourquoi la CNIL établit le double critere de ladiité du fichier et de la mission
de service public pour justifier son avis défavégatlans les dossiers de cette
nature.

Il faut noter qu’auparavant la CNIL appréciait as @ar cas ce type de demandes
et qu’elle ne les autorisait qu'a titre exceptidnseus des conditions tres strictes.
Suite a la réception de plusieurs demandes de ocetigre faisant appel a la
générosité publique, la CNIL a décidé de faire pl@v le respect du principe de

finalité des traitements en affirmant tres clairatmegue les fichiers des

49 COMMISSION NATIONALE DE L'INFORMATIQUE ET DES LIBRRTES, 11° Rapport
d’'activité de la Commission Nationale de l'inforncate et des libertésParis, La Documentation
Francaise, 1990, p. 33 et s.

42914, (nous soulignons).
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administrations publiques ne pouvaient servir aués fins que celles qui ont

motivé leur création.

Dés 1995, la CNIL a fait remarquer que les prinleipalifficultés que souleve le
développement des échanges d’informations sur éesaux internationaux de
communication, comme Internet, sont intimement sliéad «l'absence de
confidentialité et a la liberté totale de circubati et d'utilisation de

I'information »*?%,

A cette occasion la CNIL affirme qu'il est devemas difficile
de controler le respect de certains principes,motant celui de la finalité, puisque

les possibilités d’utilisation dérivée des inforinas sont multiples.

La CNIL accorde depuis toujours une attention paliétre aux interconnexions et,
tres concréetement, a celles qui se réalisent éntriers a finalités distinctes. Il faut
souligner que dans le passé, confrontées au bdediriter contre la fraude, et plus
particuliérement la « fraude fiscale » et la « fl@ux prestations sociale¥? la
plupart des administrations des pays développémstatureé des dispositifs visant a
rapprocher des données contenues dans les fichieetles détiennent. Ainsi,
certaines études nous prouvent que, méme si uoigeigénéral d'interdiction du
transfert de données nominatives entre adminigtratexiste dans la plupart des
|égislations étrangeres, cela n'‘empéche pas I'isgion d’opérations de

rapprochement des données fiscales et sotiales

En 1998, trois ans apres l'adoption de la Direc@%#46/CE, la CNIL a fait des
propositions qui ont renforcé, rejoint ou complétfles qui avaient été faites par la
Mission Braibant quant & la transposition de ceeteuropéefi?* La CNIL veut

s’assurer des conditions de mise en ceuvre desnits susceptibles de présenter

421 COMMISSION NATIONALE DE L'INFORMATIQUE ET DES LIBERRTES, 16° Rapport
d’'activité de la Commission Nationale de l'inforneate et des libertésParis, La Documentation
Francaise, 1995, p. 82.
422 \/oir & ce sujet: SERVICE AUX AFFAIRES EUROPEENNESENAT FRANCAIS,
L_Z:l’nterconnexion des fichiers administratiftuin 1999, p. 1.

Id.
424 G. BRAIBANT, préc., note 56.
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des risques patrticuliers au regard des droitsbettks des personnes concernées,

qu’ils soient d’origine publique ou privée.

Plus particuliéerement, elle faisait référence @itée 20 de la Directive 95/46/CE
qui prévoit que les traitements de cette natureeshifaire I'objet d’'un examen
préalable. La CNIL offre une liste des traitemeqig a son avis, doivent appartenir
aux catégories soumises aux formalités de I'ar@€lale la Directive 95/46/CE et,
en conséquence, ne peuvent pas faire I'objet daxomération de notification ou
d’'une simplification des procédures déclarativesnime une simple déclaration du
traitement. La liste contient un ensemble de catég@armi lesquelles on retrouve
I'« interconnexion entre fichiers a finalité digtte », comme étant une de celles qui
présentent des risques particuliers devant étradeés de fagon a ne pas limiter les
droits et libertés des personnes concernées. Ladtdi modifiee est venue donner
réponse a cette volonté de la CNIL, comme nous sayanle constater dans les

pages précedentes.

3- Numéro d’identification national et échanges delonnées personnelles entre

administrations

Toutefois, les questions entourant les intercororexides fichiers de différentes
natures et a finalités distinctes se compliquemadiage quand les échanges se
produisent grace a I'utilisation du numéro natiatiaentification, NIR.

Méme si plusieurs croisements de fichiers au seitiAiministration sur la base
du NIR avaient déja été autorisés dans le pasg#rpjet d’extension du NIR a la
sphére fiscale a soulevé de grandes inquiétudssiaule la CNIL en 1997.

En effet, la CNIL a été une nouvelle fois saisieple cas d’'une disposition devant
figurer dans un projet de loi portant diverses aé#fions d’ordre économique et
financier et qui posait le principe des échangésmaatisés d’informations entre les

organismes de la sécurité sociale et 'adminigtrafiscale et autorisait celle-ci a
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disposer du NIF> Méme si finalement ce projet n'a pas été adoftdae
délibération de la CNIL a ce sujet n'a pas recipplization, les réserves que la

CNIL avait émises fournissent une importante doeten cette matiere.

Ainsi, la CNIL nous rappelle que I'une des motivat de I'adoption de la Loi | et
L a été d'éviter qu'une personne puisse étre ifléatipar un méme numéro
commun a diverses administrations, de méme queaiteqfie les identifiants
nationaux comme les interconnexions de fichierdipsidoivent faire I'objet d’une
protection particuliére, notamment quand il s’adiinterconnecter des fichiers
publicg'?®.

La CNIL a exprimé a cette occasion sa crainte quatd généralisation d'un
identifiant commun a des organismes de naturedif&gente, pouvant faire courir
le risque qu’a des périodes ou les principes déatigaes ne seraient plus respectés
ou garantis, un méme critere d’interrogation dekiérs administratifs pourrait, sur
cette seule information, les révéler toutes, faishn NIR un identifiant national

uniqué?’.

C’est en 1998 que la CNIL consacre une grandeepdsdison Rapport annuel a
exposer sa doctrine sur le principe de finalitécgra I'étude des questions
permettant de parcourir sa position au fil des aan€es questions représentent la
problématique entourant I'application de ce prieogh montrent les enjeux majeurs
auxquels la CNIL a di faire face dans le passé.

Nous avons pu observer que le développement denifastration électronique
suppose l'introduction d’'un nouveau dossier dagsiéé le principe de finalité se
trouve face a des difficultés tirant leur origineardnouveau modeéle de circulation

des renseignements personnels.

425 Cette disposition allait permettre de vérifiertéysatiquement auprés de I'administration fiscale
les ressources déclarées par les personnes saureas< organismes sociaux pour solliciter des
allocations subordonnées a condition de ressources.

42 COMMISSION NATIONALE DE L'INFORMATIQUE ET DES LIBIRTES, Délibération

n° 97-021 du 25 mars 1997 portant avis sur un grdjarticle L. 115-8 du code de la sécurité
sociale.

427|d.



159

La CNIL fait notamment référence aux interconnegieh au NIR, deux questions
qui se trouvent au centre des réflexions de la C#ipuis la mise en place d’'un
systeme de protection des renseignements persoanelsrance. Fin 1998, un
amendement a la loi des finances en France aadmpté, ce qui autorisait les
administrations financieres a collecter, conseetetransmettre le NIR. Vingt ans
apres SAFARI, la CNIL revient sur les éléments daetdne définis dans ce

domaine pour souligner quelques idées qui ont adjoui encore toute leur

actualité.

Il est rappelé surtout que la Loi | et L est rigguse pour ce qui est des fichiers de
nature publique qui ne peuvent étre mis en ceuvigpps avis favorable de la
CNIL ou aprés intervention d’'un décret en Conséttat pour passer outre & un
avis défavorable, tandis que les fichiers privésfarg I'objet que d’'une simple
procédure de déclaration, ce qui prouve les ingded provoquées par la puissance
des pouvoirs publics.

C’est une idée de grande importance qui est sadigiluand la CNIL affirme que
les interconnexions de fichiers « sont assimiléates véritables traitements qui
doivent, en tant que tels, étre subordonnées B laesla CNIL %22

Mais il est rappelé également que pour l'utilisatidu Répertoire national
d’identification des personnes physiques (RNIPB3peaiant a chaque personne un
numéro d’identification spécifique et signifianty décret en Conseil d’Etat aprés

avis de la CNIL est nécessaire.

En général, dans le domaine fiscal et social, dpprochements de fichiers résultent
de dispositions législatives spécifiques, devanéciger les finalités de ces
rapprochements. La CNIL, dés que certaines comditisont respectées, va
habituellement admettre que les fichiers sont aaenectés si un intérét public le

justifie.

428 COMMISSION NATIONALE DE L'INFORMATIQUE ET DES LIBIRTES, 19° Rapport
d’'activité de la Commission Nationale de l'inforncate et des libertésParis, La Documentation
Francaise, 1999, p. 40.
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Ainsi, comme condition essentielle, la CNIL vérif@ les informations sont
protégées par le secret professionnel ou par uetsparticulier, tel que le secret
médical ou fiscal. Dans ces cas, le partage dent@msnations ou leur divulgation a
un organisme tiers ne peut se réaliser que siaretse été préalablement levé par la
loi. La CNIL énonce un principe fondamental enraffint que I'informatique ne
doit pas permettre de faire ce que le législateentendu proscrire. L'échange
d’'informations couvertes par un secret ne peutryet@r que si ce secret a été

préalablement leve.

Regardons par exemple la mise en ceuvre d’intereéomme ayant pour but de
vérifier la réalité de la situation administratieer socio-économique de certains
bénéficiaires de prestations. Pour ce qui estrdesconnexions entre les différentes
administrations une deuxiéme condition s'impos@nayomme principe essentiel
de servir a ce que les personnes concernées sorrgnablement informées.

La CNIL ne conteste pas la légitimité de cet olifjede controle, mais des
précautions particuliéres s'imposent : I'Etat a wiigation de loyauté a I'égard
des citoyens, qui ne peuvent pas étre tenus d@moidance de l'interconnexion,
constituant également la plus efficace des megilggeévention aux tentations de
fraude. Ainsi, la CNIL recommande que la mise eracel de ce type
d’interconnexion s’accompagne d’une exacte inforomadles personnes concernées

a cet effet.

Finalement, la CNIL vérifie si ces opérations dpprachement se traduisent par
une réelle simplification des démarches adminiseatet elle est particulierement
vigilante également sur les mesures de sécurit@ndeantourer ces échanges, tels
que les contrbles des acces ou le chiffrement demébs. En application de
I'article 34 de la Loi | et L modifiée, le respolda du traitement est tenu de
prendre toutes les précautions utiles pour présdaveécurité des informations et
notamment d’empécher leur divulgation, créant ubkgation de sécurité devant

étre respectée dans ce contexte particuliereméoaté
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Quant au NIR, la CNIL a toujours manifesté descegtces a ce que, au seul motif
d’autoriser les interconnexions, un service denfiadstration puisse utiliser le NIR

si elle n'a pas été préalablement autorisée alisati afin de gérer ses propres
fichiers, et a ce que le NIR devienne un élémeentiflant dans I'ensemble des

fichiers de I'administration concerrié&

Une idée d'ordre technique d’'une grande importaestesoulignée par la CNIL

quand elle affirme que, contrairement a ce quitrést souvent mis en avant a ce
sujet, le NIR ne constitue pas la « solution megaelaux interconnexions, puisque
les échanges d'informations, méme sur la base &®uéxitre deux administrations
qui en disposent, connaissent un taux d’échec aghgeable.

La CNIL ajoute une réflexion a cet égard :

«(...) ces débats manifestent que les interconnexamivent étre
étroitement encadréesi I'on souhaite que soit respecté le point
d’équilibre défini par toutes les législations deotpction des
données :_le principe de finalitdes interconnexions ne sont pas
interdites par nos législations mais elles constitiincontestablement
des exception<Et I'exception doit s'interpréter strictement®%

L’idée qui est exprimée ici vise a affirmer que ile®rconnexions entre les fichiers
administratifs ont constitué des exceptions a gmré général, et cela depuis plus
de trente ans. C’est pour cela qu'il est essedgetomprendre comment, dans le
contexte de l'administration électronique ou ledhates entre les différents

services administratifs ont tendance a devenir pnatique habituelle, ces

interconnexions seront encadrées. Nous y reviesdtans les pages qui suivent.

Certainement, la doctrine de la CNIL a contribuécantonnement du NIR « dans
ce qu'il est convenu d'appeler par commodité laésphsociale ¥, jusqu’au

moment ou il a été étendu par la loi au domaineafisAu lieu de renoncer a sa

291d., p. 42.

439|d., p.46 et 47 (nous soulignons).

431 COMMISSION NATIONALE DE L'INFORMATIQUE ET DES LIBERTES, 20° Rapport
d’'activité de la Commission Nationale de l'inforncate et des libertésParis, La Documentation
Francaise, 2000, p. 62.
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doctrine, la CNIL a limité l'utilisation du NIR pdes administrations financieres a
une fonction précise de sécurisation de lidentififiscal, afin que le NIR ne
devienne pas un identifiant généraliste, permettamsi de nouvelles

interconnexion®?,

En plus, dans un souci de meilleure garantie efpreaution, La CNIL «a
prolongé le principe de finalité d'un traitementspdans son ensemble a celui de
I'usage spécifique qui pouvait étre fait d’une imfmtion particuliére : le NIR %
afin de refuser toute utilisation non finaliséecéenuméro.

Pour la CNIL, au regard du principe de finalitéptebléme le plus important reste
celui des interconnexions, suivant le principe esskque l'interconnexion ne doit
pas étre un vecteur de transmission du NIR a umengstration qui n’aurait pas été

préalablement autorisée a l'utiliser.

Dans le passé, lorsque l'utilisation du NIR a étécpdemment autorisée dans les
fichiers concernés par une interconnexion, la CAlladmis que ce numeéro puisse
étre également utilisé afin de réaliser les rapgpeotents d’informations.

Notons encore que la CNIL s’est prononcée danassédpfavorablement a la mise
en place de traitements informatiques liés a itaitron et a la gestion du Revenu
minimum d’insertion (RMI). C’est surtout la crainte la fraude qui a conduit les

pouvoirs publics & compléter ce dispositif d'urhfer national de bénéficiaires du

RMI en usant des interconnexions, afin de vérifkeréalité de la situation sociale

des demandeurs. Ainsi, des échanges automatiséstémhis en place entre les
Caisses d'allocations familiales, d’autres orgameisnversant des revenus de
remplacement (ASSEDIC, Caisses d’assurance mal@NASEA) et les services

fiscaux, afin de contrdler I'attribution du RRAf.

321d., p. 63.

**1d., p. 65. )

*3 \/oir : COMMISSION NATIONALE DE L'INFORMATIQUE ET CES LIBERTES, préc., note
171, p. 169.
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La CNIL saisie en 1992 d'un projet de loi portagtgnnisation du dispositif RMI,
avait donné un avis favorable pour permettre désrdonnexions au niveau
national et de facon permanente.

Toutefois, elle avait demandé que seuls les orgassparticipant directement au
dispositif puissent devenir les destinataires dedmnnées, en exprimant ainsi sa
préoccupation face a la multiplication « des ciudie diffusion » des informations
relatives aux bénéficiaires du RMI.

C’est ainsi que la CNIL a exprimé sa volonté dévijue les maires puissent
connaitre I'identité des bénéficiaires du RMI derleommune, et cela afin d’éviter
que ces informations ne soient détournées de lieadité initiale & des fins

politiqued™®.

La CNIL a voulu souligner que la réalisation d’'iinnexions n’est cependant pas
interdite par principe et que, parfois, « cetteespgudence » qui limite certains
rapprochements, est quelquefois « mal comprisaudiEges administrations qui en
déduisent que la CNIL est par principe hostile anterconnexions entre

fichiers »"¢

La CNIL a autorisé dans le passé un grand nombré&atsferts, échanges ou
communications entre administrations. A titre diapée, nous pouvons ajouter
que, en 2004, le nombre de délibérations de la CAlitorisant TUNEDIC® &

échanger ou communiquer certaines données dechésrsi se sont élevées a 28.
Bien s(r, les finalités de ces opérations, autesggar la CNIL, sont de natures trés

diverses et comportent a plusieurs reprises Kaiion du NIR ainsi que la

vérification de certaines informations concernastdssurés.

D’une part, la nature et le sens des échangestsantariés et peuvent concerner
tant la collecte et le transfert d’informationsediacces a certaines informations,

des échanges réciproques de renseignements, gesata@ments d'informations,

43%|d,, p.170.
381d,, p. 172.
43T 'UNEDIC est chargé d’assurer la gestion de I'Assice chémage.
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des transmissions automatisées, la création dalmefi commun, la consultation de

fichiers ou I'assurance des échanges d’informations

D’autre part, le fondement juridique a la base e delibérations est de nature tres
variée et les délibérations répondent parfois a dwandes d’avis présentées

auprés de la CNIL et, exceptionnellement, fontesaitles plaintes.

Pour ce qui est des destinataires des donnéempettss dans le secteur public en
France, H. Maisl affirme en 1987 que, de facon gdagil n’y a pas de secret
partagé entre administrations. Il soutient I'idaee g « De surcroit, la Iégislation

informatique et libertés vise a renforcer les @oisements a l'intérieur d'une

méme personne morakt & ne laisser communiquer l'information qu’awgerts

dont la mission correspond a la finalité du traget»**® sans oublier de nous

rappeler que « la tendance au décloisonnemenladbanalisation des donnée$™

reste vive.

Regardons maintenant comment la CNIL déterminesqut les destinataires des
données personnelles a l'intérieur du service gastire et de service a service.

Si nous regardons comment se partagent les infamsaentre les membres d’un
méme service gestionnaire, nous observons queebaamax données est réservé aux
agents qui en ont besoin, relativement a leurs timme ou aux besoins du
servicé®’,

Pour ce qui est de I'accés aux données de sengeevice, les transmissions sont

soigneusement vérifiées et uniguement autoriséasles fonctionnaires des autres

jzz H. MAISL, préc., note 398, 572 (nous soulignons).
Id.

44O|d.

Cet auteur nous rappelle que cette conception auiibfa CNIL dans le passé a se montrer
défavorable a la création dans les grandes vikeficthiers permanents nominatifs de la population
regroupant I'ensemble des informations nominatiges les différents services détiennent sur les
citoyens, afin d’éviter qu’elles soient accessiliiésus les agents de la mairie. Cette méme logique
a été appliquée dans les cas relatifs a la cotismtde données médicales et dans le cadre des
projets de médicalisation du systéme d’'informaitisaén milieu hospitalier.
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services dans les cas ou ils ont été diment heilen vertu d’'une habilitation
strictement personnelle, & un caractere tempoeaiévocable.

Dans d'autres occasions, le destinataire n'a aap#aux seules catégories
d’'information nécessaires a l'exercice de seshaifions. Il reste a voir si ces
précautions, qui ont été adoptées pour l'accés @ fimhiers spécialement
sensible¥" tels que ceux liés & des questions de sécuriténade, s’appliquent
dans tous les cas ou si les conditions d’accesmsoints exigeantes pour les fichiers
contenant des informations moins sensibles.

Cette question est tres fortement liee a celle 'delidation des identifiants
permettant de relier de tres grands fichiers paplgui résultent eux-mémes de
dispositions |égislatives ou réglementaires dedeorationale. La CNIL a toujours
exprimé le besoin d'utiliser des identifiants sfi§oes a chaque secteur,
identifiants associés a leur objet et réservés asage exclusif.

Cependant, pour la CNIL, les interconnexions irgerrau secteur ne sont pas
autoriséespso facto et la CNIL va devoir décider dans chacun des kta&st en
effet important de souligner que, dans chaque sgectes interconnexions ne
peuvent se réaliser que sous la surveillance @&I&, qui va devoir décider selon
les cad®.

4- ’extension de finalité et le détournement de fialité

C'est dans son ®2Rapport annuel que la CNIL souligne que dans ioesa

délibérations on voit apparaitre la notion « d'esien de finalité %°, ainsi que

celle de « détournement de la finalifé*»

41 Tel est le cas du fichier «violence-attentategsme », détenu par les services des
renseignements généraux, accessible aux fonctimsndiautres services de défense et de la police.
Voir : H. MAISL, préc., note 398, 572.

442 Ce principe peut en effet limiter les intercones de fichiers & l'intérieur d’'un méme service
ou section d’un organisme public, interconnexioniscipivent toujours étre guidées par la finalité de
chaque traitement et non par des criteres a cagagt@rganisationnels ».

43 COMMISSION NATIONALE DE L'INFORMATIQUE ET DES LIBIRTES, Délibération

n° 81-03 du 10 mars 1981 portant avis relatif &téation de traitements automatisés
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La CNIL a créé une sous-commission « Recheréffeen 1981, qui a réalisé des
travaux sur la question de I'équilibre entre ldgrié@ts de la recherche et le droit a la
protection des données personnelles. Des demaraigs ttaitées et des travaux
suivis par cette sous-commission mettent en exedpse éléments de doctrine

concernant le principe de finalité fort intéressant

Cette sous-commission analyse les cas de détoumelmdinalité pour lesquels les
données ont été recueillies, traitées et conserRers favoriser la conciliation des
intéréts en présence, «la sous-commission a és@iéema degager le principe de
I'extension de finalit¢ ¥°. La CNIL émet des «réserves a I'égard des figmlit
évolutives 3* et elle réclame des précisions dans la formulaties finalités afin

d’éviter les finalités évolutives pouvant porter éjpidice aux personnes

concernéeé®,

La CNIL élabore des 1981 la théorie de I'extensienla finalité, toutefois « le

principe de finalité, tel qu’il est appliqué par@aIL, est ressenti par de nombreux

chercheurs comme une entrave au développementdadevité 5*°.

d’'informations nominatives effectués sur la base ddormations collectées a l'occasion du
recensement général de la population de 1982.

La CNIL dans cette délibération considére que damss de ce fichier, il se produit une extension
de finalité qui ne peut pas étre admise par la Cdlhs qu’une demande d’avis spécifique lui soit
soumise.

444 1d. Ainsi encore dans cette Délibération, la CNIL dade que des « précautions techniques
soient envisagées contre tout risque de détourrtetiecimalité ».

Il est important de souligner que la CNIL étabiiatement dans sorf Rapport, une doctrine quant
a cette notion de « détournement de la finalité>s@ulignant que si un détournement de finalité
portant sur des informations collectées dans umeabtit est porté a la connaissance de la
Commission, elle s'informe de la réalité des faile. n’est que dans la mesure ou le détournement
serait caractérisé qu’elle en ferait part au pardsen intervention n’est en aucun cas obligatate,
le plaignant peut saisir directement le ministarblic ».

44> Cette sous-commission a été créée lors de laméute la CNIL le 17 novembre 1981 et était
animée par Mme Cadoux, conseiller d’Etat.

446 COMMISSION NATIONALE DE L'INFORMATIQUE ET DES LIBIRTES, 3° Rapport
d’'activité de la Commission Nationale de l'inforngate et des libertés, Paris, La Documentation
Francaise 1982, p. 148.

447 DE LAMBERTERIE et H.-J. LUCAS (dir.), préc., t®31, p. 80.

48 Voir a ce sujet : COMMISSION NATIONALE DE L'INFORMTIQUE ET DES LIBERTES,
préc., note 379, p. 37.

49| DE LAMBERTERIE et H.-J. LUCAS (dir.), préc., t®31, p. 80.
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En ce qui concerne l'application du principe d'eden de finalité, la sous-
commission établit des critéres tres différentscela en fonction du type de
données. Dans certains cas, comme dans celui dentditution des échantillons
dans le cadre d’'une recherche a partir de ficradrainistratifs lorsque I'objet du
traitement envisagé se situe « dans le champ déapipin ou le prolongement de la
finalité du fichier de base », les garanties exggéensistent a demander aux
chercheurs qu’ils informent les personnes soumiged’enquéte du mode
d’obtention de leur adresse, ainsi qu’a limitedlaée de conservation des données

nominatives.

Notons que cette expression concernant le proloageme la finalité quant au
fichier de base, détermine la position que la CNidopte par rapport aux
conditions dans lesquelles peut se produire uhe égtension de la finalité. Nous
observons que, dans d’autres cas, la CNIL a comsidée cette extension de
finalité ne pouvait pas étre accordée ou que lesamiement des personnes

concernées était nécessaife

Dés 1982, la CNIL établit également que certain@ssinissions de données, dans
le cadre d’'une recherche et en application de tomale I'extension de finalité,
quand le consentement des personnes ne peut gascsie doivent se réaliser avec

des données qui ne sont pas directement nomin&tives

Il est important de noter que ce principe d’extendie finalité, dégagé du contexte
de la recherche, va étre appliqué en fonction, el'part, de la nature des fichiers
contenant les renseignements personnels et, d'pattedu champ de la finalité ou

du prolongement de la finalité du traitement.

450 COMMISSION NATIONALE DE L'INFORMATIQUE ET DES LIBERTES, préc., note 401,
p. 148.
Ainsi, afin d'éviter que certaines utilisations fichier électorale puissent lui conférer le careete
d’'un registre de population, la CNIL a refusé I'as@ des données dans le cadre d’'une recherche.
Dans les cas ou les fichiers sont couverts paedees professionnel, la CNIL a considéré que le
consentement des personnes concernées était nécadisade délier I'organisme en question.
451

Id., p. 150.
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Dans nos travaux, nous aurons l'occasion de ndeésesser plus particulierement,
aux difficultés que présente I'examen de ces questientourant I'utilisation

ultérieure des données personnelles.

Cependant, il faut noter que la CNIL, avant d’aister des extensions de finalité,
veille & ce que des garanties sérieuses soientrt@ppoen ce qui concerne
notamment « le respect du secret professionneiptigmisation des données et
linformation préalable des personnés®»Un traitement a en principe une finalité
unique, ce qui fait que la CNIL est trés stricte s possibilités d’extension des
finalités si I'objet du traitement envisagé se sitlans « le prolongement de la
finalité du fichier de base's. C’est ici que I'on éprouve sans doute des diffési

a I'heure de déterminer les cas ou effectivemenh Ise retrouve face au

prolongement du fichier pouvant étre a 'originaemt extension de finalité.

Le contexte de la recherche a permis a la CNIL élgader une tres importante

BN

doctrine sur le «principe de séparation fonctidlene visant a limiter la

réutilisation des informations collectées :

« (...) Dans telles circonstances, outre I'applicatdes principes de
'extension de finalité et du consentement préalabtlairé des
personnes, la question se pose de savoir quel wsggeeur il peut

étre fait, par les services administratifs, desndes ainsi collectées.
En particulier, ces données peuvent-elles étreséis a des fins de
décision et de controle individuel %%

Selon la CNIL, la séparation fonctionnelle destémients doit étre considérée
comme un fil conducteur pour la réflexion, « d’'yreet, elle garantit les intéressés

contre le risque que, sous couvert de rechercla@iré’s buts ne soient poursuivis,

52 COMMISSION NATIONALE DE L'INFORMATIQUE ET DES LIBERTES, préc., note 379,
p. 38. Ainsi, nous pouvons constater comment pamgke, la CNIL a jugé que le fichier électoral
ne pouvait pas avoir pour finalité une campagnedéjgistage du cancer du sein, alors que les
fichiers des caisses d’assurance maladie pouvseéepitéter a une telle utilisation.

453 4. MAISL, préc., note 398, 570.

54 COMMISSION NATIONALE DE L'INFORMATIQUE ET DES LIBRRTES, préc., note 379,
p. 49.
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d’autre part, elle apporte aux chercheurs la sitgcét la qualité des données

recueillies $>°.

Pour ce qui est du domaine de la recherche, la Cbldins les cas de collectes
conjointes de données issues de fichiers admitifstet d’entretiens aupres des
personnes, établit que le principe est celui de $&paration fonctionnelle » des
traitements, puisque les organismes concernés a&jeny) a ne pas utiliser les

données recueillies a d’autres fins que celle &eidle projeté8®.

Ce principe de séparation fonctionnelle est d’'urande actualité dans le cadre de
l'utilisation des informations des fichiers adminatifs dans le contexte de
'administration et, plus particulierement, danslucede I'administration
électronique. Ainsi, ce principe appliqué au coteede la recherche sera essentiel
quand nous examinerons par la suite comment lesnmaftions sur les citoyens
doivent étre utilisées afin d'offrir aux citoyengsdprestations électroniques de
services, grace a l'utilisation de données perdtemeontenues dans des différents

traitements au sein de I'administration.

Certains auteurs nous rappellent que la CNIL prvgition de maniere stricte sur
les traitements de données personnelles mis eregpavites organismes du secteur
public, en considérant que leur finalité doit &reniquement limitée au service

g

public »

Toutefois, la CNIL n’hésite pas a affirmer que leétournement de finalité » et
« I'extension de finalité » sont deux aspects dedtion de finalité faisant appel a

sa vigilance et qui sont a la base de toute sspjwience.

Pour ce qui est du détournement de finalité, lalCiNpour démarche habituelle de

veiller systématiquement a la pertinence des inébions au regard de la finalité

455

Id.
456 C. MARLIAC-NEGRIER, préc., note 43, p. 461.
45T A, BENSOUSSAN, préc., note 400, p. 497.
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déclarée. La CNIL manifeste toujours « le soucind’wadéquation réelle entre la
finalité énoncée et les incidences volontairesnolontaires que pourrait avoir un
tel traitement %% Ainsi, nous devons souligner que I'élément matére
I'infraction relative au détournement de finalitét eéonstitué par I'utilisation du

fichier & une fin autre que celle initialement @é¢ék a la CNIL*®,

La CNIL va attacher une grande importance a I'exanudes catégories
d’informations traitées et va retenir uniquementoee indispensables celles qui
sont nécessaires a la finalité poursuivie, qui deitneurer en conformité avec la
loi.

Il faut noter que, pour certains auteurs, le déteorent de finalité ne consiste pas
en une modification quelconque de la finalité « omr’adjonction d'une finalité
supplémentaire et complémentaire mais en un rajeufinalité différente %°.
Toutefois, pour d'autres, « cette distinction padifficile a mettre en ceuvre et
parait plutot étre une source de litiges en cas ®risplace effective », tout en étant
préférable de « respecter la finalité initiale déék et de procéder si besoin a une

nouvelle déclaration auprés de la CN®%»

Afin de respecter le principe de finalité liciteg ICNIL va émettre un avis

défavorable quand elle juge que la finalité priatépdu traitement est contestable.
Mais elle va encore plus loin en affirmant que fiekiers doivent correspondre a
une finalité licite et étre en rapport avec la fiime de 'administration en cause,

afin de renforcer ce crit&f%.

Bien entendu, la CNIL limite le recueil des renseigents contenus dans les
fichiers exclusivement a ceux qui répondent a abf poursuivi par le traitement.

Méme si I'interdiction d’enregistrer certaines «dées sensibles » existe, lorsque

458
Id., p. 218.
59| faut noter que ce détournement de finalité estadré par le droit pénal et il est passible de
peines d’emprisonnement ainsi que d’amendes. )
%% v/oir sur les avis de certains auteurs : C. MARLINEGRIER, préc., note 43, p. 459.
461
Id.

421d., p. 219.
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la collecte de ces informations est pertinente egand de la finalité, la CNIL

autorise un tel enregistrement.

Afin d’encadrer les informations pouvant fournireudéfinition du profil de la
personne concernée, la CNIL veille «a ce dieconscient collectif de
I'administration ne transforme les fichiers e@servoirs de suspectsisant de toute
personne assujettie a une activité un coupableussgnce et de tout coupable un
récidiviste probable*3®

Pour ce qui est de I'extension de finalité, la CMllune position de principe claire
en exigeant, depuis toujours, que toute modificatou extension du champ
d’application de la finalité d’'un traitement déddasse I'objet d’'un nouvel examen
de sa part. Ainsi, la CNIL va contester certainegmsions quand la finalité n’est
plus conforme a celle qui avait fait I'objet d’udéclaration dans le premier projet

de traitement.

Comme certains experts I'ont souligné, la mise enreede la législation | et L a
généré, en plus de trente ans d’existence, « urbreextrémement limité, pour ne
pas dire insignifiant, de décisions de justicesabi@n au pénal qu’au civil'$.

Il faut noter que I'absence de jurisprudence p&xpiiquer surtout par le manque
de sensibilisation chez les individus, qui n'ons @ancore le réflexe de porter les
litiges devant les tribunaux, ce qui, & notre asiamplifie considérablement quand
nous parlons de litiges face a I'appareil étatigaavant découler de la gestion des

traitements du secteur public.

Cependant, il faut noter encore que cette abseaderisprudence en la matiére
s’expliqgue par «l'existence méme de la CNIL, dbohe des missions est de
dénouer les situations de crises et ainsi d'éléteecours aux juridictions'.

4%31d., p. 220 et 221.
464 GUILLAUME DESGENS-PASANAU, « Informatique et Libigss : une équation a plusieurs
inconnues », dans Jean-Luc GIROT (ditg,harcélement numériquBaris, Dalloz,2005,75, p. 103.
465

Id., p. 104.
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SECTION 2 Le contexte fédéral canadien dans le sectr public

Nous retrouvons dans la LPRP canadienne, applicablsecteur public fédéral,
certaines dispositions renfermant lI'esprit du pgpecde finalité et ayant pour
objectif de limiter I'utilisation des renseignemgpiersonnels.

Ainsi, selon l'alinéa 7 (2)a), a défaut du consemgst de I'individu concerné, les
renseignements personnels relevant d’'une institudédérale ne peuvent servir a
celle-ci qu'aux fins pour lesquelles ils ont étéueillis ou préparés par l'institution,

de méme que pour les usages qui sont compatibéescas fins.

Le paragraphe 8(1) établit que pour ce qui est @ecdmmunication des
renseignements personnels relevant des institutéalgsales, le consentement de la
personne concernée sera nécessaire.

Toutefois, l'alinéa 8(2)a) va permettre la commatimn de renseignements
personnels aux fins pour lesquelles ils ont étae#cs ou préparés par linstitution
ou pour les usages qui sont compatibles avec mes fi

Nous observons des dispositions similaires pouguseest de I'utilisation et de la
communication des renseignements personnels daecteur privé, faisant appel
au critere des « fins compatibles » comme critére.

Nous allons essayer, dans les pages qui suivemtalyser l'interprétation qui a été
donnée de cette notion relative a la finalité, d@ncomprendre comment ce critére

a été utilisé dans le contexte canadien.

Nous verrons également que la LPRP reste parfeffidace a I'heure de protéger
les renseignements personnels dans le secteurcpldali CPVPC affirme que,

depuis I'entrée en vigueur de la LPRPDE, applicablsecteur privé canadien, « la
pression augmente sans cesse pour que le gouverngarantisse une protection
similaire des renseignements personnels autant ldasecteur public que dans le

secteur privé %°.

466 COMMISSARIAT A LA PROTECTION DE LA VIE PRIVEE DU @GNADA, préc., note 324,
p. 8.
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1- De la notion de « 'usage compatible » aux « Bracceptables » et le test de la
« personne raisonnable »

La notion faisant référence aux usages compatiles les fins ayant motive la
collecte des renseignements personnels est uneotiess les plus problématiques
de la LPRP, loi applicable a tout le secteur putdicadien.

Les premieres recommandations destinées a la réfdaria LPRP remontent au
premier examen exigé par cette 1°Gi lequel a été mené en 1987 avec la
publication du Rapportyne question a deux volets : Comment améliorerrdét d
d’acces a linformation tout en renforcant les nwesu de protection des
renseignements personriéfs Il faut souligner que le Gouvernem&nts'était
engagé dans sa réponse a ce Rapport, a apportehalegements au plus tard a
lautomne 1988 mais, jusqu’a présent, aucun decbasmgements n'a été encore
apporté.

Dix ans aprés son premier examen, un autre coraiiérpentaire a recommandeée
gu’une révision importante soit effectuée et deplusieurs documents et rapports
recommandent une urgente réforme de ce texte 8€./Gomme le CPVPC le
signale en 2006, si déja en 2000 I'examen de lathit inévitable, il I'est d’autant

plus & ce momeft.

Aujourd’hui, en 2010, l'urgence s’accroit a caugecertains phénoménes tels que
'avénement d’Internet et le développement desrteldgies en général. Toutefois,

selon certains, « le cybergouverneménpourrait étre le catalyseur de la réforme

87 \/oir & ce sujet : COMMISSARIAT A LA PROTECTION DEA VIE PRIVEE DU CANADA,
Rapport annuel au Parlement 2005-2006 sur la Lor $a protection des renseignements
personnels2006, p. 12.

68 STANDING COMITTEE ON JUSTICE AND SOLLICITOR GENERAON THE REVIEW
OF THE ACCESS TO INFORMATION ACT AND THE PRIVACY AT Une question a deux
volets : Comment améliorer le droit d’accés a kimhation tout en renforgcant les mesures de
protection des renseignements personrIs?.

%% voir sur les questions entourant la volonté deméér la LPRP : GOUVERNEMENT DU
CANADA, Acces et renseignements personnels : les prochétapss1987.

“"COMMISSARIAT A LA PROTECTION DE LA VIE PRIVEE DU CANADA, Rapport annuel
au Parlement 2004-2005 sur la Loi sur la protectd®s renseignements personng2@05, p. 21.

4"l COMMISSARIAT A LA PROTECTION DE LA VIE PRIVEE DU @NADA, Rapport annuel
au Parlement 2005-2006 sur la Loi sur la protectd®s renseignements personn2@06, p. 13.

472 Ce terme est utilisé pour désigner I’Administratéectronique.
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de la LPRP en vue d’en faire un cadre de gestiola geotection de la vie privée
beaucoup plus efficacé’s,

Plus concretement, c’est aux fins d’utilisation dasseignements personnels que le
CPVPC fait référence a I'heure de montrer le bedeiméforme de la LPRP dans le

cadre d’'un cybergouvernement :

« La Loi doit prévoir des contrdles plus strictsl'deces au bassin de
renseignements. Une loi efficace devrait aussiezx@n premier lieu
une meilleure justification lorsqu’il s’agit de remllir des

renseignements, une justification qui doit étreiretaent énoncee.
Cette loi devrait exiger également une conformig@uroup plus
rigoureuse au principe_selon lequel des renseigntsmgersonnels
doivent étre utilisés seulement aux fins pour lefigs ils sont

recueillis.»*"*

Nous constatons alors qu’un renforcement de la LEfRécessaire pour ce qui est
de l'obligation que les renseignements personna@kns utilisés uniquement aux
fins pour lesquelles ils ont été recueillis. Caitgence est devenue encore plus
evidente apres I'adoption de la LPRPDE pour leesgqbrivé puisqu’en effet, « on
pourrait remédier a plusieurs préoccupations du i@igsariat a la protection de la

vie privée en adoptant des dispositions similadreslles de la LPRPDE'.

Il faut souligner encore que la regle généralel@gli@éa 7 (2)a) de la LPRP établit
est que, a défaut du consentement de lindividuceore, les renseignements
personnels relevant d’'une institution fédérale pavent servir a celle-ci qu’aux
fins auxquelles ils ont été recueillis ou préparaslinstitution de méme que pour
les usages qui sont compatibles avec ces fins.

Si nous analysons le premier examen réalisé a RPLEen 1987, nous observons
gue, selon ses auteurs, il a été malheureux guBRd® ne définisse pas d’avantage
ces « usages compatibles ».

473 COMMISSARIAT A LA PROTECTION DE LA VIE PRIVEE DU GNADA, préc., note 324,
p. 14.

*™1d. (nous soulignons). ]

47> COMMISSARIAT A LA PROTECTION DE LA VIE PRIVEE DU GNADA, préc., note 470,
p. 21.
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Et cela, parce que lalinéa 8(2)a) qui va permetie communication de

renseignements personnels aux fins pour lesqukdlest été recueillis ou préparés
par l'institution ou pour les usages qui sont cotitph@s avec ces fins, risque d’étre
utilisé « pour contourner l'obligation impérativee déglementer étroitement la

communication des renseignements personriéis »

Les institutions fédérales canadiennes sont tedaefaire un relevé des « usages
compatibles » dans le Répertoire de renseignemgensonnels qui est publié
chaque année. Sinon, l'alinéa 9(4) de la LPRP Igtimue le responsable de
l'institution est tenu d’aviser immédiatement le\ZFC de l'usage qui a été fait des
renseignements ou pour lequel ils ont été commesiqainsi que de faire insérer
une mention de cet usage dans la liste des usagepatibles dans I'édition
suivante du Répertoire.

Le comité ayant réalisé le premier examen a la LBRRen 1987, se préoccuper
trées sérieusement de ce que le mécanisme de @medl usages compatibles
institué par la LPRP ne semble pas fonctionneaderf efficact’”.

Ce Comite affirme que cette notion présente dadsdié canadien est dérivée de la
notion « d’'usages courants » qui se trouve darigédiglation américaine, notion

problématique que, selon des experts américaife,tilinterpréter grace a d’autres
critéred’®

Ainsi, dans le contexte américain, il a été affirqée la « compatibilité » est la

seule norme sur laquelle les organismes américaniasent pour décider si la
communication peut se faire a des fins courantes.

Il a été recommandé également que, outre ce cd&recompatibilité », les usages

courants soient également conformes aux condibarns attentes raisonnables » en

476 STANDING COMITTEE ON JUSTICE AND SOLLICITOR GENERAON THE REVIEW

OF THE ACCESS TO INFORMATION ACT AND THE PRIVACY AT préc., note 468, p. 66.
“71d., p. 67.

478 |d

Le Comité fait plus exactement référence a la lwila protection des renseignements personnels
des Etats-Unis.
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matiere d’utilisation et de communication en vedesquelles linformation
contenue dans le dossier a été folfflieNous observons alors que le critére de la
compatibilité éprouve des difficultés, par lui seulfournir des réponses capables

de déterminer la légitimité de certains usagegeleseignements personnels.

Pour ce qui est du contexte canadien, le Comiege@amnmandé que I'on integre une
définition de I'expression « usage compatible »aa PRP, faisant référence au
critere selon lequel I'usage ou la communicatios denseignements personnels
doit avoir un « lien pertinent et direct» avec fiess premiéres pour lesquelles le
renseignement a éte recueilli.

Le Comité propose en 1987 la définition suivante :

« “Usage compatible” s’entend, en ce qui conceaneoimmunication
d’'un document ou de renseignements personnelsutd@sage qui est
conforme aux fins pour lesquelles le document sudaseignements
ont éteé recueillis, et qui est nécessaire a liastin qui a recueilli ou
obtenu le document ou les renseignements persopoetss’acquitter
des ses responsabilités statutaires ou pour egploit programme
expressément autorisé par la loi. Un usage ne§eitompatible que
s’il a un lien pertinent et direct avec les finemierespour lesquelles
le document ou les renseignements ont été recueitiu
consignés. §°

Cette définition n’a jamais été insérée dans lalRRRla notion d’usage compatible
a évolué lors des derniéres années. Le SCT a jouwél@ majeur dans I'évolution
de cette notion au fil des années. Ainsi, le SC&uarecours également a une
conception des usages compatibles appuyée suempditinent et direct avec les
fins premieres pour lesquelles ces renseignemenst® recueillis.

Le SCT a élaboré un guide dusage et de commuaitatle tous les
renseignements personnels relevant des instituféérales, ou il est encore allé
plus loin, afin d’aider & fixer les contours deteatotion, en établissant quel est le
moyen le plus adéquat pour savoir si un usage eucammunication prévus sont

4%/oir sur le contexte américain : STANDING COMITTEBEN JUSTICE AND SOLLICITOR
GENERAL ON THE REVIEW OF THE ACCESS TO INFORMATIOMCT AND THE
PRIVACY ACT, préc., note 468, p. 67.

8914, p. 68 (nous soulignons).
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compatibles : « (...) consiste pour la personneadgiaurni les renseignements, a se
demander s'il est raisonnable de s’attendre a eelgs renseignements fournis

soient utilisés de la fagon dont on se propose daile %,

Le SCT ajoute : « En d’autres termes, les fins a8 est les fins prévues sont si
intiment liées que la personne s’attend a ce gaiecleseignements soient utilisés a

une fin compatible, méme si 'usage n’est pas esggment indiqué ».

Dernierement, le SCT a rendu publique une Politiguela protection de la vie
privéé’® entrée en vigueur en 2008, applicable aux initita fédérales. Nous
retrouvons dans ce texte une définition de l'usagmpatible introduisant de
nouveaux éléments: « Usage compatibleGnnsistent usden anglais) est un
usage se rapportant de facon raisonnable et digelddjectif premier pour lequel
les renseignements ont été obtenus ou recueifis »

Le SCT ajoute encore : « Cela signifie que les fiirsmieres et les fins qui ont été
proposées sont si intimement liées que la persaaitendrait a ce que les
renseignements soient utilisés pour les fins comést méme si elles n'ont pas été

expressément mentionnéé&*»

Nous pouvons observer une certaine évolution de cettion dans la définition
fournie par le SCT a cause de l'introduction d'uitece faisant référence aux
« attentes » de la personne concernée.

Nous observons également que le SCT a voulu foumerdéfinition du « nouvel
usage compatible » omew consistent usen anglais, comme étant un « usage
compatible n'ayant pas été présenté initialemens da description appropriée des
fichiers de renseignements personnels du chapirelidstitution dansInfo

Source»*®,

“1 SECRETARIAT DU CONSEIL DU TRESOR DU CANADA, prémote 332.
82 SECRETARIAT DU CONSEIL DU TRESOR, préc., note 325.
483
Id.
484 Id.

485|d.



178

En effet, le CPVPC affirme en 2006 que la notionsdge compatible est, sans
doute, I'une des notions les plus problématiquels d®RP° et nous rappelle que,

méme si probleme a été soulevé depuis plus de aimgt comme nous lI'avons vu
dans les lignes précédentes —, aucune amélioraté@té apportée a cet égard,
« sinon I'assurance que cette erreur ne seraitgastée lors de I'élaboration de la
LPRPDE $°".

En effet, le |égislateur canadien a évité de repnesicette notion dans la LPRPDE,
applicable au secteur privé, et la notion des % fiwceptables »appropriate
purposesn anglais, est celle qui a été utilisée.

Le paragraphe 5(3) de la LPRPDE dispose que «dfosgtion ne peut recueillir,
utiliser ou communiquer des renseignements peréonpEa des fins qu’une
personne raisonnable estimerait acceptables daggdenstances ».

Nous constatons alors l'introduction d’'une noticaisént référence directe au
concept des «fins », plus proche du principe delife présent dans le droit
européen, mais qui ne fonctionne pas par elle s#udeit étre appréhendée a l'aide
d’autres criteres. Le législateur canadien a valffur a l'interprete de la loi des
éléments aidant a déterminer quels sont en effeklfins acceptables » par des
criteres tels que celui de la « personne raisoenaldt « I'acceptabilité dans les

circonstances ».

En 2004, la Cour fédérale révele quelle est la méladu Parlement canadien a
I'heure d’approuver la LPRPDE : « L'objet consiatéixer des régles régissant la
collecte, l'utilisation et la communication des seignements personnels d'une
maniére qui tienne compte du droit des individukR &ie privée a I'égard des

renseignements personnels qui les concernent étedain des organisations de

recueillir, d'utiliser ou de communiquer des regeements personnels a des fins

qu'une personne raisonnable estimerait acceptdhles les circonstance®® En

486 COMMISSARIAT A LA PROTECTION DE LA VIE PRIVEE DU @GNADA, préc., note 324,
p. 30.

487 |d

88 Eastmond c. Canadian Pacific Railwgg2004) C.F. 852 (nous soulignons).
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effet, il y a a l'origine de la LPRPDE une certameherche d’équilibre et, dans
cette équation, les attentes raisonnables danétégindination des fins motivant la
cueillette, l'utilisation et le transfert des reiggeaments personnels jouent un role

de grande importance.

La jurisprudence d€heskes c. Ontarfd®, aussi appelée la « décision de la Loi sur

I'adoption »'%°,

déclare inconstitutionnelles certaines des ditipas de ce texte de
loi, qui auraient eu pour effet de permettre I'ac@ux dossiers des parents

biologiques ayant été scellés dans le passé edergarder leur confidentialité.

Cette décision est importante, comme certains [faittremarquer, parce que le

juge Belobaba a affirmé que la vie privée est deven « principe de justice

P

fondamental 5. Le juge a méme proposé une formule pour ce énck Where

an individual has a reasonable expectatmiprivacy in personal and confidential

information, that information may not be disclogedthird parties without his or

her consens**2

La notion de « l'attente raisonnable » se trouvecentre de ce principe, ce qui
accorde a une telle notion une grande importanddeure de déterminer si
certaines informations peuvent étre transféréessaidrs.

De plus, le juge renforce I'importance du droitaavie privée dans I'actualité sur
base de I'élément des « attentes raisonnablessuretelui du droit de chaque
personne a contrbler la circulation de I'informatite concernant : deed, the

two elements of the Suggested principle-the priotedr reasonable expectations

of privacy and the right of the individual to cooitthe dissemination of his or her

“89 Cheskes c. OntarifProcureur général), (2007). O.J. N° 3515,
490 voir & cet effet : COMMISSARIAT A LA PROTECTION DEA VIE PRIVEE DU CANADA,
Equilibre entre protection de la vie privée et cilation de I'information Allocution présentée par
Patricia KOSSEIM dans le cadre du Forum organisgé I@@opulation Therapeutics Research
g{oup St. John's, Terre-Neuve-et-Labrador, novembreZ200

Id.

492 Cheskes c. OntariProcureur général), (2007). O.J. N° 3515 (nousigimons).
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personal information-provide the bedrock for thed®im understanding of privacy

protection»”*®*.

La jurisprudence de la Cour d’appel fédérale fauanie explication trés claire au
pourquoi de l'utilisation dans la LPRPDE de I'exggi®n faisant référence aux

« fins qu’une personne raisonnable estimerait dabégs dans les circonstances » :

« Il'y a donc deux intéréts concurrents dans ltotigela LPRPDE : le
droit de la personne a la vie privée d'une paig besoin commercial
d'acces aux renseignements personnels d'autreCggendant, il y est
expressément reconnu — par I'emploi des termese&afids qu'une
personne raisonnable estimerait acceptables danairmnstances”,
qui sont repris au paragraphe 5(3) — que le drddt \de privée n'est
pas absolu.%*

Nous ne pouvons pas oublier que la notion desentatd raisonnables » ou que le
test de la « personne raisonnable » font partégmnte de la construction du droit
a la protection de la vie privée au Canada, et &glartir de la Charte canadienne
des droits et libertd®. Cela nous montre que cette notion est reliéeadenf plus

générale au droit a la protection de la vie pri@géeCanada, et non uniquement a la

protection des renseignements personnels.

La Cour supréme du Canada a reconnu le statutadiecdnstitutionnel quand il a
interprété la garantie prévue a la section 8 d€Harte canadienne des droits et
libertés qui établit que « nul ne peut pénétrezcngrui ni y prendre quoi que ce
soit sans son consentement exprés ou tacite », eqotégeant la vie privég,

Il est important pour nous de souligner qu'aux &tanis, la «privacy» tire son

origine d'un principe équivalent, ce qui montre @uveau une certaine proximité

493 Id

494 Englander c. Telus Communicatioifg004) F.C.A. 387.

9% Charte canadienne des droits et libertés, padelaLoi constitutionnelle de 1982annexe B de
la Loi de 1982 sur le Canada. 11 (R.-U.)] . (ci-aprés : Charte canadienredteits et libertés).
% Pierre TRUDEL, France ABRAN, Karim BENYEKHLEF etofghie HEIN, Droit du
cyberespaceMontréal, Editions Thémis, 1997, p. 11-23.

Les auteurs soulignent I'importance de I'affair@ Reine c. Dyment, [1988] 2 R.C.S. 4anhs la
reconnaissance de la nature constitutionnelle dis @ia protection de la vie privée.
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entre la construction du droit a la protection aevie privée dans ces deux pays.
J.Q. Withman souligne l'origine de ce droit aux t&#dnis : «n particular,
“privacy” begins with the Fourth Amendment : At @sigin, the right to privacy is
the right against unlawful searches and seizu®85

A. Levin et M.J. Nicholson mettent en exergue ¢ dae I'encadrement du droit &
la vie privée que nous retrouvons dans la Charniadianne des droits et libertés et
celui que nous observons dans feAnendement américain renferment des trés

grandes similitudés®

Méme si la Charte canadienne des droits et liberegontient aucune mention
explicite au droit a la protection de la vie priyéertains auteurs soulignent le réle
de la jurisprudence dans la délimitation d’'un telidet I'importance des « attentes
raisonnables » : ¥he Canadian Charter of Rights and Freedoms costain
specific provisions concerning protection of priyadut judgments and court
decisions have consecrated the principle of privamtection in accordance with
reasonnable expectatiomd™. Nous constatons alors qu’au Canada ces « attentes
raisonnables » sont & l'origine de ce droit, deniime facon qu’aux Etats-Unis
cette notion est indispensable dans linterprétata droit a la vie privée par les
tribunaux : «...) This is particularly true when courts apply theasonnable

expectation of privacy”test developed in the Foukthendement context®.

Ce test de la « personne raisonnable », ou dessenable expectatiomsnous
montre que, dans le droit canadien, ce critere daisennable » va délimiter la
protection accordée par le droit a la vie privéénsh certains auteurs nous
rappellent I'idée suivante : rot all aspects of privacy are protected, onlystador

which protection can reasonably be expect®d Ces expectatives raisonnables

vont dépendre de plusieurs facteurs, mais un dd‘gigectivité est exigé afin de

4973, Q. WITHMAN, préc., note 245, 1212.

498 A LEVIN et M. J. NICHOLSON, préc., note 245, 378.

9% pierre TRUDEL et France ABRANAnalysis of the Adequacy of Personal Data Protectio
Canada Report presented at the request of the Europeann@ssion, Justice and Home Affairs
DG, 2005, p. 13.

%00 3. Q. WITHMAN, préc., note 245, 1194.

*01p TRUDEL et F. ABRAN, préc., note 499 (nous sgpudins).
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bien cerner les contours d’'un tel test. Voici comtree test doit étre réalisé dans la
pratique :

« Assessment of the reasonableness of expectatibred wourse
depends on the context and nature of the informatioquestion,
where it is located, the purpose and circumstanaieshe rights
violation, etc. The assessment cannot be subjedbye must be
based on what a reasonable person placed in a ainsituation
would think, according to the decision of a loweyud. The
Supreme Court has rather insisted on taking int@oaat all
relevant factors, including subjective expectatiaisout privacy
and the reasonableness of such subjective expatsatf®?

La Cour supréme du Canada nous rappelle danstlRmé0’Connot*? le caractére
non absolu de la protection de la vie privée qui @ctre pondérée en tenant
compte des besoins Iégitimes de la société ».

La Cour nous rappelle que ce processus de poragragipose essentiellement sur
I'évaluation de « 'attente raisonnable » en mati@e protection de la vie privée et
la « pondération de cette attente » en regard deedassité de l'intervention de
I'Etat.

Voici ce que la Cour expose a cet effet et quiplas « attentes raisonnables » au
centre du dispositif devant servir a décider dessitdes limitations au droit a la vie
privée au Canada: « Evidemment, plus lattentesormiable en matiére de
protection de la vie privée sera grande et pluefiets préjudiciables découlant de
sa violation seront importants, plus l'objectif d&tat ainsi que les effets
bénéfiques de cet objectif devront étre impéraiiis de justifier toute entrave a ce

droit ».

Ce critere est utilisé dans d’autres pays, commeBelgique ou le Iégislateur
énonce également le principe fondamental de fénalitarticle 4 de la Loi belge en

la matiéré®, en ajoutant également des précisions sur le ke fondamental

02|d., p. 15 et 16.

*03R. C. O’Connor(1995), 4 R.C.S.

0% Loi du 8 décembre 1992 relative & la protectionl@esie privée a I'égard des traitements de
données a caractere personnel
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de la réutilisation ultérieure des donné®8.»En effet, le Iégislateur belge, tout
comme le |égislateur canadien dans le cadre deweptivé, utilise le critere des
« prévisions raisonnables de l'intéressé », comnsrument déterminant pour
éviter que les données personnelles soient traibiésieurement de maniéere

incompatible avec les finalités de départ.

Ainsi, le texte belge dispose que les données actae personnel doivent étre
collectées pour des finalités déterminées, expBcit légitimes, et ne pas étre
traitées ultérieurement de maniére incompatible aes finalités, compte tenu du
fait que tous les facteurs pertinents, notammestpetvisions raisonnables de

lintéressé et les dispositions légales et régleairrs applicables®.

Le législateur belge offre un éventail de critepsur déterminer les usages
compatibles des données, puisqu’il n’existe pa<ritére absoltf’, si bien que
celui des « prévisions raisonnables de l'intéressEste déterminant.

Le CPVPC établit des critéres tres clairs danshéwalité que la notion « d’'usage
compatible » soit conservée dans la LPRPDE et agement que, dans ces

circonstances, elle devrait étre définie de mardkiee et limitée.

Ainsi, le CPVPC établit d'une part, que I'« usagenpatible » dans le cadre du
mandat général d’'une institution gouvernementalaee «constitue pas une
justification suffisante et, en aucun cas, on nat gaire appel au couplage de

données sous prétexte qu'il constitue un usage atinhgp °

Voila la premiére des regles que le CPVPC pose laodétermination d’'un « usage
compatible », ne devant pas pouvoir faire appel fethnique du couplage pour

justifier certains usages.

°% Thibault VERBIEST et Etienne WERY.e droit de I'Internet et de la société de I'infaation,
Droits européen, belge et francaBe Boeck et Lancier, Bruxelles, 2001, p. 435.

%08 Alinéa 4(1)2) de la.oi du 8 décembre 1992 relative a la protectioraleie privée a I'égard des
traitements de données a caractere persannel

07T VERBIEST et E. WERY, préc., note 505, p. 435.

08 COMMISSAIRE A LA PROTECTION DE LA VIE PRIVEE DU CNADA, préc., note 324,
p. 30.
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D’autre part, étant donné que l'utilisation propos®it étre compatible avec la fin
pour laguelle les renseignements ont été recuetllggie cette fin doit avoir un lien
direct avec un de leurs programmes ou une de &atigtés spécifiques, le CPVP
établit une regle a suivre. Pour le CPVPC « cegirbgramme ou l'activité qui sert
de point de référence pour déterminer si une atibis donnée de renseignements
personnels répond a la notion “d’'usage compatibtehion le mandat général de

I'institution »°°°,

Ainsi, nous observons que la mission ou le mandatéal de linstitution
gouvernementale ne peut pas servir par elle sgulgifier n'importe quel usage et
gue c’est notamment par rapport a I'activité qtéiit déterminer si une utilisation

est compatible.

Finalement, le CPVPC souligne 'importance de lgfig@tion du critere de « lien
raisonnable et direct » qui doit étre effectuée ldiun « usage compatible » des

renseignements personnels.

Le SCT établit certains criteres essentiels deatimh de la vie privée devant étre
interrelieés afin de déterminer si la divulgatiorun’renseignement pourrait porter
atteinte a la vie privée.

Ces criteres ont été dégagés par le SCT afin déapprsi les conditions que le
sous-alinéa 8(2)m) (i) établit se retrouvent etsiaBppliquer cette exception au
régime général. Cette disposition fait référence ams ou un intérét public
justifierait nettement une éventuelle violationlaeie privée.

Cette disposition concerne la communication deaignements personnels dans
des situations imprévisibles et exceptionnelletorSke SCT et dans tous les cas, ce
sous-alinéa ne doit étre utilisé que «de maniges trestrictive et les
renseignements ne devraient étre divulgués en \dgtwcette disposition que

509|d'
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lorsqu’il est évident que lintérét public le comntke et que cette situation ne

tombe pas sous le coup d’un autre alinéa du paphgra(2) 3.

Mais, comme le SCT nous le rappelle, il n’y a pasformule toute faite pour
déterminer ou réside le véritable intérét du pulglic dans la plupart des cas,
l'intérét public ne saute pas aux yeux, raison paguelle I'utilisation des trois

criteres mentionnés s’'impose.

Le premier des criteres fait référence aux « atgerte I'individu » devant étre
examinées d’'une part, les conditions ayant régcdbecte des renseignements
personnels. Pour cela, il faut vérifier si les mgsements ont été recueillis selon

des termes interdisant la divulgation sous une éogoelconque.

D’autre part, en examinant les attentes de I'irdiyiil faut analyser s'il s’agit de
renseignements non sollicités ou donnés libremantup individu qui ne s’attend
pas a ce qu’ils soient gardés confidentiels. llesstentiel également de regarder si
l'individu a rendu publics ces renseignements, leendonnant ainsi son droit a la

protection de sa vie privée.

Le deuxieme critere se base sur la « nature délides renseignements », selon
lequel il faut examiner s’il s’agit de renseignensede nature plutét délicate ou
plutdt anodins et s’ils sont tres actuels ou st@ntraire, en raison du temps écoulé,

le degré de sensibilité a diminué.

Finalement, comme troisiéme critere, il s'agit dibser la « probabilité d'un
préjudice » mesurable dans le cas de divulgatioreecignements jugés de nature
délicate. Le SCT signale plus concréetement le besia vérifier si une telle
divulgation pourrait entrainer notamment une atée@u bien-étre, a la réputation et

a la sécurité de l'individu.

*1 SECRETARIAT DU CONSEIL DU TRESOR DU CANADA, prémote 332.
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Mais il faudra également que le responsable destifition évalue si les
renseignements ainsi communiqués peuvent permattiene autre institution
fédérale de prendre des décisions qui n’ont rieaidavec les motifs pour lesquels
la demande de communication a été préséHtée

Nous constatons que ces trois criteres constituerdutil précieux, pouvant étre
utilisé en général avant de procéder a la commtiaicade renseignements

personnels a des tiers.

Le professeur Benyekhlef fait remarquer que I'éiatien de ces guides du SCT
est méritoire, toutefois il regrette que la loiprévoit rien & ce sujgt.

En effet, cet auteur nous rappelle que la violatde ces directives par le

responsable de l'institution n’entraine aucune équosnce légale et I'erreur dans
l'interprétation de celles-ci méne au méme résultat

Il convient donc de retenir que : « Cette absereeahction amoindrit I'intérét de

ces directives et laisse entier le probleme deda grande discrétion accordée au

responsable de l'institution détentrice des rems®itents personnels’s

2- Le couplage des données dans le secteur pubbmadien

La question relative au « couplage des donnéess lgasecteur public canadien,
ainsi que le besoin d’encadrer une telle pratigoet gles themes touchant a

'adéquation de la LPRP aujourd’hui.

Des en 1987, cette notion a été définie comme étaprocessus d’interconnexion
de fichiers ou de comparaison de renseignemens®peels comme ce qui Sulit :
« comparaison de listes ou de fichiers différentsurp déterminer si des

renseignements identiques, similaires ou contraitiés y apparaissent’,

511 Id

Voir les trois critéres avancés par le SCT dandooeiment.
12K BENYEKHLEF, préc., note 313, p. 125.
513
Id.
14 STANDING COMITTEE ON JUSTICE AND SOLLICITOR GENERAON THE REVIEW
OF THE ACCESS TO INFORMATION ACT AND THE PRIVACY AT préc., note 468, p. 51.
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Ceux qui définissent ainsi cette notion soulignégalement que les noms, les
numeéros d’assurance sociale, les adresses ouabaldnnées personnelles peuvent

étre utilisés.

Nous constatons alors que le terme «couplage »utlsé pour désigner
l'opération que, dans le contexte européen, now®NrEAissons comme une

« interconnexion » et qui est intimement reliégencipe de finalité.

C’est dans le contexte du premier examen a la LBRR987, que des experts
affrment que la LPRP ne traite pas de la questihn couplage ou de

I'interconnexion « en termes aussi explicites gi@ifaudrait, méme si elle établit &
l'article 7 le principe fondamental selon lequet leenseignements personnels ne

peuvent servir qu'aux fins auxquelles ils ont &@ueillis »*°.

De plus, pour certains, puisque linterconnexiors dedinateurs suppose la
comparaison de renseignements recueillis a desdiiférentes, la pratique en

guestion est contraire au paragraphe 7(a) de l&PLiRRerdisant une utilisation des
renseignements autre qu'aux fins pour lesqueldesrit été recueillis, de méme que

pour des usages compatibles a ces'ins

Il est clair, des ce moment, que les articles & @€ la LPRP ne sont pas capables
d’encadrer les techniques de couplage et les expecommandent « d’interdire
expressément le couplage de données s'’il supposisétion des données a des
fins incompatibles avec les fins auxquelles elieséé recueillies a I'origine®.
Cette technique de l'interconnexion a suscité dam®ntexte canadien des craintes
équivalentes a celles ayant été au centre du eék&atirope.

Le Comité ayant réalisé le rapport suite au prengeamen de la LPRP a
expressément recommandé que ce texte interdiseulglage des données, sauf

dans certains circonstances et, tres particulianenh@rsqu’il s’agit de couplages
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supposant l'usage de données personnelles reledame autre institution
gouvernementafe®

En effet, « c’est justement ce lien, cette agrégatie renseignements personnels,
qui, de l'avis de plusieurs, constitue 'une desspyjrandes menaces courantes en
matiére de protection des droits a la vie privéé »

Cette recommandation a eu pour résultat des reglesnt pris la forme d'une
politique du SCT sur le couplage de données en°19g&wlitique qui a été revue
pour la derniére fois en 1993 et qui a été remplaa® une directive en 2008. Cette
politigue impose des obligations pour les orgaiesatdu secteur public canadien,
notamment la tenue d’'un examen préliminaire daisabilité d’'un programme de
couplage oulata matching

Cette évaluation comporte certaines étapes, eutresa’analyse des avantages du
programme de couplage par rapport a d'autres meéshael contrdle, de gestion ou
d'application de la Loi.

Il est également nécessaire de vérifier si leseignements personnels que veut
recueillir une institution fédérale présentent iem Idirect avec ses programmes ou
ses activités, afin de respecter les conditionda@u®RP impose.

Il est également important, selon cette politique SICT, « de vérifier s'il est
possible de recueillir auprés de l'individu lui-m&has renseignements personnels
le concernant ou si la collecte par couplage denées peut étre autorisée parce
gue l'une ou l'autre des conditions suivantes @xisindividu autorise la collecte
indirecte, l'institution pourrait obtenir les rerggeements d'une autre source sans
aucun consentement aux termes du paragraphe 8[2)L&#RP, ou la collecte faite

directement pourrait avoir pour résultat la cokede renseignements inexacts ou

*1%1d., Recommandation n° 5.7.

%1% Heather BLACK,Réforme des lois sur la protection des renseignésmeersonnels et de la vie
privée : Réponse a un monde en résedlocution présentée dans la Série Conférendrerigés
McCarthy Tétrault, Halifax (Nouvelle-Ecosse), 3riéy 2005.

20 \/oir & ce sujet : COMMISSARIAT A LA PROTECTION DEA VIE PRIVEE DU CANADA,
préc., note 324, p. 32.
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contrarier les fins ou compromettre l'usage audlesl renseignements sont
destinés 3.

Mais cette évaluation impose également de « détemsiil est nécessaire d'avertir
la personne en cause du nouvel usage fait desigeesgents personnels la
concernant et des modalités suggérées a cet effdes raisons pour lesquelles il
n'est pas nécessaire d'informer la personne cofeern

En effet, les nouveaux usages qui peuvent étre dai$ renseignements personnels
présentent des risques pour le droit a la protea®s renseignements personnels,
pouvant causer des préjudices aux citoyens. Lailplitesd'étre informés et la
transparence des nouveaux usages des renseignepeestsinels sont des lors
cruciales afin de contrebalancer ce potentiel dgue. Toutefois, nous avons pu
observer la grande marge qui existe en ce qui coade fait de décider d'informer
la personne concernée, ce qui prouve la possidétdétourner cette mesure assez
facilement.

Le SCT recommande également I'analyse de coltwvaitages des projets de
couplage des données, comportant I'évaluation déédrehts facteurs visant a
déterminer s’il convient d’aller de I'avant avegdegramme de couplage.

Notons que dans le modéle d'évaluation des facteelegifs & la vie privéé?
EFVP, élaboré par le SCT en 26820n a demandé aux ministéres s'ils faisaient
du couplage de données, ce qui montre I'importaccerdée a ce phénoméne lors
de I'évaluation des risques potentiels pour ce gsi de la protection des
renseignements personnels au sein d’une institution

Le CPVPC souligne qu'il est difficile de savoir Isi couplage des données va
inclure uniquement le couplage traditionnel des ndas ou s'il comporte

également la liaison de données, le profilage &riege de données. Est important

21 SECRETARIAT DU CONSEIL DU TRESORRolitique sur le couplage des donng#sso.

%22 Ci-aprés : EFVP.

23 SECRETARIAT DU CONSEIL DU TRESORRolitique d’évaluation des facteurs relatifs a la
vie privée 2002, en ligne: "http://www.ths-sct.gc.ca/potidfioa.aspx?id=12450" (consulté le
11 février 2011).
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aussi le fait qu’il n’existe pas de distinctioniotaentre « le couplage des données a
des fins administratives et celui qui est fait & files non administratives’?.

Le CPVPC souligne en 2005 que tous les Commissaeaistant dans les
provinces canadiennes ont fait la recommandatiappbrter des modifications a la
LPRP afin de s’assurer que les institutions gowsmentales relient les dossiers
personnels dans des systémes discrets uniquemesg’ib est possible d’en
démontrer la nécessité, et tout cela sous la dlawvee permanente et vigilante du
CPVPC?,

Il faut noter que ces recommandations n'ont paseg&eutées. De plus, compte
tenu du peu de propositions de couplage de donpdesrecues le CPVPC ces
dernieres années et compte tenu que la pratiqueasémblablement répandue, il

est grand temps de prévoir des obligations & éet @dns la LoF®.

En 2000, la Cour d’appel fédérale a rendu une @é2f< montrant trés clairement
le manque d'utilité de certaines dispositions d&RP&RP a I'heure de controler la
communication continue des renseignements personealeillis & une seule fin et

utilisés pour des activités de couplage pour dagescomplétement différents.

Plus concretement, la Cour affirme que « la vaatarge d’exceptions permises par
le paragraphe 8(2) (de la LPRP) témoigne incoréstzent de I'intention du

législateur de permettre la communication de r@m&gnents personnels a des
personnes qui n'ont absolument aucun lien avem$tgutions qui les communique
et pour des fins autres que celles pour lesqua&lss renseignements ont été

recueillis »28

%24 COMMISSARIAT A LA PROTECTION DE LA VIE PRIVEE DU @GNADA, préc., note 324,
p. 32.
2> COMMISSARIAT A LA PROTECTION DE LA VIE PRIVEE DU @NADA, préc., note 470,
p. 26.
526 |d

%27 oi sur la protection des renseignements person(@ds..) (Re), (2000) 3 C.F. 82.
528
Id.
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La Cour affirme également que :

«on ne peut pas faire autrement que d’interprétdinéa 8(2)b)

comme étant une disposition permettant au législade conférer a
tout ministre (par exemple), au moyen d’'une loi E® un large
pouvoir discrétionnaire quant a la forme et au fogldtivement a la
communication de renseignements personnels quensoistere a

recueillis, ce pouvoir discrétionnaire devant nelement étre exercé
conformément a l'objet de la LPRP (...) Mais on peut tout

simplement pas conclure, a partir de I'omissionlétyislateur d’étre
précis a l'alinéa 8(2)b) alors gu’il désirait masfement s’exprimer
en termes généraux, que cet alinéa ne permet pae anstitution

fédérale de communiquer a une autre institutionérig@é des
renseignements personnels qu’en l'absence d'im@odi expresse,
elle peut communiquer & des institutions étrangerés

Il faut dire que, en 2001, la Cour supréme du Catiae confirmé la décision de la
Cour fédérale. Il est clair que la jurisprudenceligne et confirme la grande marge
gue certaines dispositions de la LPRP offrent asktutions fédérales canadiennes

pour communiquer des renseignements personnelstiede

Nous devons souligner également que, dans panmeiexie, il semble de plus en
plus nécessaire de pouvoir avoir recours a des nisigas capables d’aider les
institutions fédérales a gérer les risques poudanier du couplages des données

ou des communications entre institutions du segieblic canadien.

Pour ce qui est du couplage des données ou deati@ehde données entre
organismes du secteur public, il nous semble gai&RVP peuvent constituer un
outil aidant & compléter le cadre offert par la EBPBur ces questions. En effet,
I'obligation de procéder a ces EFVP peut servippoater une réponse a la LPRP,
trés silencieuse sur le sujet des interconnexibias €ouplage des renseignements
dans le secteur public. Nous étudierons dans lgespgui suivent comment ces

évaluations se réalisent au Canada dans le corda)decteur public.

529
Id.
%39 oi sur la protection des renseignements person(@ds:.) (Re), (2001) 3 R.C.S. 905.
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Le CPVPC dans son Rapport 2006-2007 nous rappe#elaj LPRP ne contient
aucune regle de base sur le couplage de donnéespris le forage et I'agrégation
de données. Le CPVP a demandé & cette occasion que la LPRPéSarmée,
notamment afin de définir les principes devant guild couplage de données et les
responsabilités des parties concernées. De pluSPM¥PC a souligné que la loi
devrait exiger des institutions fédérales qu’'ell@stiennent I'approbation du
CPVPC avant de procéder a la mise en place déiies de couplage.

Bien sir, le CPVPC a également affirmé en 2007 IgugPVPC devait avoir le
pouvoir de faire cesser les activités de couplagedahnées si cela pouvait entrainer
des risques dans le domaine de la protection de lprivée>2

Aujourd’hui, le législateur n’a pas encore donniéode loi a la directive sur les
EFVP, qui sans doute pourrait contribuer & rendhes pransparentes les
communications entre les organismes.

De plus, le CPVPC n’a pas le pouvoir de faire celeseactivités de couplage ou la
communication de renseignements entre organismeallsici ne satisfait pas aux
normes établies. Il faudra donc examiner si celsalg gestion de la protection des
renseignements personnels pourront étre efficaaes lé futur, méme si le pouvoir
du CPVPC se limite a donner des conseils en laéneatt qu'il ne lui est pas

possible pour I'instant de rendre des ordonnances.

Certains nous rappellent quelle sont les limitatidn CPVPC a cet effet : « si, en
revanche, une organisation a indidment communiqué denseignements

personnels, ce qui va a I'encontre de la Loi suprtatection des renseignements
personnels, notre seul recours est de formuleretgsnmandations a I'intention de

linstitution gouvernementale pour qu’elle modi§ies pratiques’*’.

31 COMMISSARIAT A LA PROTECTION DE LA VIE PRIVEE DU @NADA, Rapport annuel
au Parlement 2006-2007 concernant la Loi sur latpetion des renseignements personn2097,
p. 10.

532 |d

33 COMMISSARIAT A LA PROTECTION DE LA VIE PRIVEE DU BNADA, Lecons tirées du
secteur publicCommentaires présentés par Chantal BERNIER dacadre d’'un débat d’experts
lors de la Conférence du groupecess Privacyle 25 mars 2010, Toronto, Ontario.
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La question entourant le couplage de données éarmnkexte canadien représente
sans aucun doute un des enjeux les plus impordants le contexte de la notion de

la finalité des renseignements personnels.
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CHAPITRE 2 PRINCIPE DE FINALITE, STANDARDS JURIDIQU ES ET
PONDERATION DES INTERETS

Nous verrons dans les lignes qui suivent que llanigae du standard juridique est
facilement identifiable dans les lois, la jurispende et les décisions des autorités
de contréle quand il s’agit d’encadrer la protattiles renseignements personnels.
En effet, il est essentiel, dans le cadre de noserehes, de nous pencher sur la
question de [l'utilisation des standards juridiques matiere de protection des
renseignements personnels au Canada et en Eurep#eHat doctrinal entourant
cette question ne peut pas nous empécher d'idemtés particularités que les
standards présentent dans ce domaine et d’essayewniprendre un peu mieux

quel est le réle gu'ils jouent dans la protectienalvie privée.

Par la suite, nous tenterons d’identifier quelle lasdémarche entreprise par les
autorités de contrble afin de comprendre mieux encomment ont été délimités

les contours du principe de finalité. L’étude deslers, qui a été réalisé au sein de
la CNIL et du CPVPC, nous montrera encore la pésate standards dans ce
domaine et surtout nous guidera dans I'étude drise en ceuvre de la technique

de la pondération des intéréts en jeu dans le chrelossiers en la matiere.

Le principe de finalité et celui de proportionnalise trouvent au centre de ce
dispositif ayant pour but de trouver I'équilibreciherché dans ces dossiers. Nous
observerons que la nature des standards sera égaledpérationnel dans le
contexte de I'administration électronique ou leggpes de protection de la vie

privée sont appelés a jouer un rble essentiel.



195

SECTION 1 Droit a la protection des renseignementspersonnels et la

technique du standard

Nous avons étudié dans les pages précédenteditdssade loi faisant référence a
la notion de finalité dans le contexte de la priddecdes renseignements personnels
se trouvant dans les textes européens et canadilens.avons analysé également
d’autres dispositions ayant un rapport avec cecfé et pouvant nous éclairer

dans la détermination de ses contours.

De méme, nous avons étudié la doctrine afin de ocemtpe encore mieux
comment le principe de finalité a été appréhendédeeix cotés de I'Atlantique par

les experts et interprétes des textes en la matiere

A partir du début de I'étude sur « I'historique megnous avons voulu tracer du
principe de finalité, puis plus tard en analysantrévail des autorités de contréle et
du juge, nous avons pu observer une tendance gqepsée dans le temps, tant en

Europe qu’au Canada.

En effet, nous observons une caractéristique sevdarda dans la formulation des
dispositions canadiennes et européennes, a caactdional, international ou
communautaire, faisant référence au principe dalifénet dans la législation en
matiere de protection des renseignements persoenefg@néral, qui mérite notre

étude.

Nous avons déja évoqué a plusieurs reprises lgdi@ites contours du principe de
finalité sont plutét flous et nous avons analysg dispositions relatives a ce
principe. C’est seulement aprés une telle analysengus arrivons a un constat qui
mérite toute notre attention. En effet, ce que mahservons quand nous analysons
comment le législateur a voulu encadrer ce critdee la finalité dans les
dispositions en question, c’est le recours quiéfait tres souvent a ce que la

doctrine qualifie de technique du « standard >djgtie.
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Nous observons cette tendance dans une multitudesgesitions et de textes en la
matiére, ce qui nous permet de comprendre queoié rdatif & la protection des
renseignements personnels comporte trés souvetilisition de ce type de
technique. Il s’agit d’'un recours auquel le lédisla a souvent fait appel dans
I'élaboration des textes régissant cette matierguet nous constatons par une
grande présence de standards juridiques dans cairtam

D. Kewer souligne I'importance des standards danhtexte actuel en affirmant
que «standards globally proliferate because they are en@wompatible with
regulatory autonomy of states than binding direzsiv'>*

Bien sdr, la question de l'utilisation de la tecfu®e du standard dans le droit relatif
a la protection des renseignements personnelstgibiaire I'objet d’'une recherche
consacrée exclusivement a ce sujet. Dans le cadresltravaux, nous allons faire
référence a cette question afin de comprendre enog@ux comment fonctionne
dans la pratique I'application du principe de fitél

Il nous semble d’une grande importance de procédgrour le moins d’aborder la
question de l'utilisation des standards dans let diedatif a la protection des
renseignements personnels, sans faire nécessatrangeanalyse approfondie de la
question.

Il s’agira donc de toucher a la question sans youécessairement classifier les
différentes notions a étudier comme des « standanls des « notions a contenu
variable » et sans avoir pour objectif leur catéggion ; et donc exclusivement de
montrer comment ces notions fonctionnent ainsidpiées identifier dans les lois et
dans le travail qui est fait par les interpretes ldés.

Pour cela, nous identifierons dans un premier telmpsaniere dont cette tendance
se présente dans les textes de loi.

Plus tard, il sera question d’identifier ces nosia@ans le travail que les interprétes

de la loi, notamment les autorités de controle, r@alisé par le passé dans les

%34 Dieter KERWER, “Rules that Many Use : Standardg @tobal Regulation”Governance : An
International Journal of Policy, Administration arldstitutions Vol. 18, No. 4, 2005, en ligne :
http://onlinelibrary.wiley.com/doi/10.1111/j.146891.2005.00294 .x/abstract (consulté le 6 juillet
2010)
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délibérations et avis donnant lieu a une jurispngdeet a une doctrine qui ont

défini le critére de finalité.

Il s’agira finalement d’analyser ce que nous powvaualifier de « données
brutes » relatives aux dossiers d’enquéte et aaitps des citoyens, afin de
déterminer comment cette tendance est observabie ldatravail réalisé par les
autorités de contréle dans le processus visanbpt@dune décision dans les cas ou
le principe de finalité se trouve au centre du tiéba

Nombreux sont les auteurs qui ont traité le théme standards en droit, il sera
important pour nous de faire ressortir quelquesitsoimportants de ces théories
afin d’établir sous quel point de vue nous avongsagé de réaliser notre analyse a
travers de I'étude du droit relatif a la protecta®s renseignements personnels.

Il s’agira uniquement d’'un petit survol de la quastpour essayer plus tard
d’identifier les standards utilisés dans les digposs relatives au principe de

finalité.

1- Protection des renseignements personnels, stamda et notions a contenu
variable : quelques précisions et débat doctrinal

La question du standard juridique présente unedgracomplexité que nous
pouvons observer en analysant la doctrine en lgereatLe débat autour de cette
notion porte sur sa nature et sa définition maialedgent sur des questions
terminologiques qui ont été a l'origine des thémnportant sur la spécificité du
standard ainsi que sur la volonté d’arriver a usggorisation des standards et des

notions a contenu variable.

M. O. Stati nous rappelle gqu'on exige au Droit degualités essentiellement
contradictoires : d’'une part, le Droit doit étrenfie et rigide afin de remplir sa
fonction sociale qui est celle d’assurer I'ordrdéagpaix dans la sécurité et rendre la

vie sociale possible; d’autre part, le Droit ddéire preuve d'une certaine
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souplesse, «a coté d'une certaine rigidit8 »afin de régir les rapports
économiques et sociaux et de s’y adapter.

Cet auteur se demande comment trancher le conftié ees deux exigences et, dés
1927, avance que le standard juridique pourraitritirer dans une certaine mesure
a donner une solution plus heureuse au probf€me

En effet, pour cet auteur, « il 'y a pas de précgliis particulierement favorable a
I'évolution du Droit et qui se préte mieux a sonapigtion continuelle aux
conditions perpétuellement changeantes du milieias@ue cet instrument¥.

A priori, & cause des particularitts du droit relatif a peotection des
renseignements personnels, nous pouvons affirmeceyrocédé est spécialement
capable de répondre adéquatement aux besoins tomerda matiere. Le droit
relatif aux nouvelles technologies de [linformatiaequiert une adaptation
perpétuelle a une réalité toujours changeante &clanique du standard juridique

semble pouvoir répondre a ce besoin de fagon ofgima

La doctrine met particulierement en relief le cass dextes législatifs « qui
promulguent des principes rédigés dans une formérgke et imprécise a l'aide de

termes abstraits et difficiles a définir et impasdas standards de la plus grande

relativité »=8

Nous assistons depuis quelques années a l'utilisake la notion de « standard »,
ainsi que celle de « notion a contenu variable v ffaire référence a ce type de
procédé, ce qui nous oblige a revenir sur ces @isedin de pouvoir clarifier ces

notions dans le cadre de notre étude.

Toutefois, il s’agira uniquement de comprendre f@ativement nous identifions

des éléments pouvant nous montrer comment ce pFodédctionne et,

°3 Marcel O. STATI,Le Standard juridiqueParis, Librairie de jurisprudence ancienne et enoe,
1927, p. 29.

536 Id.

>371d., p. 89.

%3 Diane L. DEMERS, « Les concepts flous, l'interptéin constructiviste et la modélisation »,
dans Claude THOMASSET et Daniéle BOURCIER (dinjerpréter le droit : le sens, l'interpréte,
la machine Bruxelles, Bruylant, 1997, 221, p. 234 (nous gmdns).
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concretement, quelles sont les implications d’wlle technique dans 'application
du principe de finalité.

Dans le cadre de nos travaux seule nous intérasgedstion de vérifier si des
standards se trouvent dans la formulation et lanit@tion du principe de finalité,
sans vouloir vraiment se positionner dans le dégbatentoure la théorie relative
aux standards.

C. Castets-Renard souligne que « le testandardtrouve ses origines en droit
anglo-saxon, mais la doctrine semble préférer adjbui le termenotion a contenu
variable »*°,

S. Rials fait remarquer que dans une enquéte ééalisr les notions a contenu
variable, il était vraiment difficile de ne pas centrer la notion de standard, méme
si elle n'est pas tellement utilisée de nos jolsur cet auteur, cet abandon est
légitime a cause de l'utilisation qui a été parfaise par la doctrine de cette notion,
« qui I'a ensevelie sous un tel amas de vraiesiexret de demi-vérités qu’elle I'a
rendue inutilisable pour tout juriste de bon set{8 »

Toutefois, pour lui, c’est justement grace a toutes erreurs que la notion de
standard va favoriser I'appréhension des tensicgeures de la matiere juridique.
Une des questions les plus complexes est celléogohe a la distinction entre la
nature du standard et celle de la regle, ainsiaplie du principe. Pour résumer

cette opposition, A.A. Sanhoury avance que :

« Le standard directive générale et mesure de conduite, echagge
sa nature souple et adaptable, d'une part, a It fiigide et a la
précision inflexible qui rendent immuablerigle. Et, d’autre part, a
I'abstraction logique et a la subjectivité excessqui dénaturent le
principeet le rendent peu adaptablé

%39 Céline CASTETS-RENARDNotions & contenu variable en droit d’autetaris, I’'Harmattan,
2003, p. 19.

%0 stéphane RIALS, “Les standards, notions critiquies droit”, dans Ch. PERELMAN et
R. VANDER ELST (dir.),Les notions a contenu variable en drdith, Bruxelles, Bruylant, 1984,
39, p. 40.

1 A A. SANHOURY, Les restrictions contractuelles & la liberté indivielle de travail dans la
jurisprudence anglaiseParis, Marcel Giard , 1925, p. 44.
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Deés lors, pour cet auteur, le « principe » se mtéseomme le résultat « d’'une

abstraction logique et d'une généralisation schigmet fort éloignées de la

réalité »*°, raisons pour lesquelles, le principe trouve misaxplace dans les

sciences mathématiques et les sciences naturelles.

Par contre, il affirme que le «standard » n’a r@éabstrait, il se préte a une

application pratique et immédiate et trouve sa eldans les sciences sociales,
parce que dans les sciences sociales « on ne aeutégliger les irrégularités qui

existent en fait, sans risquer d’aboutir a des eptions purement idéales et sans

aucun rapport avec la réalit&*$

R. Pound avait défini le standard comme étant umesure moyenne de conduite
sociale correcte », et cela dans le cadre de laigpdudence sociologique » qui
opére a partir de quatre instruments de la teclenides régles, les principes, les
conceptions et les standattfsIl faut souligner également que cette Jurispraden
sociologique se caractérise par la recherche duguiliBre entre des intéréts
économiques et sociaux parfois antagoniques, grdaetechnique du kalancing

of interest».

A.A. Sanhoury définit dans sa these de doctorali¢eilen 1925 le standard comme
étant une « directive générale destinée a guidguge dans I'administration du

droit et & Iui donner une idée de son but et dénsdité »*°.

Cet auteur affirme
gu’a la différence de la regle, le standard nepdis étroitement le juge qui est libre

de choisir le chemin pour arriver a un but détegmin

Pour S. Rials, le standard est un « instrumentelsune 3*° et C. Perelman qualifie
les standards comme des « criteres fondés suriceacgit normal et acceptable

dans la société au moment ol les faits doiventagtpeéciés 3.

542 Id
543 Id

%44 \/oir & ce sujet les publications de R. Pound,esaiitres : R. POUND, « The Administrative
Application of Legal Standards Reports of the American Bar Associationl. n. 44, 1919, 445.
> A A. SANHOURY, préc., note 41, p. 23.

483 RIALS, préc., note 540, p. 44.
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M. O. Stati signale qu’il existe une contradictimitiale qui rend impossible une
définition scientifigue du standard juridique, etlec parce que le standard est
essentiellement concret et foncierement empiridire conséquence, il ne saurait
étre congu autrement que par rapport a certaimseglts de fait ni déterminés ni
défini in abstractoni a priori.

Toutefois, si on essaie de définir le standardaaétur propose du point de vue de
la technique moderne du droit cette définitionprecédé qui prescrit au juge de
prendre en considération le type moyen de condsbigale correcte pour la

catégorie déterminée d’actes qu'il s'agit de jugéf.

Pour P. Catala, les standards sont des modélesndigoctement ou des situations
types auxquels le juge est invité a se référer pamcher une situation. Des plus,
ces notions sous leur formulation objective ontcaractere de généralité abstraite
et vont permettre au magistrat de qualifier le faitt, puisque « ces standards sont

des médias entre le fait brut et le droit®»

Pour cet auteur, le juge a un trés fort pouvoipgiaciation et « dans la durée ces
standards sont plastiqueS% Dés lors, cet auteur souligne que linclusion de
standards dans les dispositions de la loi conduit & droit flexible » et ménage la
faculté d’adaptation de la norme.

De plus, il affirme que le standard réalise unecegnémie du détail » et donne
I'exemple tres illustrateur d'une loi devant étaltdi portrait-robot d’'un bon pere de
famille et qui devrait nécessairement utiliser animg une cinquantaine d’articles

pour I'établir.

7 Chaim PERELMAN, «Les notions & contenu variatfssai de synthése », dans Ch.
PERELMAN et R. VANDER ELST (dir.)Les notions a contenu variable en drdgruxelles,
Bruylant, 363, 1984.
8 M. O. STATI, préc., note 535, p. 45.
¥ pjerre CATALA, « Unité ou complexité », dafsoit et informatique, L’hermine et la puce
5%00”' Fredrik R. Bull, Vol. 11, Paris, Masson, 1992 14.

Id.
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E. Reidel voit les standard comme de®ais of interpretation, and guidelines or
yardsticks of reasoning for existing but open h&w rules and principles®,

dans le cadre de son travail sur les standardslda@ostexte du droit international.

C. Castets-Renard, dans sa these de doctoratssnptiens a contenu variable en
droit d’auteur, expose les résultats d’'une rechednsacrée uniquement a I'étude

de ces notions dans ce domaine du droit.

Elle affirme que les notions a contenu variablet sam instrument de souplesse
normative et offrent au juge la possibilité d’étahine balance des intéréts au
regard du contexte social et du cas d’espéce.

En effet, si la souplesse normative est privilégiéélisation des notions a contenu
variable est opportune, puisqu’elle va « éviter |égiférer a chaque mutation
technique, tant au niveau national que communauteitinternational 332

Raison pour laquelle, I'étude des notions a contariable dans le cadre du droit
d’auteur peut servir a apporter des connaissangasriantes en la matiere.

L’étude de ces notions dans le cadre du droit ifekatla protection des
renseignements personnels nous semble égalemdimepts et évidente a cause
des caractéristiques propres a ce domaine.

Certains auteurs tels que A.A. Al-Sanhoury affirimgue « les standards ne visent
pas des faits précis, mais donnent une mesure mey#nconduite sociale correcte
dans les domaines mouvants du droit,»ce qui démontre également que I'étude
de ces notions dans le cadre de la protection eéeseignements personnels,

domaine juridique essentiellement « mouvant »,afgviout a fait naturelle.

Selon C. Castets-Renard, il est clair que les nstébcontenu variable englobent les

standards et les notions cadre et elle dénoncerabiéme majeur venant du fait

*5! Eibe REIDEL, « Standards and Sources. FarewethéoExclusivity of the Sources Triad in
International Law? “, (1991) 2 EJIL, 58, 83.

%52 C. CASTETS-RENARD, préc., note 539, p. 12.

3 A, A. SANHOURY, préc., note 541, p. 31.
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que toutes les notions sont tres souvent méléesrdbndues, méme si certaines

d’entre elles sont plus restrictives et doiveng élifférenciées.

Pour cette auteure, la doctrine a différencié desons, alors méme qu’'elles

renvoient & une méme realité conceptuelle et,ndlise, des concepts différents
ont été désignés par des expressions identiques.

Ainsi, afin de cerner I'objet de I'étude des nosal contenu variable, elle réalise
une analyse terminologique et propose une défmitie la notion & contenu

variable : « notion dont le signifiant, le contenegste fixe alors que le signifié, le

contenu, évolue dans le temps et dans I'espace »

Ces notions a contenu variable se caractériserg pf le fait que le signifiant est

stable et le signifié est évolutif, puisqu’il esla@té par le juge a chaque cas.

R. Legros affirme également que la notion a contanriable est une « notion dont
la dénomination, le signifiant, restent constamtais dont le domaine, le champ, le
signifié sont mouvants, évoluent, plus spécialeneentonction de facteurs spatio-

temporels 3°.

J. Carbonnier parle de « variabilité », et non dinouvement constaté en fait,
plutét de « I'aptitude en droit & se mouvoir, ungpdnibilité de certaines notions
juridiques, leur ouverture au changemeht,»qui a été voulue par le législateur.
Toutefois, cet auteur va encore plus loin dansas@tyse et parle, d’une part, d'une
variabilité préparée d’'avance, d'une certaine ibd@malité inhérente a la
variabilité et qui est fondamentalement une teamiggislative ; et, d’autre part, il
oppose nettement une « variabilgg post facto qui se produit par une action

imprévue de la part des interprétés

54 C. CASTETS-RENARD, préc., note 539, p. 23.

*51d., p. 26.

°%® Robert LEGROS, « Les notions & contenu variablereit pénal », dans Ch. PERELMAN et
R. VANDER ELST (dir.),Les notions a contenu variable en drddruxelles, Bruylant, 1984, 21,
p. 21.

57 Jean CARBONNIER, « Les notions a contenu varidhles le droit francais de la famille », dans
Ch. PERELMAN et R. VANDER ELST (dir.),es notions a contenu variable en drdruxelles,
Bruylant, 1984, 99, 99.

*%1d., 100.



204

Cet auteur propose de parler de notions « a contariable » et les oppose aux
notions « a contenu fixe ». Pour lui, le conterun@’ notion n’est variable que dans
la mesure de limprécision du contenant et il dorlexemple du « secret
professionnel », pouvant étre un secret « absabw »« relatif », et nous fait
remarquer que si le secret est « absolu », le fjityaucun probleme de contenu a
résoudré™.

D. Bourcier souligne que normalement la plupart éesles portant sur le standard
commencent par énoncer que le standard est insgdinlie et que « seul un contenu
peut lui étre affecté¥’. Toutefois, elle a voulu présenter une définitioimimale
dans le cadre de l'objet de sa recherche portaniaspolice municipale et elle a

suggéré une autre approche pour ce qui est durnodtestandard.

Ainsi, la définition minimale proposée met en jaddnction cognitive du standard,
qui est a la fois normative et décisionnelle : «dtandard est un type de disposition
faisant appel & un concept indéterminé d’origingislative, réglementaire et/ou
jurisprudentielle dont la fonction consiste a netertains faits a des regles en vue
d’obtenir un effet déterming, suivant des schénemgsgonnement pouvant donner

lieu & la création d’autres standards ou d’autgies 3°%

La doctrine souligne également la distinction déw&étre faite entre les notions a
contenu variable d’origine légale ou lacuniedra legem et celles d’origine
jurisprudentielle. La lacuniatra legemest voulue et consciente et démontre que le
législateur a voulu déléguer au juge la missiorad®mmplétet®

Pour C. Castets-Renard, il faut déterminer égalémarmi les notions & contenu
variable celles qui peuvent étre qualifiées deamsticadres et celles qui sont des
standards juridiques. Ainsi, afin de bien cernercoacept, elle signale que les
notions-cadres ne sont pas totalement vagues éteimdinées, parce qu’elles vont
évoluer au sein d’'un cadre qui va délimiter leueiprétation, ce qui devient un

®°R. LEGROS, préc., note 556, p. 29

%80 Daniele BOURCIERLa décision artificielle : le droit, la machine &humain, Paris, P.U.F.,
1995, p. 57.

561|d.

%62 C. CASTETS-RENARD, préc., note 539, p. 29.
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élément essentiel de leur définition. Le juge estadcelui qui va mettre en ceuvre
cette notion dans la pratiqgue et, méme si elles saagues », elles sont toujours
consacrées volontairement et le « flou conceptuglises caractérise « est loin de
signifier le retrait total du Iégislateur et leesite Iégislatif concerne uniquement la
détermination du contenu normatif de la normf&. »

De plus, ces notions-cadres sont des « notiongiéomelles 3°* qui ont pour objet
'adaptation du droit et, selon cette auteure, stagtinées a appliquer la volonté
politique du législateur, grace a la mise en cediue droit qui se caractérise par la
souplesse et la flexibilité.

A la « notion fonctionnelle » on peut opposer lao&on conceptuelle » qui est peu
évolutive et a laquelle il est possible d’accordiee unique définition. Bien sir, ces
deux notions poussent a l'auteure a faire un pisihe avec les notions cadres et
les regles juridiques.

Pour certains, les standards juridiques vont ptésées mémes caracteres que les
notions cadres, mais seuls les standards textoeisiss notions cadres, a cause de
leur nature de «lacune interne & la BP»pouvant affirmer également que la
« normalité » est le caractére essentiel des stdsdextuels.

La doctrine n’hésite pas a reprendre certains elesmpgue le pere de la
jurisprudence sociologique, R. Pound, avait déjalifi@ de standards, tels que le

« raisonnable », le « valable » ou le « loy&P.»

*%3|d., p. 85.

41d,, p. 88.

Castets-Renard souligne également que le conteta detion fonctionnelle n'est jamais fixe ni
connua priori, puisqu’il va évoluer selon la situation, d’espece qui rend difficile le fait d’avoir
une définition unique et prouve son contenu cirtamsel et ouvert, pouvant appréhender toute
situation juridique nouvelle.

% d., p. 91.

Les exemples présentés sont la « bonne foi »ntétét de la famille », « I'ordre public », le «bo
pére de famille », entre autres.

%% Voir & ce sujet : Stéphane CAPORAL, « Edouard LembThéoricien de la Jurisprudence
Sociologique », Acta Universitatis Danubius Juridica No0.1/2009, 20, en ligne:
http://www.juridica-danubius.ro/continut/arhiva/ALLpdf (consulté le 20 juin 2010).

Cet auteur souligne qu’Edouard Lambert définittEndard comme étant un « modéle et toise de
conduite » et énumere un certain nombre, dont gaexhous avons cité.

Voir également : C. CASTETS-RENARD, préc., note 5394.
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Quand nous observons les dispositions relativegrancipe de finalité, nous
identifions trés clairement que des termes de cettere se trouvent présents dans
la formulation des dispositions faisant référencanatel principe, ce qui nous
montre que le |égislateur a fait appel a cettertiegle dans ce contexte.

Afin d'utiliser une seule expression dans le catleenotre recherche, nous avons
considéré celle du standard comme étant celle @uiient & notre sujet. Méme si
cette notion reste assez polémique, elle est erags@z ouverte et, par conséquent,
capable de représenter I'idée en toile de fondadplupart des notions que nous
analyserons. De plus, elle est I'expression quiagte le mieux a notre recherche
portant sur le droit européen et canadien, puise@@e si elle tire son origine de la

Common Law, elle est completement intégrée auxrig@propres au droit civil.

2- Des notions a contenu variable, standards et prcipe de finalité

Nous observons que c'est notamment dans I'hypotltBgee réutilisation de
l'information personnelle que la notion de «fib@l et le principe y faisant
référence dévoilent les traits pouvant donner Eewson assimilation avec un
standard.

Et cela, parce que quand nous regardons les digmpssencadrant I'utilisation des
renseignements personnels, il est facile pour mbidentifier les caractéristiques

d’une telle technique juridique.

Nous pouvons déja affirmer que les éléments comstitce principe de finalité
dans les lois en la matiére et dans ce contextélisition de I'information
personnelle nous laissent deviner I'existence datstrcaractéristiques d'un

standard.

En observant la disposition qui encadre la « réatibn » de l'information a
caractere personnel que la Loi | et L modifiée psmpdans le contexte francais,
nous identifions l'obligation visant a ce que lesndées personnelles de tout
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traitement soient collectées pour des finalitégméinées, explicites et Iégitimes et

ne soient pas traitées ultérieurement de maniewmripatible avec ces finalités.

La Convention 108, les Lignes directrices de 'OCi2katives a la protection de la
vie privée et la Directive 95/46/CE font appel aitece de la « compatibilité » afin

d’encadrer les utilisations ultérieures des donpéesonnelles.

Le législateur francais et européen a adopté platétitere de la « compatibilité »
entre les finalités d’utilisation de I'informatiatans les dispositions voulant limiter
la réutilisation des données personnelles.

La notion de « finalités compatibles » a été @dipar les interpretes des textes en
la matiere. Cette notion de finalité compatibleseetrouve pas explicitement dans
la loi, mais elle sous-tend toutes les dispositibast I'utilisation ultérieure des

données a la condition de la compatibilité entsfilealités.

Le législateur canadien a prévu également pourelgesr public fédéral une
disposition équivalente, en exigeant que, a déflautonsentement de I'individu
concerné, les renseignements personnels relevamie dnstitution fédérale ne
puissent servir a celle-ci qu'aux fins pour lestpgelils ont été recueillis ou
préparés par linstitution, de méme que pour lesyas qui sont compatibles avec

ces fins.

Nous observons alors que le critere de la comfigdila été choisi dans le cas
canadien, au moins pour ce qui est du secteurqudilique le critére utilisé n’est
pas celui de « I'acceptable », comme dans le cakaltifédéral canadien relatif au
secteur privé ou le Iégislateur a établi ce crigr@ppliquer a l'aide du test de la

« personne raisonnable ».

En effet, pour le secteur privé canadien, la LPRRDdblit que I'organisation ne
peut recueillir, utiliser ou communiquer les regseiments personnels qu’a des fins

gu’une personne raisonnable estimerait acceptainle kés circonstances.
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Comme nous l'avons étudié dans les lignes précédehitilisation de ces criteres
a donné lieu a [l'utilisation de la notion des «sfimcceptables », que nous
retrouvons tres souvent dans les décisions despiates de la loi et dans la
doctrine en la matiére. Il y a eu un passage di¢reride « compatible » vers
« l'acceptable » et nous observons I'accompagnegherde critére par celui de la
personne « raisonnable », donnant lieu & une caisioin faisant appel a deux

standards dans la formulation de la loi : « 'atcabfe » et le « raisonnable ».

M. Moran a étudié le standard de la « personnemagble » et met en exergue une
problématique que la doctrine analyse depuis dagsemn: « .insight later voiced
by feminists critical race theorists, and othersattthere is something troubling
about using an idealized person as a legal stanaatl Cet auteur signale encore
que «it seems at least conceivable that adopting soreal iderson as a standard
of behaviour creates an almost irresistible operimg@ndow that imaginary person

with all sorts of qualities that are not in factysfential»°®,

En effet, ce standard présente un certain dangantcqula possible création d’'un
« idéal » de personne qui ne correspondrait passsazement a la réalité et qui,
pourtant, serait & I'origine du standard « objegti&vec tous les problemes que cela

peut poser.

Toutefois, ce standard reste encore un instrumemedgrande utilité et, comme
certains I'ont souligné, le recours aux standaédmuix de la LPRPDE est devenu
un outil d’'une grande importance :Legal Standards such as “reasonableness”
are used extrensively in the Act because it musadpied in a wide range of
situations, but such standards are defined: pptes and specially related

guidelines set out their general rationale and seop®.

%7 Mayo MORAN , Rethinking the Reasonable Person: An EgalitariartdRstruction of the
Objective StandardNew York, Oxford University Press, 2003, p. 1.

*%|d., p. 16.

*9p TRUDEL et F. ABRAN, préc., note 499, p. 30.
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En tout cas, I'exemple de la « personne raisonnald@ns le texte canadien
confirme une tendance qui est celle d’avoir recoairce type de technique

|égislative en cette matiere.

Nous observons alors «un type de disposition raisgpppel & un concept
indéterminé d'origine |égislative®®, pouvant nous faire penser & un standard. Et
nous constatons que, dans le contexte de la puariectes renseignements
personnels, l'utilisation des notions de cette reatest constante. Elles sont tres
faciles a identifier quand il s’agit d’encadrer dpgestions telles que la finalité des
renseignements personnels ainsi que leur quaditqucmotive sans doute que I'on
puisse trouver que des articles imposant que telsseignements soient
« adéquats », « pertinents », « non excessifs rapaport a la finalité.

Dans d’autres dispositions, nous retrouvons I'adil@n visant a assurer que les
finalités sont « explicites », « légitimes » eté&tatminées ». Parfois la condition
vise a établir que les traitements ont été effectubcitement » et « loyalement ».
Dans tous les cas, des criteres tels que « 'adéqle « pertinent », le « licite » et
le « loyal », entre autres, nous laissent devinoerlg Iégislateur a fait encore appel
a cette technique.

Nous reconnaissons ici l'utilisation de standargd#&djques que certains qualifient
de «textuels » et qui, selon la doctrine, sont de®tions cadres d'un genre
particulier, enserrés dans des directives de na@nau sens de moyenne et
modeéle 3’ Cette définition du standard commemedéle & respecter et de
moyennede comportement des individus constituant une éséci’? parait
rejoindre celle de la majorité de la doctrine eisipermet d’identifier ces standards
juridiques textuels dans la formulation des disfposs présentes dans les lois en

matiére de protection des renseignements personnels

%D, BOURCIER, préc., note 560, p. 57.

Cette expression est utilisée para Daniéle Bouddas la définition minimale du standard qu’elle
propose.

"1 C. CASTETS-RENARD, préc., note 539, p. 98.

>2|d., p. 95.
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Pour certains, seul le standard renvoie a la « alitén», ce qui ne caractérise pas la
totalité des notions a contenu variable, puisquetdadard vise « ce qui est et doit

étre », au sens de « moyenne » et de « mod€le »

De plus, le standard juridique comprend non seutémaenormalité juridique, mais
également la « normalité sociale », et cela pauiépmrend en compte la moyenne
socialé’ Le « raisonnable », « I'acceptable » ou le « catibfe » s’approchent de
cette idée de facon tres claire et évidente.

Pensons encore au «raisonnable » et a «l'acdeptafui peuvent également
évoluer et changer dans le temps et I'espace etepeuépondre a l'idée d’'un

contenant qui ne change pas et a un contenu gngel@nstamment.

Pour ce qui est de cette question dans le contxtprincipe de finalité, nous
pouvons reconnaitre cette caractéristique dansatgens telles que les « finalités
compatibles » ou les « usages acceptables », tdatesrésultant de la lecture des
dispositions européennes et canadiennes en la renat@mme du travail de

I'interprete et de la doctrine.

Toutes deux se caractérisent par un contenanegté fixe et un signifiant qui peut
varier dans le temps et dans I'espace.

De plus, ce type de standard rentre dans la catédes « standards formels » qui,
selon certains, se caractérisent par la présemceldar expression d’un qualificatif
ou d'un adverb¥°. En effet, pour S. Rials, I'adjectif qualificatét I'adverbe

semblent les formes grammaticales essentiellesadidard’®.

"3 \/oir & ce sujet : C. CASTETS-RENARD, préc., nod®5

>4d., p. 100.

**D. BOURCIER, préc., note 560, p. 57.

Daniéle Bourcier fournit I'exemple des « mesuresuffisantes » pour illustrer cette catégorisation.
°’® gStéphane RIALSLe juge administratif francais et la technique diarslard (essai sur le
traitement juridictionnel de 'idée de normalit@aris, L.G.D.J., 1980, p. 45.
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Ces expressions se rapprochent également de laitidéfi caractérisant les
« notions a contenu variable », d’'apres ce que awoss pu voir dans les lignes
précédentes.

Et cela parce qu'en réalité des finalités qui petivétre considérées comme
compatibles a un moment précis, peuvent ne plusel’glus tard, a cause de
changements majeurs dans I'appréciation concrétgediapparition de nouveaux
risques dérives du rapprochement de certainesniafttons qui étaient plutot

neutres dans le passé.

3- Dialogue entre standards et vie privée

La notion de « personne raisonnable » peut nous fenser priori qu'il s’agit
d’'un standard et elle a été utilisée par le létgsliacanadien de facon a aider dans
la détermination des finalités acceptables d’atilen des renseignements
personnels. Ainsi, nous observons dans la loi ganad pour le secteur privé que
certaines expressions s'utilisent dans la dismositiencadrant les «fins
acceptables ». Et cela parce que le législatewlitian test de la « personne
raisonnable » qui estimerait « acceptables dans clesonstances » les fins
auxquelles l'organisation recueille, utilise et coonique des renseignements
personnels.

Nous identifions ici trés clairement comment ceidastandards « s’inscrivent dans
une structure dynamique ou sont confrontés, lortadmise de décision, d’autres
standards largement dépendants, dont seuls cepiivent étre quantifiés ¥,

En effet, nous observons par la rédaction de ch$jgosition de la LPRPDE que
chaque standard utilisé par le législateur va dégged’un autre. Les renvois d’'un
standard a l'autre se font en effet continuellemdotnnant lieu a une dynamique

tres particuliére.

" D. BOURCIER, préc., note 560, p. 63.

Bourcier présente I'exemple de la «tranquillitéblgue » pour montrer qu'un standard est
éminemment dialectique et qu'il doit nécessairen@trg considéré dans le cadre d’'une structure
dynamique.
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D’autres auteurs nous parlent d'une « étroite ioaron » de certaines notions, qui
va les faire dépendre les unes des atffteshose qui, selon nous, se produit dans
certaines dispositions encadrant les « finalit€gpi@bles » dans la réutilisation de
I'information.

Regardons par exemple I'analyse qui doit se r@adiseplusieurs temps a cause de
I'établissement de trois parametres visant a débemmce qui justifie la
communication ou ['utilisation des renseignementspnnels, a partir de la
LPRPDE canadieni€. La nature de ces paramétres, nous fait penseesa d

standards devant étre interreliés.

Le critéere de l'acceptable (parametre un) et céluraisonnable (parametre deux),
doivent tous les deux étre appréciés dans lesrdtances (parametre trois), ce qui
met en relief un jeu de « renvois » qui démontrddgré de complexité auquel fait
face l'interprete de la loi.

Nous assistons alors a un processus de dialogue kst différents standards,
pouvant méme nous faire penser a un « réseau raurdormé par ces standards
interconnectés. Ce dialogue se déclenche, fa@titetructure le raisonnement a
I'aide d’autres standards.

Nous constatons que le critere du « raisonnablet>d’eane grande importance a
I'heure de déterminer si les fins sont « accepsatns les circonstances » ou pas,
ce qui nous oblige & observer que l'autorité detrébm et le juge jouent un réle
majeur au moment d'établir ce qui est raisonnahlece qui ne l'est pas. La
subjectivité dans cette analyse n’est pas un factemegliger pour ce qui est de
I'établissement des conditions de [lutilisation ¢& communication des

renseignements personnels. Toutefois, pour certailes définitions données par

"8 C. CASTETS-RENARD, préc., note 539, p. 114.

Pour Castets-Renard, nous observons dans le caddeod d’auteur, une étroite imbrication des

notions « d’auteur », « d’ceuvre » et de « créatigui les fait dépendre les unes des autres.

" e paragraphe 5(3) de la LPRPDE dispose que gdiisation ne peut recueillir, utiliser ou

communiquer des renseignements personnels qu’indequ’une personne raisonnable estimerait
acceptables dans les circonstances »
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le procédé des renvois mutuels paraissent sucsiettecomplétes mais suffisent

sur le principe & constituer des directives d’iptétation 3.

La loi belge relative a la protection de la vievpg a I'égard des traitements de
données & caractére persontieh renforcé le principe de finalité suite & sa
modification en 1998, avec une disposition faisggel a des notions pouvant nous

faire penser aux standards et qui ne se trouventigias la Directive 95/46/CE.

Ainsi, a l'article 4.2, cette loi établit que lesrthées a caractere personnel doivent
étre collectées pour des finalités déterminéedjaitgs et légitimes, et ne pas étre
traitées ultérieurement de maniere incompatible aes finalités, compte tenu de

tous les facteurs pertinents, notamment des poddsaisonnables de l'intéressé.

Cette loi introduit alors les parameétres des «efad pertinents » et de « prévisions
raisonnables de l'intéressé » dans le dialogueeestandards devant aider a

déterminer quelles sont les « finalités compatibles

L’autorité belge utilise notamment le critere derévisions raisonnables de
I'intéressé » comme parametre pour décider delisation des renseignements
personnels. Par exemple, si un organisme publigred¢martager les données
contenues dans les traitements qu’il détient e¢ltpuconsidere que le citoyen va
pouvoir prévoir un tel transfert des données leceamant, elle va produire un avis

positif.

En tout cas, nous constatons un renvoi vers léreriles « prévisions raisonnables
de l'intéressé », qui nous fait penser a celuisguréalise en droit canadien pour ce
qui est du secteur privé, faisant appel a la pesoaisonnable.

Le législateur belge a encore laissé une margevaste et flexible a I'interpréte,

en incluant dans cette disposition «tous les tast@ertinents » pouvant aider a

80 C CASTETS-RENARD, préc., note 539, p. 115.
%81 Nous avons déja fait mention & ce texte dans agep précédentes afin d’analyser comment le
principe de finalité a été adopté par le législatmige .
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déterminer si les finalités d'utilisation des rdgsements personnels sont
compatibles.

Toutefois, le critere du « raisonnable » est torgda standard privilégié a utiliser
dans I'évaluation au cas par cas que les autaliéésontrble réalisent. Cela nous
montre que les renvois d’'un standard a l'autre, tojant parfois leur origine du
travail du législateur, est devenue la pratigueidld des autorités de contrble des

deux cotés de I'Atlantique.

Comme certains I'ont souligné, quand on parle deél#ilisation des données
disponibles au sein d’'une administration, nous semface a une opération
complexe et dangereuse. Certains auteurs obsetiens criteres utilisés a I'heure
d’apprécier concretement le respect des « préwsiaisonnables de l'intéressé »,
«sans que l'on comprenne la logique des choix gz la Commission

(belge) »®2 pouvant déja paraitre subjectifs et peu argursenté

Le besoin de définition des critéres d'actuation’eure d’utiliser certains

standards semble également étre le défi majeurs Mbaervons ces difficultés en
Europe et au Canada, ou il nous semble difficildeditifier quels sont les criteres
et la méthodologie utilisés afin de comprendrenseffet la démarche des autorités

suit de facon générale un schéma particulier.

De plus, nous notons que le degré d’acceptabiétefohs est un concept pouvant

nous paraitre assez flou et indéterminé, qui do& évalué grace a des concepts
tels que la « proportionnalité » et la « légitimitéce qui pousse a un renvoi

perpétuel d’une notion vers les autres. Ce tesa depersonne raisonnable » nous
oblige également a devoir en tout temps évalueasipar cas, et cela parce que ce
qui est « acceptable » doit étre guidé par lereritBune personne raisonnable, mais
toujours « dans les circonstances », ce qui olligaliser une analyse pour chaque

cas qui se présente.

°82 Elise DEGRAVE, « Principe de finalité et secteublic dans la jurisprudence de la Commission
de la protection de la vie privéeGhroniques de droit publidgssue 1, 2009, 46, 70.
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Pour D. Bourcier, le contenu de certains standaydelle étudie dans le cadre de
sa recherche sur la police municipale et qui sarfofs imbriqués, n’a pas d’intérét
puisqu’il intervient dans un « réseau d’'implicagoet d’inférences que seules les

corrélations peuvent éclairéf%

4- ’éclatement des standards en « sous-standards »

Il faut remarquer I'idée exprimée par le ProfessBhestin selon laguelle, « c’est

I'ensemble des applications faites par le |égisilagmn utilisant la notion a contenu

variable ou des solutions données par le mgiepermet, graduellement, d’élaborer

une définition, ou tout au moins de délimiter pesinent et négativement la

notion, autrement dit de savoir ce qui rentre ou non sette qualification 3.

Pensons par exemple aux notions de « fins accegtabk« usage compatible » ou
tout simplement au « compatible » et nous pouvoraginer les difficultés pour la
délimitation et méme la définition de tels concepts

Le CPVPC soulignait en 1995 la difficulté d’explEr ce qu’on entend par un
« usage compatible » et affirmait qu'il est plusitade définir le contraire, soit un
usage incompatib?&”. En effet, ce type de standard se délimite plnédativement
puisqu’il est plus facile de le définir ainsi que lé faire positivement.

Il sera alors plus facile dans un premier tempdaetfitifier quelles sont les finalités
incompatibles et, par contre, il peut vraiment déveroblématique de définir

celles qui seront jugées compatibles au cas par cas

Ce que nous avons observé en analysant ce prird@pdinalité est qu’un
« éclatement » du standard se produit, et celal’ppparition d'autres sous-

standards de nature plutdt jurisprudentielle.

83D, BOURCIER, préc., note 560, p. 80.

Dans ce texte on fait référence concrétement atandards circonstanciels ».

*84 Jacques GHESTIN, « L’ordre public, notion & conteariable, en droit privé francais», dans
Ch. PERELMAN et R. VANDER ELST (dir.),es notions a contenu variable en drdruxelles,
Bruylant, 1984, 77, p. 78 (nous soulignons).

°8° COMMISSARIAT A LA PROTECTION DE LA VIE PRIVEE DU @NADA, préc., note 337,
p. 82.
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Ces notions, nous les retrouvons dans les décisiordélibérations émanant des
autorités de contréle, ainsi que dans les rapgotisxtes qu’ils produisent. Pensons
aux notions de «finalités acceptables » ou « ssagenpatibles » dont on a
largement parlé dans les pages précédentes.

Nous observons également que méme si ce sont tiessatilisées tres souvent,
elles n’ont pas fait I'objet d’un grand développéetnée la part de la doctrine.

Nous retrouvons encore le produit de cet éclatemetgmment dans des notions
telles que «finalité principale », «finalité sedaire », « double finalité »,

« finalités multiples », « finalités complémentaise « dualité de finalités »,

« utilisation compatible », « finalité initiale x fichiers a finalité distincte » ou

« traitement a finalité unique ».

« Fins conformes » et « fins premiéres » sont dmendes expressions qui nous
montrent que ces standards, qui ne trouvent pas degine dans les lois,

proviennent du travail réalisé par I'interpretel@éoi ou par la doctrine.

Nous constatons alors I'existence d'un ensemblstaledards de différente nature,
reliés au principe de finalité. D’origine législati jurisprudentielle ou doctrinale,

ils démontrent la complexité d’'une telle notiordetson développement.

Finalement, nous devons noter que cette techniqustasthdard appartient plutot au
droit anglo-saxon or c’est précisément dans le ecdatdu droit américain que
I'application des standards était confiée a desnsmsions administratives plutot
qu'a des tribunaux judiciairg®,

La raison qui a motivé cette tendance américairte ggg ces commissions
administratives étaient plus indiquées pour juges duestions pour lesquelles il
était nécessaire de pouvoir compter sur de vastesatssances techniques et sur

I'avis de vrais « experts » en la matiére.

Dans le domaine de la protection des renseignenpamsonnels en Europe et au

Canada, les autorités de contr6le sont en chargegpect des lois en la matiére.

8¢ M. O. STATI, préc., note 535, p. 101.
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Ces autorités de nature plutdt administrative eependantes sont celles qui
doivent se manifester sur les questions relatiiespiiotection des renseignements
personnels. Ce qui nous indique encore que le dmmde la protection des
renseignements personnels rejoint en grande ptotiees les caractéristiques
définissant cette technique du standard et sorpirdtition.



218

SECTION 2 La démarche dans la détermination des cdaaurs du principe de
finalité dans la pratique

Les autorités de contrble sont les plus importariespretes du principe de finalité.
Dans le cadre de notre étude, nous avons analgsgrprétation qui a été faite au
Canada par l'autorité de contréle dans la matier€PVPC, et nous avons étudié
la doctrine de la CNIL, autorité de contrdle enrfee et interpréte du principe de

finalité depuis des années.

Il s’agit maintenant de comprendre comment lesréatode contréle operent face a
la présentation d'une plainte de la part de citsysnite au non-respect des
législations en la matiere, et cela afin de comgireicomment se présente le conflit
a analyser ou comment ces autorités parviennetatbdirdes équilibres nécessaires
pour le respect du principe de finalité relatif &aitement des données
personnelles. L'analyse des « données brutes »|eguautorités examinent avant
d’adopter des décisions, nous aidera a identiisrdléments les plus intéressants
d’une telle démarche.

Dans un deuxieme temps, nous analyserons les mséoamiplus ou moins
théoriques dont les autorités de contrble et lgegudisposent afin de régler les
conflits entre droits ou entre le droit a la vievpe et d’'autres intéréts, tel que

l'intérét général.

1- Les autorités de contrble et les faits : étudeed dossiers

Nous avons pu connaitre une partie de la doctreelg CNIL produit depuis des
années pour ce qui releve de la définition et dddiémitation des contours du
principe de finalité consacré par la |égislaticanfaise.

Nous avons pu comprendre également comment le CP&®BRlit des lignes
directrices pour arriver a cerner les limites ditéce des « fins acceptables» en
droit canadien.

L’exercice que nous voulons entreprendre dans gettte de notre étude vise a

saisir quel est le travail auquel se livrent lesgideurs » et arbitres, face au conflit
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existant entre le droit a la protection des donmEsonnelles et un autre droit ou

intérét.

Si nous cherchons a examiner le mécanisme d’anglyisee déclenche dans cette
recherche d’équilibre, c’est pour essayer d’'idémtifes outils qui sont a la portée
de l'autorité de contrdle ou du juge.

Dans une premiere partie, nous analyserons un @ehiantillon des « données
brutes » formant chaque dossier suite a la pré&samtd’'une plainte qui place le
principe de finalité au centre du débat. Nous pteogns a l'analyse de ces

données grace a une grille d’'analyse capable de fassortir les éléments

intéressants dans le cadre de notre recherche.

Ainsi, nous avons jugé nécessaire de procéder régale & I'étude des cas
correspondant & des dossiers comportant des @ad#ecitoyens, les rapports
d'enquéte, toutes les autres communications efésudcuments pertinents dans le
cadre de l'analyse d’une telle plainte.

Et cela, dans le but de retenir fondamentalemeatuision plutot « factuelle » et
de comprendre quels sont les « faits » autour i qui nous occupe.

Nous avons voulu comprendre a quelle occasionsieet du principe de finalité a
été invoqué par les citoyens et comment il doivis@r déterminer si le traitement,
l'utilisation ou la communication de renseignemep&ssonnels a été réalisé en
respectant I'esprit de ce principe.

Nous avons constaté que, dans le contexte du @rkit protection des données
personnelles, les autorités de contréle ont un midgeur dans l'interprétation des
regles et principes contenus dans les lois en t&erea

Elles sont également compétentes pour trancheroufiitcentre deux libertés,

parfois antagonistes, ou entre une liberté indieliduet I'intérét général, afin de

pondérer les intéréts en présence.
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Cette tache a été traditionnellement accordée @@ gonstitutionnel, qui avait un

grand pouvoir d’appréciation qui, selon certaintears, s’explique par la fonction

proprement politique qu'il exered¥. Aujourd’hui, ce grand pouvoir d’appréciation
appartient non seulement au juge constitutionnalsrdgalement aux autorités de
contréle de protection du droit a la vie privée.

Il nous faut donc commencer par comprendre qustliéaenature des deux autorités

de contr6le des deux cbtés de I'océan Atlantiqudant I'objet de notre étude.

2- Le Canada et 'Europe : les autorités de contr@ et les questions relatives au
principe de finalité

Il s’agit maintenant d’étudier quelle est la natdes autorités de contréle en charge
de surveiller I'application des lois en matiere pletection des renseignements
personnels. Ainsi, le CPVPC, en vertu de son manadt responsabilité de
surveiller le respect de la LPRP, qui encadre dtetment des renseignements
personnels, utilisée par les ministéres et orgagssmédéraux ainsi que de la
LPRPDE, applicable au secteur privé. Le CPVP a paigsion de protéger et de

promouvoir le droit des personnes a la vie privée @anadiens.

Le CPVPC recoit et fait enquéte sur les plaintgsodées par les personnes qui
prétendent que des renseignements personnels iesroant et détenus par une
institution fédérale ont été utilisés ou communiséns leur consentement, lorsque

cela arrive dans des cas non prévus par les arfiobel 8 de la LPRP.

Pour ce qui releve des questions ayant trait angeignements personnels dans le
secteur privé, le CPVPC peut examiner toutes lamtgls déposées en vertu de la
LPRPDE, sauf dans les provinces qui ont adoptéaiegssentiellement similaires
a la loi fédérale en matiére de protection desaignements personn&is

87 Francois RIGAUX, « Le contréle de la légitimiténstitutionnelle ou internationale de la loi et
des décisions judiciaires », dans Francois RIGA(d}.), La vie privée, une liberté parmi les
autres? Travaux de la Faculté de droit de Namur, t. IoixBlles, Larcier, 1992, 23, p. 47.

%88 || faut noter que le Québec, la Colombie-Britanmicet I'Alberta ont déja adopté des lois en la
matiére. Nous observons une situation équivaleote pe qui est de I'Ontario, en ce qui concerne
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Il faut noter que, méme dans les provinces quiaditpté une loi essentiellement
similaire, et partout ailleurs au Canada, la LPRPI#pplique toujours a tous les
renseignements personnels recueillis, utilisés omneuniqués par toutes les
entreprises fédérales, y compris les renseignempatsonnels au sujet des

employés de celles-ci.

Cette loi s’applique également a toutes les donpéesonnelles qui circulent d’'une
province ou d’'un pays a l'autre, dans le cadretd/aés commerciales impliquant

des organisations assujetties a cette loi ou aaiessentiellement similaire.

L’autorité canadienne travaille de facon autonomg’& aucun compte a rendre a
d’autres entités du gouvernement pour examiner diesntes provenant de

personnes concernant le secteur public fédéraé sedteur privé. Etant donné que
le commissaire reléve directement de la Chambrea®snunes et du Sénat, et non

du gouvernement en place, l'indépendance et l'iiafigg sont assurées.

Nous pouvons affirmer que le CPVPC agit plutdét carum ombudsman pour les
plaintes concernant la vie privée. Le Commissa@epouvoir enquéter sur les
plaintes, les examiner, publier des rapports amsnetl des recommandations,
effectuer des vérifications, créer une prise desci@mce chez les citoyens et

entreprendre des recherches en la matiére.

La CPVPC tient a régler les plaintes par le biaisadnégociation, en se servant des
techniques de médiation et de conciliation s'illiea.

Cependant, si les parties ne collaborent pas, ¥WRCPpeut convoquer des témoins,

faire préter serment et exiger la production d'ééts de preuve. Il faut noter que,

dans certains cas qui demeurent toujours irrésplus,particulierement en vertu de

la LPRPDE, le commissaire peut saisir la Cour féléeéde I'affaire et demander a

cette derniére d’émettre une ordonnance pour iexck situation.

les renseignements personnels sur la santé, eun dertla loi ontarienne sur la protection des
renseignements personnels sur la santé.
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L’autorité de contréle francaise, la CNIL, a étstituée par la Loi | et L et possede
une nature d’autorité administrative indépenda@tette autorité de contrdle tire
son caractéere d'indépendance de son organisatiodeesa composition. Ses
décisions sont adoptées en séance pléniére etrgefane I'objet d’'un recours

devant la juridiction administrative.

La CNIL émet des avis sur des projets de loi saite demande du Gouvernement
et produit des rapports en matiére du droit a ¢dgution des données personnelles.
Elle est investie d’'une mission générale d'inforimratdes personnes, elle régule et
recense les fichiers, c’est-a-dire la liste degamgents qui lui ont été déclarés. La
Loi | et L modifiée a doté la CNIL de nouveaux poirg de contrble et de sanction.
Ainsi, les missions de contrble de la CNIL s’'ingent dans un calendrier annuel de
contrdle ou existent en réponse a certains bedeissjue le dépdt d’une plainte ou

suite a une demande a tel effet.

Pour ce qui est du pouvoir de sanction de la CMihLs observons que cette
autorité dispose de certaines mesures coercitivesi gue de la possibilité

d’'imposer des sanctions pécuniaires. Il faut nqtéune exception existe quant a la
capacité d'imposer des sanctions pécuniaires ppgucest des traitements mis en

ceuvre par I'Etat.

Nous identifions des difféerences majeures en cecqgaocerne la nature méme du
CPVPC, qui est plutét un « ombudsman » et qui aal@acité de saisir la Cour
fédérale afin de protéger le droit a la vie pridés Canadiens, et la CNIL qui s’est
vu accorder la capacité de sanctionner directeheenbn-respect des dispositions

de la Loi | et L modifiée.

Nous observons également que, pour les années 220®Bpour ce qui est du
CPVPC et dans le contexte du secteur public, les retatifs a la collecte,
l'utilisation, la communication, la conservation @i retrait des renseignements
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personnels supposent un total de 220 plaintesesu®90 qui ont donné lieu a une

enquéte, ce qui représente environ 25°%

Il faut noter que, comme au cours des exercicesédents, les plaintes les plus
fréquentes soumises au CPVPC concernent I'accéseageignements personnels
et les délais de réponse, représentant pour lesean2008-2009 respectivement

38 % et 34 % de I'ensemble des plaintes.

Par contre, le nombre de plaintes relatives aliBation et a la communication de
renseignements personnels s’éleve a 171 cas, 3@i. Pour ce qui est de la
collecte, nous observons que seules 9 plaintesténrésentées au CPVPC, ce qui
représente seulement 3 % de la totalité des pfaihteus faisons ici référence aux
cas ou les renseignements personnels ont étééstilda communiqués sans le
consentement de la personne concernée et ne satighs a I'un des criteres
d’utilisation ou de communication permise sans eateament aux articles 7 et 8 de
la LPRP.

Il faut noter également qu’en vertu de larticle d& la LPRP, la Cour fédérale
canadienne ne peut se pencher que sur le refus afganisme fédéral de
communiquer les renseignements personnels demandéstu de la LPRP. Ainsi,
la Cour fédérale ne peut pas réviser les cas feekatia collecte, I'utilisation ou la
communication injustifiée des renseignements pemisn par une institution
gouvernementale. Le CPVPC avance que c’est lamragmur laquelle peu de
décisions de justice sont motivées en la matier®’ici 1a, en raison de la grande
limitation des motifs de recours des tribunaux ertwvde la LPRP au cours des

années demeure tres faibfé%

%89 \/oir sur ces pourcentages le dernier rapport dncarecernant la LPRP : COMMISSARIAT A
LA PROTECTION DE LA VIE PRIVEE DU CANADA Rapport annuel au Parlement 2008-2009

concernant la Loi sur la protection des renseigneta@ersonne|2009.
590
Id.
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Pour ce qui est des plaintes recues par le CPVRE@rém de la LPRPDE et dans le
cadre de la gestion des renseignements personaels ld secteur privé, nous
observons que, pour I'année 2008, 162 étaientivetata I'utilisation et a la
communication et 93 a la collecte. Ainsi, 38 % gi@mt sur la maniére dont les
organisations ont utilisé et communiqué les remseigents et le type le plus
courant allegue que les renseignements personnedgent été utilisés a des fins
autres que celles pour lesquelles ils avaient éueillis et auraient été
communiqués a des tiers sans le consentement ger$mnne concernée. Les
plaintes qui portent sur la collecte font normalameférence au cas de collecte
des renseignements personnels sans le consentappeaprié ou sur la collecte de
plus de renseignements qu’il n’est nécessaire pemplir le but visé par la
collecte®™. Il faut noter également que la plupart des pésinen vertu de la

LPRPDE touchent au secteur financier.

En 2008, la CNIL a recu 4 244 plaintes pour nompeesde la Loi | et L, portant
notamment sur commerce (25 %), banque-crédit (253@)ail (15 %), opérateurs
télécoms (10 %) et d’autres thémes divers (185%Nous observons donc un
nombre presque inexistant de plaintes tirant leugiree de la collection,
l'utilisation ou la communication de renseignemep¢ssonnels dans le cadre du

secteur public.

Méme si cela varie d’'une année a l'autre, nousrgbse uniquement une dizaine
de plaintes concernant le secteur public présertéasCNIL par an. Cela prouve
gue le fait reste assez marginal ou qu’il est daecevoir ce type de plaintes et
gue la majorité vise plutdt la dénonciation de dstgpn des données personnelles

par le secteur privé. Dans la plupart des cas,djelles visent le secteur public il

%1 Voir sur tous ces chiffres faisant référence auminpes en vertu de la LPRPDE :
COMMISSARIAT A LA PROTECTION DE LA VIE PRIVEE DU CAADA, Rapport annuel au
Parlement 2008 sur la Loi sur la protection des seignements personnels et les documents
électroniques2009.

%92 \/oir : COMMISSION NATIONALE DE L'INFORMATIQUE ET DES LIBERTES 29 Rapport
d’activité, Paris, La Documentation frangaise, Paris, 2009.
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s’agit de dossiers liés aux traitements relatifs &écurité sociale et aux caisses

d’assurance maladie.

Le nombre de plaintes pour les années 2008 et PPESentées aux autorités
canadienne et francaise de controle représenteyamnme que nous observons dans

les derniéres années.

Nous constatons que les plaintes relatives au lgeptéevé sont, en général, plus
nombreuses que celles relatives au secteur pubkles qui font référence a
I'utilisation et & la communication de renseignetsgrersonnels par les organismes
publics sont spécialement rares dans le cas fmngai Canada, nous constatons
gue chaque année certaines plaintes dénoncent lavaima gestion des

informations personnelles par les organismes diesepublic canadien.

Nous pouvons avancer déja certaines hypothesd®sgine des différences entre
le pourcentage de plaintes présentées concernaeicteur public face aux deux
autorités de contréle. Il nous semble que si I'egarde celles qui concernent la
communication et l'utilisation de renseignementsspenels par les organismes
publics sans le consentement des personnes coaserm®dus identifions

probablement des pistes a creuser.

Si I'on observe le cas francais, nous pouvons peqsge les solides controles
priori peuvent motiver une telle absence de plaintesn@uaus observons les cas
ou des interconnexions ont été mises en place, imestifions de grandes
formalités déclaratives de la part du responsableaitement et un mécanisme trés

lourd de validation qui se déclenche aupres deNH.C

Si nous observons le cadae hocqui a été établi afin de contréler la Iégitimité
d’'une telle interconnexion entre fichiers publicsause des risques potentiels qui

entourent une telle opération, nous constatond’goeent est mis sur I'examem
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priori et cela fait que, pour le citoyen, le systeme quirésulte est fiable et

respectueux de ses droits.

Il est assez surprenant de voir le nombre réduin@me inexistant de plaintes
faisant référence au non-respect du principe aditiinet, en conséquence, au non-
respect de la finalité initialement déclarée d’uchibr géré par une institution
publique. Nous trouvons pourtant une abondanteridectians les délibérations et
avis visant a établir les conditions de la miseptate d’'une interconnexion de
fichiers et sur la nécessité de respecter lesitisahitiales des fichiers en question.
Dans le cas canadien, le fait que les dispositidass la LPRP font une
énumeération stricte des cas ou les organismesdéxiggeuvent échanger leurs
renseignements personnels sans leur consentenitequdales citoyens dénoncent

le non-respect de ces dispositions.

Nous observons alors que le CPVPC realise plutééxamena posterioride la
validité de certains échanges ou connexions eagdithiers publics, suite a la
présentation d’'une plainte d’'un citoyen. Dans Igomii& des cas, le CPVPC sait,
grace aux plaintes déposées par les citoyens, Biaileament respecte ou non les
dispositions de la LPRP. La CNIL connait normalemé&n conformité des

traitements au moment de la déclaration du fichier.

Cela ne veut pas dire que le CPVPC ne réalise eimatas des contrdles avant la
mise en place des rapprochements de données, psquavis est demandé avant
la mise en place de projets visant a mettre etigaldes fichiers du secteur public

canadien.

Pour cette raison, la réalisation d'« évaluations Ies facteurs relatifs a la vie
privee » est de plus en plus importante, évaluatmui demandent un contréée
priori des traitements et de leurs interconnexions. tl exir compte également de
'existence d’'un répertoirénfo Sourcegrace auquel on peut connaitre quelles

utilisations ont été faites des renseignements opaeds contenus dans les



227

traitements du secteur public. Ce répertoire dediligations » autorisées des
traitements détenus par les organismes publics égiement les citoyens a
identifier les cas ou ils considérent que des conications et utilisations de leurs

renseignements personnels ne sont pas justifiées.

Il faut noter que le CPVPC n’a pas le pouvoir depas autoriser ces possibles
utilisations des traitements du secteur public ell que peut qu’'essayer de

« négocier » la non autorisation de certains deisages.

3- L’étude des « données brutes » : méthodologie

Dans notre analyse des informations contenues Eenslossiers d’enquéte du
CPVPC et dans les dossiers relatifs aux plaintessades a la CNIL nous avons
procédé avec une méthodologie, visant a faire rigs$es aspects pouvant nous
éclairer dans le cadre de nos recherches.

Ce que nous avons voulu principalement examinegstcla maniére dont la
présence des standards peut influencer la prisédsion des autorités de contrdle.
Il s’agit alors surtout de continuer a vérifier pj@ésence de standards dans ce
domaine, mais cette fois-ci en observant commensd présentent quand nous
observons les « données brutes » qui motiverosttahad une décision de I'autorité

de contrble.

De plus, nous avons voulu savoir quels sont lgs taii entourent I'application du
principe de finalité dans le contexte du partagelettransfert d’information a

caractere personnel entre les organismes du seuiblic.

De la méme facon, nous avons voulu comprendre coing@oplique ce principe
dans le secteur privé quand des informations velstia une personne sont
transférées a un tiers. Nous avons privilégié usiew plutdt factuelle, afin de faire

le lien entre les principes a respecter et lestx fa
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A l'aide d’une grille d’analyse, nous avons essdgé&omprendre, d’une part, quels
sont les cas de communication de renseignemergserpesls qui ont lieu au sein de
'administration et du secteur privé sans le cotement de la personne concernée,
afin de voir comment les autorités de contrdle mé@igent si le principe de finalité

a été ou non respecté et comment ce principe mete ; et d'autre part, nous
avons cherché a savoir quels sont les intérét®geant au centre de ces dossiers et
pouvant représenter des valeurs a protéger, et eslalétriment du droit a la
protection de la vie privée. Il s’agit égalementwd® comment ces valeurs sont
formulées, puisque nous tentons de vérifier quefs s intéréts se trouvant face
au principe de finalité dans les dossiers en questi

Il s’agit parfois de déterminer quelle a été latification des ces transmissions
d’'information ou, plus concrétement, quel est hédit qui est face au parametre
de la finalité. Il faut ici identifier quels sonéd autres intéréts invoqués dans les
dossiers de ce type lors de la présentation d’uamtp devant les autorités de

controle.

Finalement, nous avons voulu identifier non seuldnes « standards » se trouvant
dans ces dossiers, mais également d’autres passitdeus-standards », comme
résultant de « I'éclatement » du principe de fbéadjue nous avons évoqué dans les

pages précédentes.

L'objet de cet examen est fondamentalement de &olasrer quant a la technique
utilisée dans les dossiers de ce type et de vaintent I'application de ce principe

se réalise dans la réalité.

La méthodologie choisie pour procéder a un tel emse base sur I'utilisation
d'un modele de grille devant nous servir a ideatifiertains éléments dans chaque
dossier examiné au sein des autorités de contréle.

En droit canadien, nous avons été intéressés @aalyse de la notion des « fins
acceptables », raison pour laguelle nous avonsys#ahu sein du CPVPC un

ensemble de dossiers d’enquéte choisis au hasard¢adeou la LPRPDE a été
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invoquée, afin d’examiner comment la question dutgge d’informations
personnelles sans le consentement des personnesr@es s’analyse dans la

pratique.

Dans le cas du Canada, I'existence de deux ldiérdiftes pour les secteurs public
et privé marque la frontiére entre les deux typesddssiers. Dans la LPRPDE
applicable dans le secteur privé, I'équivalent duingipe de finalité devant étre
respectée pour tout traitement de données se trdane la section 5.3 qui porte sur
les «fins acceptables », notion mise en rappoec de « Test de la personne
raisonnable 35>, Il est trés important pour nous d'analyser comnsenréalise ce
jeu de « renvois » entre standards sous ce texta denadien.

Dans les dossiers d’enquéte examinés au CPVPE, sisition ainsi que d’autres
sections de la LPRPDE ont été invoquées, notamroeli¢s portant sur la
« Communication de renseignements personnels sul@e I'intéressé et sans son
consentement®". Tous les dossiers examinés avaient été fermés €001 et
2006.

Pour ce qui est des dossiers examinés a la CNIls mawons retenu un groupe
choisi au hasard parmi ceux qui dénoncaient a teigine le non-respect de
larticle 6.2° et 6.3° de la Loi | et L modifi&& qui encadrent le principe de finalité

en droit francais et qui font apparaitre le critdes « fins compatibles »-.

Nous pouvons observer notamment des cas ou desr§icbonstitués pour une
finalité concréte et dans le cadre d’'une missiorsat®ice public ont été utilisés a
d’autres fins, manquant de cette maniere aux diigse que l'article 6.2° de la Loi
| et L modifiée établit. Les dossiers examinés ét# traités a la CNIL apres

I'adoption de la Loi | et L modifiée.

93 || faut se rappeler que cet article dispose quéorganisation ne peut recueillir, utiliser ou
communiquer des renseignements personnels qu'dirdegu’une personne raisonnable estimerait
acceptable dans les circonstances ».

94 Notamment la Section 7.3) de la LPRPDE.

9% | faut noter également que l'article 6.5° de ti Let L a été également invoqué dans les dossiers
ayant fait I'objet de notre analyse.
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Bien sdr, 'anonymat des personnes concernées faré&énent protégé durant tout

le processus d’examen d’une telle documentatioBRMPC et a la CNIL.

La question qui motive un tel examen est égalentsntsavoir préciséement
comment les autorités de contrdle arrivent a ifientquelles sont les « finalités
compatibles » avec la finalité premiére, déterminamsi dans quels cas se
produisent des autorisations de transferts de d@noé des connexions de fichiers,
tout en respectant ce principe.

Dans le cas francais, nous observons que les sasgiénales n’'ont été appliquées
gue dans de tres rares cas, et cela sous l'impuldéla CNIL, qui a préferé
généralement agir de facon préventive en évoquans des délibérations la
sanction pénale du détournement de finalité. Desigé4s les plus graves, la CNIL a
adressé des avertissements aux personnes misesign at ce n'est qu'a de trés
rares occasions qu’elle a saisi la justice de faistifs a des cas de détournement
de finalité®®.

4- La présence permanente de « standards » dansdemaine de la protection
des renseignements personnels

Ce que nous avons pu observer grace a l'utilisatiercette grille fait ressortir
guelques constatations utiles pour nous aider apcEmdre encore mieux la
démarche que les autorités de contrdle ont suigesdes dossiers reliés a
I'application du principe de finalité.

Méme si nous avons déja pu constater I'existencgatelards d’origine législative
et jurisprudentielle dans ce domaine, I'étude dedmnnées brutes nous montre de
facon trés spécifigue que cette technique se nsaifeendant toute la démarche de
prise de décision.

Apres avoir étudié les textes Iégaux en la matdria jurisprudence, nous avons
voulu mieux comprendre comment l'utilisation denstards peut influencer la

recherche de I'équilibre de la balance entre I#érénts intéréts.

%98 \/oir & ce sujet cette thése de doctorat portantasmatiére : P. BLANC-GONNET, préc., note
38, p. 78.
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Si nous étudions les dossiers en question, nousnaps premierement que les
faits entourant les standards sont vraiment vaééstre d’exemple nous pouvons
citer : Il'utilisation de numéros d’assurance saeigour des fins auxquelles la
personne concernée n'a pas consenti, la commumicadi des tiers de
renseignements de nature médicale concernant dpkoygs, l'utilisation et la
communication d’images a partir de cameras ingaltfans les lieux de travail, la
communication de données biométriques sans le otamment de la personne
concernée et la communication a un tiers de rensgignts personnels pour des
utilisations secondaires des informations transsnsa&ns le consentement de la
personne concernee.

Mais nous retrouvons également trés souvent desdcaisation de fichiers
constitués dans le cadre d'une « mission de serpidalic » a des fins de
communication politique, l'adjonction par le respahle du fichier de
commentaires et d’informations sur les personnesmmentaires manifestement
excessifs au regard des missions de l'autoriténtiéte du traitement —, I'existence
d’informations sensibles sur les personnes n’agastde lien direct avec la finalité
du traitement et n'étant pas pertinentes par rdappar but poursuivi par le
traitement, communication a des tiers de listes pdétes reprenant toutes les
données personnelles sans le consentement desiréuldes données, partage
d’'informations entre organismes publics mais égalgmavec des acteurs du

secteur privé a des fins de prospection commerealee autres.

Nous observons qu’il s’agit surtout de cas ou las@ene titulaire des
renseignements personnels a constaté que ses atifonsavaient été transférées a

un tiers sans son consentement et dans des cas gant pas encadrés par la loi.

Nous observons généralement que la CNIL va détemgjue I'on se trouve face a
une utilisation de données personnelles constituratetournement de la finalité et

donnant lieu a une sanction pénale a cause du rearequ aux obligations
découlant de la Loi | et L modifiée.
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De plus, nous avons pu constater que les faitsqu®® sont vraiment variés et
induisent une grande quantité de questions entbul@nproblématique du

consentement, ainsi que sur les modalités de ctereentopt-outetopt-in.

Le concept de consentement est donc intiment aetiélui de la « fin acceptable »
dans ces dossiers et devient un élément clé aréhda juger si la personne
concernée aurait pu s’'attendre a ce que ses reesets personnels puissent étre
communiqués a des tiers dans les circonstances.

Ainsi, le CPVPC a estimé dans la plupart de cesidmsque la personne concernée
devait étre informée sur le partage qui avait atéde ses informations ainsi que
sur les utilisations « secondaires » de ses remsgignts personnels.

Disons que le seul fait d’'informer la personne @wnée, par exemple par des
dépliants d’information, n’est pas suffisant a Uhe de juger si une personne a
compris les finalités pour lesquelles ses rensengmes personnels seront utilisés.
Pour reprendre une des expressions utilisées, lsomee concernée doit
comprendre « raisonnablement » quelle sont lesisatibns futures de ses
renseignements personnels, utilisations qui doiv&né limitées et indiquées
clairement.

Encore une fois, une « personne raisonnable » neqgo@sidérer comme adéquat
ou acceptable, laisser trop ouvertes ou vaguesytiesations futures qui seront

faites des renseignements personnels la concernant.

Le CPVPC préconise la création d'une liste fermémmant les tiers qui auront
acces aux renseignements personnels ou, si c’esisible, signalant au moins le
type ou la catégorie a laquelle appartiennent iees &insi que le rapport qu'ils
entretiennent avec l'institution qui gére ces rgsements personnels.

Le CPVPC signale également I'importance de respdeteonsentemerpt-out
des qu’il est exprimé, devant arréter le partagefa'mations avec des tiers et
I'utilisation des renseignements personnels saesdre, pour qu’il soit effectif, le
plus tot possible. De la méme fagcon, méme s’iltexism consentement actifpt-in,

la clause décrivant les communications a des t#trdes usages futurs des
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informations ne sera pas valide si elle est troguea trop indéterminée ou pas

assez précise.

L’analyse faite grace a notre grille nous a rapidetaidée a identifier dans ces
dossiers des standards pouvant nous intéressetadaadre de nos recherches. En
effet, dans le cadre des dossiers analysés au CPMRG pouvons faire ressortir
une certaine flexibilité de la part des personrmascernées a I'heure de partager
leurs renseignements personnels quand il s’agitlidation de ces renseignements
personnels pour des finalités reliées a « l'int@rdlic », la « santé publique », la
« securité publique » et bien d’autres domaineptadent face au droit relatif a la
protection des renseignements personnels un intétkctif, plutdt qu’'un autre

droit individuel.

Nous constatons alors qu’il devient facile d’id&ati une énorme variété de
standards qui se trouvent dans le contexte desedosslatifs au principe des « fins
acceptables » et qui ont justifié la communicatéodes tiers des renseignements
personnels ainsi que leur utilisation ultérieurded fins autres que leur finalité

initiale.

Nous pouvons citer encore d’autres standards agifer de [l'utilisation des
renseignements personnels, tels que la « survedlldes lieux », la « sécurité des
installations et des employés », la « vérificatitenl'état de santé des employés »,
le « bon fonctionnement de I'entreprise », « I'dtépublic », la « santé publique »
et la « sécurité publique », entre autres.

Ces expressions, assez vagues et floues, doiveat idterprétées selon les
circonstances et se trouvent parfois a l'origine lalgustification de certaines
utilisations de renseignements personnels. Nousgusuciter encore « l'intérét
public », la «lutte contre le fraude », la « sifiightion des démarches
administratives » ou les « missions de contrélaotjons qui, dans les dossiers
examinés, entrent en conflit avec le critére dupees de la finalité des

renseignements personnels.
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En tout cas, il est clair que, dans la plupart e& dossiers, les intéréts s’opposant
au droit a la protection des renseignements peet®rgue le principe de finalité
assure sont également formulés sous forme de sthnQaci est la preuve d'un
dialogue permanent, non seulement entre les s@smeéaistant dans la formulation
des dispositions de lois relatives au principe alifé, mais également entre
celles-ci et les autres valeurs en conflit avecdleit a la protection des
renseignements personnels. Nous constatons aloes apite matiére est
particulierement basée sur des standards et dialtggue constant entre ceux-ci.

Dans le cadre de notre recherche, nous constagatesnéent la constante utilisation
d’autres « sous-standards » trouvant leur origiaesda notion de finalité. Nous

observons alors I'émergence de certains sous-stidie natures tres variées se
trouvant dans les dossiers, tels que la « finaitéonstancielle » de certains

traitements.

Le standard de la finalité se partage en d’autoess-standards tels que les « fins
compatibles », les «finalités Iégitimes » et laorformité des données aux
finalités », entre autres.

Nous retrouvons trés régulierement le standard«degpectatives raisonnables »
d’'un titulaire d’un droit et nous identifions égadent des expressions telles que
« comprendre raisonnablement », les « attentesorm@ables » ou juste le

« raisonnable », comme des parametres devanb&@naires.

Des concepts tels que les « utilisations secorslairées « usages compatibles »,
ou en anglais, secondary use, ou «secondary purpose se trouvent également

dans ces dossiers.

L'utilisation des mémes notions pour exprimer ddées parfois différentes,
démontre déja une utilisation aléatoire des comscepti ne sont pas toujours tenus
comme équivalents, créant une jurisprudence gst pas toujours unitaire.

Le dialogue entre standards et une certaine intimicgue nous avons pu observer
dans les dispositions relatives au principe delifthaes textes de loi est lui aussi

présent dans ces dossiers. Nous identifions aloes teachnique équivalente de
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raisonnement qui va, dans la plupart des cas, fgiérer deux ou plusieurs

standards a chaque occurrence.

Il s’agit principalement d’'une dynamique basée lappel d'un standard vers un
autre standard. Prenons I'exemple de l'exercicantisa déterminer les « fins
compatibles » d’utilisation de données personnelles la finalité initiale déclarée

du traitement ou I'analyse est réalisée en faigppel a la proportionnalité.

Nous vérifions si les données ne sont pas « ex@sssi par rapport a la finalité
initiale en faisant appel au critere de ce qui<eptoportionnel », critére que la
doctrine n’'a pas hésité a qualifier de standardjetest également doté d’'une

grande dose d’indétermination et de flexibilité.

Ce que nous observons alors c’est que la présessestdndards et le dialogue
existant entre ceux-ci est lisible dans les lo@ygla jurisprudence, ainsi que dans
le matériel formant les dossiers étudiés par lasriéd@s de contrdle concernant
I'application du principe de finalité.

De plus, ces dossiers nous démontrent que nout@ssia un « jeu de standards »
dans la pratique puisque, dans la plupart dedesms)téréts s’opposant au droit a la
protection des renseignements personnels que neipei de finalité assure sont
formulés également sous forme de standard.

Ce réseau, fonctionnant grace a l'interaction elesalifférents standards que nous
avons reconnus dans la formulation du principe idalif¢é dans les lois, est
également opérationnel dans la recherche de libgaiéntre les intéréts en conflit

dans ces dossiers.
5- Finalité et proportionnalité
La « proportionnalité » est un standard qui est s@vent mis en relation avec le

principe de finalité. Dans le cadre de nos rechescli nous semble opportun

d’analyser comment le principe de proportionnadisé interprété et défini, afin de
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pouvoir comprendre par la suite comment il estigppl en matiere de protection
des données personnelles. Le critére de la propodiité gravite autour de la
finalité et constitue un des péles les plus impusgtalu réseau de dialogue entre

standards qui s’établit en la matiére.

Il existe une volonté de réaliser une réflexion foamée a la pratique de
I'application du principe de finalité par 'autaide controle beld&’ de la part de
certains experts.

T. Léonard, dans I'examen du travail accompli pautbrité de contréle belge,
identifie des tendances laissant entrevoir unaiteit désordre », ainsi que des avis
assez «ambigus » dans l'analyse du principe dalithh Cet auteur souligne
également une identification assez « floue » ducgwe de finalité et le recours a la
techniqgue du renvoi a dautres principes tels qedicde légalité, licéité,

admissibilité et proportionnalit®.

Le rOGle majeur accordé au principe de proportiotdalans le travail de contrble
accompli par la Commission belge est assez largesi,Acet auteur observe
comment la place du principe de proportionnalitépite du principe de finalité, se
manifeste par rapport a la proportionnalité desditams relatives aux finalités,
mais également par rapport a la proportionnalité denditions relatives aux

traitements et, fondamentalement, par rapporingdassité du traitement.

Finalement, la proportionnalité est examinée papo#a aux conditions relatives
aux données et notamment a la conformité des derade finalités. Cet auteur
observe alors une regle de pondération qui se mefpmrctionnement dans un
nombre considérable d’avis mais il se demande ggalesur quoi cette regle porte

et quels sont les critéres utilisés.

97 Thierry LEONARD, Conversations cridiennes autour du principe de lftéaprésentation dans
le cadre de la Conférence des 30 ans du CRID, NaBelgique, le 22 janvier 2010.
Cet auteur dénonce également une interprétationvaidentifier la Iégalité du traitement a sa
légitimité, tout en accordant & une loi qui auternis traitement la qualité de « présomption » de la
L(ggitimité d’'un tel traitement, ce qui pourrait piire dangereux a premiere vue.

Id.
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Il se questionne sur la possibilité que la proportalité devienne le « principe
légal unique de recherche de solution » et dénamcdlagrant arbitraire dans
'application de ce principe ainsi qu’'un manquelgéctivité dans son application
tirant son origine de la nécessité de fournir dgsek directrices pour I'application

de ce principe dans I'examen relatif a la finalité.

En effet, une des questions les plus complexesugnbla notion de standard est
celle qui touche a [larbitraire et aux criteres euent subjectifs qui
commanderaient leur application.

S. Van Drooghenbroeck réalise une étude approfoadiela maniere dont le
principe de proportionnalité apparait dans le dieita Convention européenne des
droits de 'homme. Cet auteur affirme que la redgela proportionnalité impose
deux ordres d’exigences. Ainsi, avant de détermidans « l'ordre des fins »,
lintérét qui prévaudra sur lautre — et nous faisaéférence ici au critére de
proportionnalité au sens strict —, il va falloinssurer dans « I'ordre des moyens »

de deux questions.

Ainsi, il faut tenir compte de deux criteres : deupart, celui de I'appropriation,
afin de vérifier si le sacrifice de I'un promeut effet la réalisation de l'autre ;
d’autre part, celui de la nécessité, afin de vaitaspromotion recherchée ne

pourrait pas I'étre aussi efficacement au prix dsanrifice moindr&”.

Voici I'idée que S. Van Drooghenbroeck avance aeffdt : « la mise en ceuvre
couplée d’exigences instrumentales (appropriatés®ssiteé) et axiologiques
(proportionnalité au sens strict) serait au denmyparfaitement logique et gage de

rationalité du raisonnement®

%99 gépastien VAN DROOGHENBROECHK,a proportionnalité dans le droit de la Convention
européenne des droits de I'homme, Prendre l'idéepk au sérieyxBruxelles, Bruylant, Publ.

FUSL, 2001, p. 172. Regarder sur ces deux critarpage 172 et suivantes de cet ouvrage.
600
Id.
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Observons I'examen réalisé par la Commission dprdéection de la vie privée
belge, pour ce qui a trait au respect de la tepligence relative a la finalité d’'un
traitement de données personnelles que la loi beigese. Ainsi, la Commission
procéde depuis des années a l'examen de l'exigeelegive a la « finalité
déterminée et explicite », mais également a I'étdélece qui concerne le besoin
d’'une « finalité l1égitime ».

Il est fort intéressant d’observer que, a partis deis de la Commission belge,
'exigence de légitimité de la finalité du traitembtesemble soumise a une triple
interprétation : la premiére interprétation assnd légitimité du traitement a la
seule valeur de lintérét général gu’il incarna geuxieme assimile la Iégitimité du
traitement a la légalité de celui-ci; et la treéime assimile la Iégitimité a la
proportionnalité de celui-¥". Selon certains auteurs, la premiére et la secdasle
interprétations seraient réductrices d'un examempdet de la législation en la
matiere et la troisieme, souffre des « hésitatiensdes tergiversations de la
Commission $2

Pour l'objet qui nous occupe, cette troisieme &tation nous aidera a
comprendre comment le critere de la proportiondakist au centre de la
construction de la notion de finalité l1égitime déamsontexte belge.

Certains auteurs cherchent aujourd’hui & comprecdrament est appliquée la
regle de la proportionnalité par les autorités detrdle de protection des données
personnelles.

Ainsi, selon certains, la Commission belge jugdélgitimité d’un traitement et
'exigence d’une finalité légitime en appliquantdetere de la proportionnalité, et
cela selon la perspective exposée dans I'ouvrag&ate Drooghenbroeck cité
précédemment.

Ainsi, il semble que la Commission belge de la@cbbn de la vie privée applique
dans ses avis, sans les nommer en tant que tl¢gines exigences substantielles

et formelles du critere de proportionnalité.

801 E DEGRAVE, préc., note 582, 53 et 54.
8921d., 54.
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Les exigences substantielles visant le « conteda sa mesure qui limite la vie
privée sont importantes et par conséquent il estrg®el de respecter les criteres

d’appropriation, de nécessité et de proportiondalit sens strict.

Toutefois, des exigences plutbt « formelles » \tigemérifier le respect des régles
formelles et procédurales et mettent I'accent « plus sur lecontenudu juste
équilibre a réaliser, mais bien sur @aniérede le réaliser, en termes de processus
décisionnels %°,

Alors, dans le contexte de la protection des dompéesonnelles et si 'on pense a
la vérification du respect de ces exigences partdiité de controle, le critere
d’appropriation consiste a voir si la mesure crdanimitation du droit a la vie
privée est suffisamment énergique pour atteinatgd’ctif vise.

Le critére de nécessité impose de vérifier s’ilxisee pas une mesure moins
liberticide que celle qui a été retenue, qui pduparmettre également d’atteindre

I'objectif visé®

Mais il faudra encore examiner la proportionnaditésens strict, ce qui « se révele
délicat en pratique®®°. Pour certains, il faut se demander dans un premenent,

si I'on doit nécessairement placer dans la baldademitation du droit a la vie
privée des personnes concernées face a l'inténérgiéou, si I'on peut faire valoir
des intéréts individuels. Toutefois, les difficsltee s’arrétent pas ici : « une fois
identifiés les intéréts a mettre en balance, I'éatbn de I'équilibre existant — ou
non — entre eux n'est pas moins compleX& puisqu’on « cherche & mesurer des
intéréts incommensurable®%

La Commission belge réalise également un examenrexigences formelles du
critere de proportionnalité, « qui semblent pouvadmpenser, partiellement du
moins, la subjectivité dont est empreinte I'appaion des exigences substantielles
de proportionnalité, en permettant aux personnesezoées d’exercer elles-mémes

0314., 56.
504 \/oir sur ces deux critéresd.
0514., 58.
0614., 59.

607|d.
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un certain contrble de l'utilisation de leurs doeséu en confiant ce rble a une

autorité chargé de se prononcer concrétement gpacass $°

6- Les autorités de contréle, pondération des intéts et standards

Si nous regardons maintenant le travail qui edisépar ces acteurs interprétes des
principes de protection des renseignements pergnmmais arrivons a comprendre
gue le mécanisme habituel qui se déclenche lofa techerche de I'équilibre reste
assez complexe. Cealancing tesf®, si nous voulons adopter I'expression
américaine, est pour certains assez illusoire plasqterme de cette recherche

d’équilibre, un intérét ou une liberté fait nécésmaent céder I'autfe’.

Dans les termes utilisés par F. Rigaux, dans leouaaleux libertés fondamentales
vont entrer en conflit, la recherche d’'une solutimesse par la tentative de les
ajuster I'une a l'autre, avec I'objectif d’aboudin’élaboration d’une régle nouvelle,

capable de justifier la décision finale retenue.

Nous notons que le juge, mais aussi l'autorité aletréle, va devoir finalement

choisir entre les deux parties, celle qui se prédaudroit a la vie privée et celle qui

avance pour sa défense l'exercice d’'une autretébeu la défense d'un intérét
légitime et, toujours I'une aux dépens de I'alitte

Toutefois, comme F. Rigaux I'a souligné, « seulenk&thode de pondération des
intéréts (...) permet de dénouer le conflit engaxdlibertés ou le conflit entre une
liberté et I'intérét général’¥’

608

Id., 62.
699 Cette expression a été reprise par le professeuncéis Rigaux : F. RIGAUX, préc., note 587,
p. 47.
®1% Frangois RIGAUX, « Les paradoxes de la protectieria vie privée », dans Pierre TABATONI
(dir.), La protection de la vie privée dans la société 'a@ddrmation, Tome |, Paris, P.U.F., 2000,
p. 9.
F. Rigaux avance les expressions utilisées dadsdtiine américaine et allemande pour désigner
cet exercice cherchant I'équilibre, qu'’il considéhgsoire.
611

Id.
®12 Francgois RIGAUX, « La doctrine des droits de laspanalité », dans Francois RIGAUHir.),
La vie privée, une liberté parmi les autrestravaux de la Faculté de droit de Namur, t. 17,
Bruxelles, Larcier, 1992, 116, p. 137.
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Nous avons eu l'occasion de constater que le Bgist communautaire, a I’heure
de |égiférer en la matiére, a eu recours a desepta@lutdt indéterminés et a des
normes conditionnelles. Pour ce qui est du droitadéen en la matiéere, cette
tendance se confirme d’'une certaine maniere.

Certains vont encore plus loin dans l'analyse dspagitions en la matiére, en
affrmant que I'ambivalence des objectifs, qui sgtis contradictoires que

complémentaires, entraine des hésitations « dansédaction des textes et
'accumulation d’incertitudes qui vont au-dela dacours occasionnel a des
concepts indéterminé§’s En effet, les incertitudes des textes en la metié
laissent une grande place a linterprétation deésraés de contrble qui vont jouer

un réle important dans I'exercice de décodage desapts indéterminés présents
dans les lois.

Prenons I'exemple de la Directive 95/46/CE, anaydéns les lignes précédentes,
pour expliquer a quel exercice doivent se livrex &itorités de contrble, surtout
dans le contexte européen, mais également daas ducCanada.

Pour F. Rigaux, il est douteux qu’un législateut sn mesure de préciser la portée
d’'un texte aussi vague, qui se limite exclusivenimoser les problémes sans y
apporter aucune solution. Cet auteur affirme gapbartiendra sans doute aux
autorités de contrble nationales et communautgirexipalement, mais aussi le

cas échéant aux cours et tribunaux de se pronsocéiterprétation des textes en

la matiere a la lumiére des cas concrets et deggditparticuliers qui leur seront

soumi§*

Toutefois, I'exercice est complexe, en partie aseades dispositions qui encadrent
cette matiere. Prenons comme exemple une dispogitiola Directive 95/46/CE

qui met en balance non seulement une, mais deionsdhdéterminées.

%13 Francois RIGAUX, « Libre circulation des donnéepmtection de la vie privée dans I'espace
européen », dans Pierre TABATONI (dirDa protection de la vie privée dans la société de
I'information, Tome Il, Paris, P.U.F., 2000, 25, p. 29.

614 voir a ce sujet td., p. 30.
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Ainsi, le paragraphe 7(f) de la Directive 95/46/@#sente, d’'une part, un « intérét
légitime » et, d’autre part, le « seul principedtoit au respect de la vie privée » !
Comme certains auteurs l'ont signalé, on auraitsjattendre plutét a ce que le
législateur fasse une distinction entre ce quilégitime et ce qui ne I'est pd3
mais en tout cas des dispositions de cette natates montrent I'esprit des
législations en la matiére ou, une fois encore,snoonstatons la présence de
nombreux standards. Nous avons pu étudier dangies précédentes que cette
tendance est observable dans l'articulation daegean la matiere.

Mais I'abandon de la part du législateur des teqines classiques pour légiférer, ne
s’arréte pas ici puisque, pour certains, le létgsiaa également abandonné les
modes traditionnels de réglement de conflits emtayacours aux autorités de
contrdle aptes « & évaluer avec souplesse degétmigonflictuels $° Le role de
ces autoritées de contréle en tant gu’interpretesiyg également que l'autorité
judiciaire dans ce contexte s’est vu réduire sda tri@dditionnel d’arbitre en cas de

conflit.

Y. Poullet et T. Léonard se demandent des 199%edpart, sur quelle base les
autorités de contrOle et, le cas échéant, le juaye pouvoir garantir et controler
rationnellement une pondération d’intéréts permeti&closion du marché de
l'information fondé sur la libre circulation desrdeees et la protection des libertés
individuellesS"".

En sachant que cet arbitrage s’opére uniquementrogpoe de situations
particulieres, toujours spécifiques, ils cherchent savoir si une «regle
méthodologique » ou une « méthode » générale pembetux autorités de
controle d’exercer leurs missions avec rigueurrahgparence ne peut pas étre
dégagée. Poullet et Léonard indiquent sans hdsitdrése de F. Rigaux comme

pouvant nous conduire a cette méthodologie.

615 |d
*°F. RIGAUX, prec., note 610, p. 38.
617y, POULLET et T. LEONARD, préc., note 30, p. 244.
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Ainsi, le conflit d’intéréts ou des libertés doi sésoudre par la « Méthode de
pondération des intéréts », par laquelle I'autodid&rgée de trancher le conflit
appréciera les intéréts légitimes respectifs pp@rechaque partie exprimant sa

liberté »>18

Certains se demandent s'il existe un débat elgue libertés : celle du
ficheur et celle du fiché. Toutefois, ce débat pevant pas se résoudre une fois
pour toutes exige que l'autorité chargée d’arbiteeidébat puisse peser les intéréts
en jeu, et ce «au regard d’'une évolution techngleg qui interdit de figer les
solutions mais oblige a apprécier combien cellgrodifie les équilibres fragiles a

peine définis $*°.

F. Rigaux préconise 'application de la « méthod#exla pondération des intéréts
afin, d'une part, de résoudre un conflit opposagxdlibertés fondamentales, en
aidant a soupeser les intéréts en cours, et, d'qatrt, d’aider a la résolution d’'un
conflit entre une liberté fondamentale et un irttégénéral, « en évaluant la
restriction qui peut étre apportée a une libertviduelle en raison d’'une nécessité
sociale »?°, ce qui pourrait trouver son application dans datexte du secteur

public et de I'administration électronique en padlier.

Nous considérons également que tout va dépendrearhctére plus ou moins
ouvert que, dans le contexte juridique particulien accorde a des concepts tels
gue « l'intérét genéral », laissant la possibititéterpréter de tels concepts au cas

par cas.

Nous pouvons imaginer deux situations de conflitreerdeux libertés, qui se
présente quand I'Etat restreint I'une d’elles oamplila concurrence s'établit entre
des libertés différentes que les citoyens fontivéillme contre l'autre.

Certains affirment que c’est uniguement dans leaiterde I'opposition binaire

prive-public qu’il y a une possible intervention de«l'authentique

®81d., p.20.
19d. p. 250.
620|d., p. 251.
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proportionnalité %, appliquée dans la recherche de I'équilibre effireérét

général de la communauté et le respect des damitiamentaux de I'individu.

Toutefois, F. Rigaux signale que, dans les deuxlaa$écision du juge repose sur
ce que requiert « I'intérét général », raison gaguelle la Cour supréme des Etats-
Unis préfére généralement une « méthode abstraitgnérale de pondération des
intéréts » ¢ategorical balancga I'évaluation de ceux-ci « cas par casd hoc
balancing tegf%*

Par contre, pour ce qui est de la Cour européeasalits de 'lhomme, il parait
clair que la Cour a fait un véritable choix et di@epplique un contréle concret et
un ad hoc balancinglans I'exercice de sa juridiction, et cela pour teison tres
concrete : « la justice des droits de 'Homme njest décernée et recherchée dans
les choix normatifs, généraux et abstraits, et dhass situations typées et
standardisées, mais bien dans la concrétude desiaits particulieres affectées par

tels choix $%°.

B. Docquir signale en 2008 que, dans les arrétsplas récents de la Cour
européenne des droits de 'homme, il observe umgatece a substituer « I'analyse
classique du critere de la proportionnalité » parecherche du « juste équilibre »
entre les intéréts en présence, y compris danshypstheses ou l'ingérence

reprochée est le fait de I'Etat et non d’un pafier®*.

Il faut noter que, dans cette matiere, cette Cauit ane approche plutét
casuistique : ainsi, dans certains cas, elle weseefde faire prévaloir un intérét sur

l'autre de facon générale et elle va par contreéger finement et de fac@d hoc

21 voir & cet effet : S. VAN DROOGHENBROECK, précate 621 ,p. 247.

%22 Francois RIGAUX, « Le droit entre un en déca eturdela », dans Francois RIGAW#r.), La
vie privée, une liberté parmi les autreStavaux de la Faculté de droit de Namur, t. IixBlles,
Larcier, 1992, 161, p. 223.

6225, VAN DROOGHENBROECK, préc., note 621, p. 255.

624 Benjamin DACQUIR, «Le droit de la vie privée: empu général et régle de la
proportionnalité », dans Benjamin DACQUIR et AndRAEGTTEMANS (dir.),Actualités du droit de
la vie privée Bruxelles, Bruylant, 2008, p. 27.
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'ensemble des circonstances de l'espéce pour lobera savoir si ce «juste
équilibre » a été préservé sur le plan matéript@tédural’™.

Pour cet auteur, « I'ampleur des enseignementsidagk sur l'interprétation de la
regle de la proportionnalité est parfois directetproportionnelle a 'embarras du

praticien chargé de I'appliquer pour conseillempour juger $°°.

Comme S. Van Drooghenbroeck I'a signalé, appliquése méme affairead hoc
balancinget categorical balancingourraient conduire a des conclusions opposées.
Il nous rappelle également que si un juge pratiQquecas par cas et sans
justification convaincante, tantét uad hoc balancing tantét un categorical

balancing un certain soupcon de partialité pourrait peaefa®?’.

Il nous semble que, d’'une maniére générale, lewitdg de contrdle appliquent les
principes de protection des renseignements perkorpietét au cas par cas,
puisqu’elles realisent I'exercice de pondérationrmpahaque situation de conflit qui
se présente en adoptant plutdét un exercice conmpolkamodéle de #d hoc

balancing.

Il nous parait pourtant clair que « pondérer lésréts est un exercice périlleux des
lors gu'aucune démarche systématique n’est propaségige ou a l'autorité de

controle afin de guider leur raisonnemeffE»Il est essentiel de munir le juge et
l'autorité de contrdle de certains criteres perargttd’assurer par la suite une
démarche rationnelle, I'atteinte d’'un équilibre rentes libertés et intéréts en

guestion.

Selon Poullet et Léonard, en appliquant la « Régléa proportionnalité » dans la
démarche visant a trouver I'équilibre, on pourrgeffi des limites au pouvoir

d’appréciation de ceux qui ont pour mission d’aqupdir le principe de finalité.

625 |d

62614, p. 28.

27 voir & ce sujet : S. VAN DROOGHENBROECK, préc.i@621, p. 251 et 252.
28y POULLET et T. LEONARD, préc., note 30, p. 252.
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En plus, dans le contexte de la protection desrgnements personnels, tellement
changeant et en pleine évolution technologique,ured certaine maniere, la

proportionnalité s’impose comme [I'outidout terrain que réclame un souci

d’adaptation aux changements de circonstant@s »

Ces auteurs dégagent une piste de solution dggsstable application de la régle
de la proportionnalité au contréle de la finalidoici comment ces auteurs

expliquent en quoi consiste cette regle, dotée e'grande souplesse qui permet

son utilisation dans un nombre infini d’hypothéses.

Cette regle comporte un triple examen: le prengerte sur le contréle de
« l'utilité » de l'acte ou des moyens mis en ceyvie second vise plutbt le
« caractere indispensable » des mesures adoptéeavisagées, afin de veérifier
gu’elles ne peuvent pas étre remplacées par daaotesures permettant d’atteindre
le méme objectif, avec une efficacité identiqueisneam étant plus respectueuses de
la liberté ou de l'intérét en jeu ; et finalemeld,troisieme vise a s’assurer que
l'atteinte des libertés par les mesures adoptéest pas « disproportionnée » par

rapport au but poursufii®.

Pour ce qui est du respect de cette regle dansriexte du secteur public, F.
Rigaux présente les conditions devant étre reteafiesle voir si I'Etat respecte le
principe de proportionnalité : I'Etat va pouvoisteindre I'exercice d’un droit en
raison d'un intérét légitime et contraignant si EEnditions sont énoncées en
termes généraux, sans qu’il y ait d’applicatiorcdiionnaire a un cas particulier et
si, parmi les mesures restrictives qui sont a saadgition, il choisit celle qui

pénetre le moins profondément dans la sphere dedidu sujet.

Pour F. Rigaux, il appartient au juge de contrideespect par les organes de I'Etat
des libertés individuelles et d’appliquer la méthate la pondération des intéréts,

6225, VAN DROOGHENBROECK, préc., note 621, p. 164.

839 faut noter que Poullet et Léonard nous rappeligue si les droits ou libertés en conflit sont
protégés par des normes de hiérarchie égaleslitappn de la régle de la proportionnalité va
prolonger le principe selon lequel I'exercice d'diit ou d’'une liberté trouve sa limite dans celui
ou celle qui est exercé par autrui.
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Balancing tesbu Interessenabwagufitf. Cette démarche convient également aux
autorités de controle dans leur role de décided@cega la méthode de pondération

des intéréts.

Notons que la regle de la proportionnalité diffdee la pondération des intéréts,
puisqu’elle guide le raisonnement de celui qui chera vérifier si I'équilibre des
intéréts est respecté. Ainsi, la méthode de la @@tibn des intéréts « consiste en
une application de la regle de la proportionnadéité vue de cerner I'équilibre a

atteindre $32

Pour certains, les avantages de cette méthode wni@égadion des intéréts sont
nombreux : elle est systématique, compléte, eltmpeau raisonnement d’acquérir
une assise meéthodologique, elle va accorder aumege de valeur posé par
l'autorité de contrdle un degré de transparencealdepde réduire I'indétermination
de la pondération en tant que telle et, finalemelt¢, fait diminuer le risque de
subjectivité en accordant au processus décisiametransparence qui est un gage

de confiance.

Toutefois, dans la pratique, nous observons qLéalité cette regle ne s’applique
pas tout a fait d'une facon aussi « méthodologiuet ordonnée. Nous nous
demandons si, en realité, il existe une certaise@t® de « méthode » a I'heure de

I'appliquer dans le travail quotidien des décidedans la matiére.

Nous observons également dans le contexte cangdien critere méthodologique
peut étre d’application a I'heure de détermindasiiolation d’'un droit de la Charte
canadienne des droits et libertés est justifiée daue société libre et démocratique.
Il s’agit du Critere Oakes, qui émane de l'arrétlaeCour supréme du Canada
R.c. Oake$?

®LE RIGAUX, préc., note 622, p. 222 et 223.
832y POULLET et T. LEONARD, préc., note 30, p. 255.
833 R. c. Oakes [1986] 1 R.C.S. 103.
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Le CPVPC, dans un document portant sur les mesleregcurité, parle de certains
facteurs devant étre pris en considération a cleades étapes afin de veiller a ce
gue la vie privée soit respectée dans le contexelad mise en ceuvre de
programmes et de politiques touchant a la séétftité

Dans une premiére étape, celle de la « conceptide »CPVPC préconise
I'application du Critere Oakes qui fournit un cag@uvant servir a I'analyse de la
viabilité d’'une initiative en matiére de sécuritépien qu'il ait été concu pour
déterminer si une apparence de violation de lat€leat justifiee en application de

I'article 1 de celle-ci $°.

Ce Critere Oakes exige quatre conditions: la reféesla proportionnalité,
I'efficacité et une intrusion minimale.

Ainsi, il faut qu’il existe une «nécessité clairemh définie, liée a une
préoccupation sociétale pressarit& gue I'on voudrait régler pour la mise en place
d’une telle mesure.

De plus, la mesure en question « doit étre minsément ciblée et personnalisée
afin d'étre raisonnablement proportionnelle & atte & la vie privée®s’.

Par la suite, il s’agit de démontrer que la messte« empiriquement efficace en
vue de régler le probléeme et étre clairement aéso@ la résolution du

probléme $°®

Nous considérons comme particulierement importargette évaluation
« empirique », qui doit étre faite en vue de déieeml’efficacité de telles mesures,
obligeant a effectuer une « vraie » évaluation ®gpnt sur des criteres purement

empiriques. Pour finir, et afin de garantir uneuston minimale, la mesure doit

834 COMMISSARIAT A LA PROTECTION DE LA VIE PRIVEE DU @NADA, Une question de
confiance : Intégrer le droit & la vie privée auxesures de sécurité publique au®2diécle
Document de référence, Novembre 2010.
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étre I'option la moins envahissante en s’assuramt gtoutes les autres options

d’enquéte moins envahissantes ont été épuisées »

Nous constatons que ces criteres, répondant a deésn®: qui elles-mémes

répondent aux caractéristiques des standards et &ygroportionnalité comme

une des notions-clés, doivent étre appréciés dams énsemble et comme un
« tout », puisqu’ils constituent une « méthodologieapable de fournir un cadre
d’analyse.

C’est a notre avis un bel exemple d’outil capabéder a déterminer I'impact de

certaines mesures pouvant limiter le droit a laprieée.

L’éventuelle application de ce critére dans le eadie I'adoption des mesures de
sécurité témoigne du potentiel d’application a ¢oautre circonstance afin de
mesurer I'impact de tout programme ayant une imgdesur le respect du droit a la

protection de la vie privée.

Examinons maintenant comment, par le biais du génde finalité, la méthode de
pondération des intéréts est mise en ceuvre damitexte du droit & la protection
des renseignements personnels. Si nous analysodgfeositions faisant référence
au principe de finalité que nous avons analysé tesmpages précédentes, nous
constatons que toute finalité n’est pas accepteblgu’'un examen au cas par cas

s’impose.

7- Principe de proportionnalité et administration dectronique

Ainsi, d'une part, les données doivent étre entegmgs pour des finalités
déterminées et Iégitimes, obligation qui pose fgircipe de légitimité ». D’autre
part, les données doivent étre pertinentes, adésj@atnon excessives par rapport a
la finalité légitimement déterminée, obligation qpiose le « principe de
conformité ». Le probleme est alors de cerner |eépoexacte du principe de

finalité qui est un double principe : légitimitéudie part et conformité d’autre part.

639|d'
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Pour certains, la méthode de pondération des tateee étre capable d’offrir aux
autorités de contr6le des criteres d’évaluatiomeétant de donner un contour plus

précis aux principes de légitimité et de conforfitté

Toutefois, méme si les principes de Iégitimité et abnformité participent a la
recherche de I'équilibre, nous observons qu’iléedént dans leur contenu. Ainsi, si
nous voulons circonscrire les finalités Iégitimésndtraitement, certains affirment

gu’il faut absolument respecter deux regles quitkait au principe de légitimite.

Nous observons alors une régle « formelle », quiisaas rapport avec le choix
effectué par le responsable du traitement et glig® ce que les finalités soient
définies de maniére claire et précise et qui demade la désignation d’un
responsable du traitement.

Mais nous identifions également une regle de « fgncklle ou la méthode de la
pondération des intéréts va pouvoir a s’appligussion cette regle, le choix de la
finalité s’effectue dans le respect du point d’éqte entre l'intérét du responsable

du traitement et les intéréts des personnes cogegipar les données.

Pour ce qui est du principe de conformité, il vaeler clairement I'application de
la méthode de pondération. Selon Poullet et Légniasl trois critéres retenus
concernant ce principe — I'adéquation, la pertieeetle caractere non excessif —
correspondent exactement au triple examen profareegyle de la proportionnalité :
utilité, nécessité et proportionnalité.

Nous identifions également les conditions du Ceit®akes, applicable au contexte

canadien : la nécessité, la proportionnalité, iteffité et une intrusion minimale.

Nous notons alors que la pondération doit se eralien pas lors du choix de la
finalité mais plutét lors de la sélection des damgui vont étre traitées. Ce qui

implique que le contréle de la finalité se réaliséce a un double contrble portant

840y POULLET et T. LEONARD, préc., note 30, p. 257.
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sur la Iégitimité des finalités et sur la confornites données avec la réalisation de

ces finalité&*.

Ainsi, dans le contexte du secteur public, la fiéadlu traitement sera « légitime »
si elle respecte le principe de légalité, afin deagtir le respect de la regle
formelle. Mais il faudra également répondre auxgipges de spécialité et de

proportionnalité, afin de garantir que la regldated soit I'équilibre des intéréts.

Notons que le contrdle de Iégitimité par la méthddepondération est vraiment
bien adaptée au secteur public, et cela grace #uqtee les principes de
« spécialité » et de « proportionnalité », qui sania base de toute l'action
administrative, se confondent dans ce contexte avexgle de la proportionnalité.
Pour ce qui est du contrdle de la conformité, tlsggnalé par ces auteurs que, pour
gue le traitement d’une donnée personnelle puiggendre a ce principe, il y a
trois conditions a respecter : 'adéquation, laipence et le caractere non excessif

par rapport & la finalité du traitement dont ildfé¢objef*2

C.-A. Morand souligne que les principes directewnsit permettre de favoriser
« l'inter normativité croisée » entre les valeursngréts que nous retrouvons dans
le cadre des politiques publiques et ceux qui sentetrouver plutét dans d’'autres

réseaux normatifs, tels que les droits fondamentaux

Pour cet auteur, le principe de proportionnalitécetui qui est appelé a réaliser le
mieux cet exercice : « Parmi les liens qui se tissntre ces deux territoires
normatifs, le principe de proportionnalité joue rite primordial dans ses trois

composantes : le principe relatif a I'aptitude diumesure a atteindre les objectifs

%1id., p. 259 et 260.

842 poullet et Léonard ajoutent que I'adéquation epéainence doivent se comprendre dans ce
contexte comme impliquant une liaison nécessaimiffisante de la donnée ou de la catégorie des
données avec la finalité en cause.
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poursuivis, celui qui porte sur le caractéere nemesde la mesure envisagée et
celui qui a trait & la subsidiarité de celle-2%

Nous considérons que ce principe va pouvoir aiddtheéure de mesurer les
possibles limitations du droit a la protection dimnées personnelles dans le
contexte de la mise en place de certaines prassatitectroniques de services
propres a lI'administration électronique. En efles besoins de I'administration
pour accroitre [efficacité administrative ou poysermettre un meilleur
fonctionnement de I'appareil étatique peuvent étferigine de I'établissement de
certains programmes pouvant avoir des incidencekedroit a la protection de la
vie privée. Nous pouvons imaginer alors le recauwrgrincipe de proportionnalité
dans le processus d’évaluation de I'impact queetlest mesures peuvent avoir sur

ce droit fondamental.

Cet auteur établit trois composantes de ce prineifie d’évaluer I'impact de
certaines mesures pouvant étre adoptées dansrke dade politique publique, et
gue nous allons tenter d’appliquer dans le cadréadaise en place des services
propres a I'administration électronique.

Tout d’abord, le principe d’aptitude permet de stasr que les restrictions du droit
a la protection des renseignements personnels gmrtoeffectivement, et non pas
de maniére supposee, a la réalisation d'une poedétmublique dans ce cas relative a
la mise en place de I'administration électronique.

Ensuite, le principe de « nécessité » va nous addemnstater que l'objectif
recherché ne pouvait pas étre atteint par des eesuwins restrictives pour le droit
a la protection des renseignements personnels.

Finalement, le principe de « subsidiarité », depprbonnalité au sens étroit, va
permettre de vérifier qu’un « rapport raisonnalf¢ est établi entre la gravité des
effets produits par une mesure restrictive sur itaason de I'administré et

I'objectif visé par la politique publique en questi

643 C.-A. MORAND, préc., note 19, p. 191.
844 |d. Cette expression littérale est utilisée par cetaut
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Notons que, pour vérifier la derniere des trois posantes du principe de
proportionnalité, I'exercice se base sur le rerwas le critere du « raisonnable »,
ce qui démontre que, méme en suivant cette méthgi@opour I'appréciation des
limitations des droits fondamentaux, nous somme®renface a une complexité
dans l'appréciation qui tire son origine du perpéttenvoi d’'une notion vers

I'autre.

En effet, ce rapport raisonnable pourra faire Bobjl'interprétations multiples,
pouvant donner lieu a des solutions assez diffégent

Cette difficulté n’a pas échappé a l'auteur, quilgme également la complexité
dérivant des législations basées sur des « primcipe« Ces trois sous-principes
génerent des décisions d’'autant plus complexessquistulent des jugements de
conformité avec des législations qui elles-mémaeastfonnent a I'aide de principes

et dont les effets restent dés lors longtempselistef *°.

En effet, les difficultés que pose la nature mémees |€gislations, articulées sur la
base des principes ou des « standards », a untisyrales décisions auxquelles on
peut aboutir grace aux trois composantes du pend proportionnalité. Pensons
alors tout d’abord a la maniere dont les légistetien matiere de protection des
données personnelles s’articulent autour d’'un ehkene principes, tels que celui
de finalité, 1égitimité et qualité des données emiutres. Dans un deuxieme temps,
observons que, dans les textes de loi encadrafdni@ionnement des services
publics offerts par I'administration, des notionsllds que la «qualité des
services $* ou « I'efficacité administrative » se trouvent igaent au coeur de ces
législations. Cette tendance se confirme si noudi@ts les nouvelles législations
encadrant l'administration électronique, législatioqui ont été adoptées dans

plusieurs pays.

645
Id.
646| CLUZEL-METAYER, préc., note 181.
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Nous constatons alors que la complexité dont Ovérand parle garde toute son

actualité dans les cas qui nous occupent danglte de nos recherches.

Nous observons que, d’apres les analyses de ceeaperts belges, l'autorité de
contrdle belge procede a I'application du princifgefinalité a I'heure de prendre
une décision sur les équilibres a préserver eagralifférents droits en tension. La
CNIL a expliqué a plusieurs reprises que ce primeigt d’application dans certains

dossiers et dans son travail d’interprétation erégd.

Regardons par exemple les questions entouranttdliason de caméras de
vidéosurveillance, matiere qui touche a I'exercides libertés publiques et,
principalement, la liberté fondamentale d’allerdet venir, raison pour laquelle le

principe de proportionnalité constitue la princgoghrantie.

Ainsi, pour ce qui est de l'utilisation de cettelrologie, la CNIL « aprés avoir

rappelé_le principe de proportionnalii@ formeé le voeu qu’il ne soit recouru aux

dispositions de vidéosurveillance que dans lesocagis constituent une mesure

adéquate, pertinente et non excessive au regdedfihalité telle gu’elle est portée

a la connaissance du pubi¥’.

Regardons également que dans les cas d’intercamsexntre fichiers, la CNIL
procéde a plusieurs analyses portant sur I'absgaa®ntradiction entre « le projet
et 'encadrement juridique existant (notamment egard des régles sur le secret

professionnel), les finalités recherchéestout particulierement la proportionnalité

des moyens mis en ceuvre au regard des objectiisipaig), la pertinence des

informations mises en relation, la liste des bdidifies des nouveaux circuits
d’information qui en résultent, ainsi que les maéal d’'information des personnes

concernées par I'interconnexioff*$

%47 COMMISSION NATIONALE DE L'INFORMATIQUE ET DES LIBRTES, préc., note 171,
p. 100 et 101 (nous soulignons).
48|d., p. 172 (nous soulignons).
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Nous pensons que c’est en effet 'idée que Poetlé&onard défendent par rapport
a la these de F. Rigaux, celle qui apporte unmégaisur cette complexité du droit

a la protection de la vie privée que nous obseraoisurd’hui :

« La thése de M. Rigaux abolit définitivement toidée d’'une “vie

privée” en soi aux contours définis et concue sumlode d'une

propriété. Elle invite a un débat plus essentikls gomplexe et plus
vivant qui renvoie la question de la protection diEsinées a un
nécessaire arbitrage entre libertés. En quittanddenaine de la
propriété_le débat sur la protection des donnéepsrdu certitudes,
celle d'une vie privée bien circonscrite, cellefohalités décrites une
fois pour toutes ; en rentrant dans le domaindibedés, elle a gagné
en _inquiétudes, non celles, paralysantes, conduigaanrefus du

progrées technique, mais bien celles, mobilisatricegtant a entamer
en des lieux divers une discussion fondée surdasprarence des
enjeux de la technologie informationnelle, et d& gque s’élaborent

de véritables choix»®*°

Cette approche préconisée par F. Rigaux sur lestiqoe relatives au droit a la
protection de la vie privée nous permet de cerratteccomplexité que nous
constatons a I'heure d’examiner comment le prind@@roportionnalité trouve son

application dans le domaine de I'administratiorcttnique.

849y POULLET et T. LEONARD, préc., note 30, p. 2#2&6 (nous soulignons).



PARTIE 2: Le principe de finalitt comme instrument de gouvernance des

réseaux en vue de protéger les renseignements persels

CHAPITRE 1 LA CIRCULATION DES RENSEIGNEMENTS
PERSONNELS DANS LE MODELE DU SILO ET LES
MECANISMES D’ADAPTATION « RESEAUTIQUE »

Nous analyserons dans ce chapitre quel est aufuirte modele de partage des
informations entre deux ou plusieurs entités diesequblic. Il s’agira d’observer
si les modes de circulation et de partage des nrdtons correspondent
habituellement a une logique de structure en silo.

Toutefois, ces modes de circulation et de partagdieu dans des structures assez
variées, puisque nous pouvons identifier notamnalest structures en silo, mais
encore d’autres structures, qui subissent aujourdihe métamorphose provoquant

le passage d’'un modéle en silo vers un modélessavé

Ces modes de circulation ont également lieu dasssttectures qui conforment
totalement ou partiellement de véritables strustige réseau. Dans tous les cas,
nous observons que ces modes de circulation nepsmnies plus adaptés aux
structures en réseau, puisqu’ils sont basés fonaateenent sur des structures ou
les interconnexions et le partage d’informationstsoétrangers » a un tel modéle.
De plus, si les modes de circulation ne sont paptad au modéle du réseau, les
regles et les mécanismes conformant le cadre deegmance de ces flux
d’information ne sont pas les plus adéquats.

Nous examinerons quels sont les possibles obstagples nous identifions
aujourd’hui a I'encadrement correct de ce nouveadete d’administration, et cela
afin de pouvoir compter sur des instruments de gmance adaptés a des
structures ou les informations circulent de pluspérs et ou les renseignements

personnels ont tendance a étre partagés dans wlerdmicirculation en réseau.



257

SECTION 1 Le modéle de partage aujourd’hui : un cade basé sur I'exception

Regardons maintenant comment se présente le cadneetpant le partage des
informations entre les organismes du secteur puhljourd’hui. Cette analyse va
nous aider a identifier les mécanismes qui encadtan circulation des
renseignements personnels, ainsi que les limitas @l modele.

En effet, le modéle actuel est basé plutbt sur«wiiste d’exceptions » permettant
de contourner la regle générale, qui préconise iohtel la circulation des

informations et qui a été fondamentalement conque pncadrer le modele en silo.

1- Contournement de la regle générale par un catajpie d’exceptions

Nous avons pu observer dans les pages précédergds gadre s’appliquant a la
circulation des renseignements personnels et a debange entre organismes
appartenant au secteur public au Canada et en &€@wappuie sur un régime a
caractere général.

Ainsi, nous avons observé que les systemes decportedes renseignements
personnels sont présidés par des principes quiissabt la régle du « non-
partage » des informations entre organismes, atarelgrande partie a cause de la
forme méme de la structure permettant la circutatiles renseignements qui

favorise particulierement I’étanchéité des fichiers

Ainsi, par le passé, l'idée des bases de donnéastigees en silos, séparées,
indépendantes et encadrées par le principe detdéirgli limitait notamment leur
interconnexion a clairement commandé les mouven®@mtrmation au sein du

secteur public.

La régle générale préconise que les renseignenpsrsonnels ne soient pas

b

communiqués a autrui, ni utilisés a des finalitééres que celles qui ont été
spécifiées au moment de la collecte ou pour deditlss compatibles avec celles-ci,
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sauf si la personne concernée a pu manifester@mwentement ou si une regle de

droit le permet.

Nous observons alors une régle générale qui erigespect des principes faisant
référence a la confidentialité des renseignementssopnels, a la non-
communication de ces renseignements a autrui, eméme pour des fins
compatibles, et finalement la non-utilisation desseignements recueillis contraire

aux finalités qui ont motiveé leur traitement.

Cette regle générale est basée également sur trse@u mécanisme du
consentement de la personne concernée pour autd@iseommunication des
renseignements les concernant, mécanisme qui coden@airement les modalités
de partage des informations de fagon générale.

Toutefois, nous remarquons tres clairement queadeecest également basé sur une
certaine facilité & contourner la régle généraleest intéressant d’observer les
articles — comportant normalement une longue bi&&ceptions — qui permettent
la communication et 'usage des renseignementglatsans le consentement de la

personne concernée.

Nous avons pu constater également dans les pagedsdentes que I'on trouve des
exceptions dans les lois, afin de permettre I'cdenexion de certaines bases de
données sous des conditianpriori trés strictes et balisées.

De la méme maniere, nous avons pu identifier denikes passoires » en analysant
les dispositions permettant la communication desegmements personnels entre
organismes du secteur public, qui gardent la piiggilde communiquer ces
renseignements au cas ou les autorités admimnigsapiourraient en avoir besoin et
cela sans le consentement des personnes conééinéesqui peut poser des
probléemes importants dans le domaine de la maitdes renseignements

personnels.

859 Nous pouvons penser notamment a l'alinéa 8(2)adeFRP canadienne, qui s’applique aux
renseignements rélevant d’une institution fédérale.
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Nous observons alors que, depuis quelques anneéas, assistons a la mise en
place d’'un « catalogue d’exceptions », autorisagb@atourner la régle générale,
afin de permettre la communication des renseignesnm@ersonnels par les
organismes du secteur public.

De plus, des textes applicables a des secteuisydians vont mettre en place des
cadres spécifiques pour laisser la possibilité @mmuniquer des renseignements
personnels entre organismes, créant des régimesptexmels beaucoup plus

flexibles que le régime général.

La mise en place de certains programmes, commeqawnt eté adoptés dans le
cadre du gouvernement électronique, ont égalemestité I'adoption de textes
spécifiques qui vont permettre la communicationreleseignements a caractére
exceptionnel, qui n'aident pas vraiment a créercadread ho¢ mais qui vont
établir une liste d’exceptions a la régle générale.

Nous assistons alors & une accumulation de nompéesie font parfois que créer
des « sous-régimes » devant cohabiter avec le eégiénéral, ce qui complique
davantage les choses pour les citoyens qui déseamtir a qui et comment sont
communiqués réellement leurs renseignements pegsonn

Nous observons alors trés clairement un phénomé&meeumulation de normes,
créant un cadre basé sur la sédimentation, aveclésuproblemes que cela peut

comporter.

L’exemple espagnol va illustrer a la perfectiontegbroblématique. Ainsi, le
Tribunal Constitucional espagnol dans une décision de 28bca déclaré
l'inconstitutionnalité d’'un alinéa de l'article 21de laLey de Proteccion de Datos
de Carécter Personfl’, encadrant la communication de renseignements
personnels au sein des administrations publiqueste Glisposition empéche la

communication de renseignements personnels enfganismes appartenant a

! Sentencia 29/2000, de 30 de noviembre de 2000 weliiBl Constitucional. Recurso de
insconstitucionalidad respecto de los articulosl2124.1 y 2 de la Ley Orgénica 15/1999, de 13 de
diciembre, de Proteccién de Datos de Caracter Peaito

852 | ey Orgéanica 15/1999 de 13 de diciembre de Protecdie Datos de Caracter Person8OE-
A-1999-23750.
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'administration publique si c’est pour I'exercice fonctions « différentes » ou
pour des fonctions portant sur des matieres «réiftés » a celles ayant motivé la

collecte des renseignements en question.

L'alinéa déclaré inconstitutionnel permettait égadat la communication entre
administrations si le document de création du éicklie renseignements personnels
ou si une disposition contenue dans un texte pduwven pas étre une loi
permettaient une telle communication. On pouvatsaimaginer que des ordres
ministériels ou des décisions administratives émiana’une multitude
d’organismes puissent permettre de tels transferts.

Le Tribunal Constitucionala déterminé que cette disposition allait permdtire
communication de renseignements personnels pourfidaktés différentes de
celles ayant justifié leur collecte, sans le corsment de la personne concernée,
sans que celle-ci ne soit informée d’'un tel transée dans les cas prévus dans des

textes pouvant ne pas revétir la forme d’une loi.

Pour les magistrats espagnols, cet alinéa permettam texte & caractere purement
réglementaire ou administratif d’autoriser des camitations entre
administrations est contraire a la protection dtutginnelle accordée en Espagne a
la protection des renseignements personnels augrpptee 18(4) de la
Constitutiofi>®

Ainsi, la rédaction actuelle de larticle 21 delta espagnole en la matiere va
permettre uniguement que les exceptions au régénérgl de communication des
renseignements personnels au sein des adminisgati@ssent |'objet d'une
exception si le cas est prévu par I'acte de craalio fichier ou par une autre loi

occupant la méme place dans la hiérarchie des salares le systéme espagnol.

Nous constatons que I'objectif a été de limiterd&septions au régime général de

communication des renseignements personnels entgata transparence des

853 Constitucion Espafiola de 197BOE-A-1978-31229.
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échanges, permettant aux titulaires des renseigntempersonnels d’avoir

connaissance de ces communications.

M. Fernandez Salmer8H souligne qu'aujourd’hui il est possible, par laibid’une
loi, de contourner les cas de communication étgidisl'article 21 de ldey de
Proteccion de Datos Personaledl évoque larticle 92 de laLey General
Tributaria®®, encadrant le régime fiscal espagnol, comme unpeasdigmatique
de ces exceptions a la régle générale. En effesrtele, préconisant le « caractere
réservé des renseignements a nature fiscale »petsant la regle générale de la
non-communication de ces renseignements, appoaieragnt une liste de 11 cas
ou la communication est permise entre les différemganismes. Cette tendance,
qui se manifeste spécifiguement dans le contextéadiscalité, est également
observable dans d’autres législations nationalepast seulement dans le cas

espagnol.

Nous constatons alors que les cas exceptionnatsdimt par détourner la regle
générale quant a la communication de renseignemens®nnels entre organismes
du secteur public. Toutefois, si nous étudiongithr 11 de ld_ey de Proteccion de
Datos Personales qui établit le régime général sur la communicatide
renseignements personnels pour tous les sectears, abservons également que
les exceptions sont légion.

Ainsi, le paragraphe 11(1) conditionne les trarisfde renseignements a un tiers au
respect des finalités, puisque la communicationt déire motivée par
'accomplissement des fins en rapport direct aescfbnctions légitimes des deux
organismes en question, dans les cas ou la persmmoernée aurait donné son
consentement.

Le paragraphe 11(2) de L&y de Proteccion de Datos Personaggablit une liste
de six cas ou le consentement de la personne ceigcee sera pas nécessaire a la

4 Manuel FERNANDEZ SALMERONLa cesién de datos personales en las Administrasion
Publicas. Distincion de figuras afinegexte de I'allocution dans le cadre de la conféesorganisée
a I’Agencia Catalana de Proteccion de datBarcelona, 25 mai de 2004.

5% ey Organica 58/2003, de 17 de diciembre, Generiblifaria, BOE-A-2003-23186.
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communication de renseignements personnels. A mov®us constatons dans le
droit espagnol que la regle générale basée swslgect de certaines conditions
pour procéder a la communication d’'informations/sit vidée de son contenu par
une telle liste d’exceptions.

L’exemple du paragraphe 8(2) de la LPRP, présems da loi encadrant la
protection des renseignements personnels danstkus@ublic canadien, témoigne
également de I'existence de longues listes d’exzeptpermettant le transferts de
renseignements personnels.

Pour certains autedr§, la lecture de ces cas exceptionnels provoque lpaupins
une certaine « perplexité », puisque la proteaties renseignements personnels se
voit remise en cause tant par la longueur de l@ lBexceptions que par le
caractere trés général de chacune d’entre elles.

2- Eléments pouvant aider & créer un cadre actualispour la communication et
l'utilisation des renseignements personnels : la pblématique dusecondary
use

Nous considérons que suivant notre objectif d’idient quelques mécanismes
pouvant encadrer la protection des renseignemenssipnels dans les structures en
réseau, nous pouvons mettre I'accent sur certgjnestions.

Pensons alors au réseau du « cybergouvernemerdux etangers ou risques que
nous pouvons identifier en matiere de protectiorladeie privée afin d’identifier
des mécanismes capables de les « neutraliser »aetodder une protection

adéquate aux renseignements personnels.

En effet, les « exigences » d’'une véritable misglace d’'un cybergouvernement
peuvent mettre fin aux silos de renseignementgagtconséquent, en finir avec la
protection d’origine « structurelle » qui était amtée aux informations a caractéere
personnel. Voici I'idée du CP\?P' & ce sujet :

556 Jesus Alberto MESSIA DE LA CERDA BALLESTERORa cesién o comunicacion de datos de
caracter personalMadrid, Civitas Ediciones, 2004, p. 109.

57 COMMISSARIAT A LA PROTECTION DE LA VIE PRIVEE DU BNADA, préc., note 470,
p. 23.
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« Les silos de données sont peut-étre contrairescancept de
gouvernement en ligne ou cybergouvernement ; faiteaucun doute
gu’ils sont “moins efficients”. lls dupliquent lesnseignements, et on
ne peut pas se déplacer de I'un & l'autPé® »

Nous avons pu identifier les problemes potentielsvant tirer leur origine de la
structure méme du réseau et étant a I'origine deefée de la confidentialité des

renseignements personnels.

Pour certains auteurs, dans le contexte de la girate des renseignements
personnels, nous pouvons identifier les notionscdsque » et de « dommage ».
Ainsi, le risque est présenté comme un événement Klaccurrence n’'est pas
certaine mais entraine pour la personne fichéeoomuagé®®.

De plus, nous identifions les «facteurs de risqgueomme étant «tous les
éléments propres a un traitement ou une catégaietraitements qui sont
susceptibles d’avoir une influence sur l'occurrenda risque, soit qu’ils

l'augmentent, soit qu'ils la diminuenf%3,

Y. Poullet présente comme un des risques majeuns ldecontexte de la protection
de la vie privée la réutilisation des données peautces personnes ou pour d’autres
finalités®. Ainsi, la réutilisation des données constitue risgue si elle est

effectuée a des fins différentes de celles quieataannonceées initialement ou si
elle est le fait de personnes non autorisées lgrtiant, circonstances pouvant

toutes deux se cumuler.

58 COMMISSARIAT A LA PROTECTION DE LA VIE PRIVEERapport annuel au Parlement
2004-2005 sur la Loi sur la protection des renseigents personnel2005, p. 23.

%59 yves POULLET, « Réflexions introductives & proghs bindme Droit et sécurité », dans Joél
HUBIN (dir.), Sécurité informatique, entre technique et dr@iahiers du C.R.I1.D., n° 14, Bruxelles,
Story-Scientia, 1998, 185, p. 197.

Cet auteur établit I'existence de trois types dena@ge : matériel, immatériel et celui pouvant
concerner la sécurité physique des personnes.

0y POULLET, préc., note 659, p. 198.

661 |d

Les autres risques encourus peuvent se synthétisggment comme étant la perte de contréle sur
les données, la non-conformité des données eirlexactitude.
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Il faut noter que, comme cet auteur I'a noté, mé&en’y a pas de détournement

de finalité, «la simple utilisation par un tier®m autorisé, pour une finalité

éventuellement identique peut constituer un domndage certains cas$®.

Bien sdr, la réutilisation des données présenteridgaes importants lorsque des
facteurs liés aux finalités des données s’ajouaeratte problématique. Ainsi, pour
Y. Poullet la « multiplication des finalités et é€trogénéité des finalités

poursuivies par la constitution d’une banque dendes unique exigeront, en raison
des risques plus grands engendrés, des normesudééglus importantes”ss.

D.J. Solove parle du concept deecondary use, qui est I'équivalent de la notion
de réutilisation des données quand cette réutdisaest destinée a des fins
différentes a celles qui étaient annoncées initiat®, et qu’il définit comme il

Suit :

«“Secondary use” is the use of data for purposeselated to the
purposes for which the data was initially collectedhout a person’s
consent. There are certainly many desirable instanof secondary
use. Information might be used to stop a crimeoasave her life. The
variety of possible secondary uses of data is ailyunfinite, and they
range from benign to malignant>®*

Cet auteur américain établit un lien entre ce cphde «secondary use et le
principe de finalité. Ainsi, selon lui, ce purpose specification principke est
reconnu dans le contenu de plusieurs principes agts des textes législatifs
américains en matiére de vie prit®e

De plus, nous retrouvons aux Etats-Unis un grandbme de textes normatifs qui
limitent le «secondary use, ainsi que sur plan international. Toutefois]J.D.
Solove souligne quaux Etats-Unis cette reconnassaest plus limitée

gu’ailleurs :

62y POULLET, préc., note 659, p. 200.

3 1d., p. 205.

%4 Daniel J. SOLOVE, « A taxonomy of privacyWniversity of Pennsylvania Law RevieVol.
154, n° 3, Janvier 2006, 477, 519.

85D, J. SOLOVE, préc., note 9, p. 130.
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«Although the United States has many laws with sgruse-
restrictions, its protections are less comprehemshan those of many
other countries. The problem of secondary use isogeized
inconsistently»°°®

Il est en outre important de mettre en exergueapport que D.J. Solove établit
entre le «econdary use et le «breach of confidentiality. L'auteur précise :
« Secondary use resembles breach of confidentiatitthat there is a betrayal of

the person’s expectations when giving out inforomas®’.

Pour d’autres auteurs, méme si les principes dégion des renseignements
personnels existent aux Etats-Unis, ils n‘ont pasisa la construction théorique

des lois américaines en matiere de vie privée.fte, @our A.B. Serwin, une des

guestions a se poser est de savoir pourquoi, esinigt et le commerce électronique
sont des technologies qui se développent & nivesdial, les Etats-Unis n’ont pas

adopté les concepts que la plupart des nationagent®.

Pour lui, une des raisons qui peuvent expliqugstgsnomeéne et plus concrétement
la non-adoption par les Etats-Unis des principepraéection des renseignements
personnels, trouve son origine dans les différeecematiere de regles culturelles
sur le partage de l'information.

En effet, cet auteur explique ce phénomeénkt & very real sense people are in
many ways as desirous of privacy as ever, but Waayt also to enjoy the benefits

of increased information sharing, particularly attene of increased reliance on

computers for information®®,

Il s’avere trés intéressant de voir que A.B. Serfaiih le lien entre une certaine

conception du partage des renseignements persoenédsnaissance méme des

sites de réseautage personnels qui ont pour vocktipartage d’'informations a

¢ 1d., p. 132.

7D, J. SOLOVE, préc., note 664, p. 520.

%8 Andrew B. SERWIN, « Privacy 3.0-The principle abportionality », 42U. Mich. J.L. Reform
869 2008-2009, 899.

669|d-
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grande échelle : « (..the liberal American view of information sharing yrae the

reason why social networking web sites originatethe U.S»°"°.

Nous constatons alors que de plus en plus, et mo¢mina cause de la capacité a
partager les renseignements personnels que lesusersl en réseau nous offrent, les
risques peuvent étre identifiés.

En effet, nous parlons de « réutilisation des deangde «secondary use ou de
partage des informations quand nous voulons identds risques informationnels
que nous retrouvons dans les réseaux. De plus, ooostatons que nous
retrouvons ces « facteurs de risques » des deés cf@t I'Atlantique, bien que le

contenu accordé a cette notion soit fort différent.

Les facteurs de risque s’appliquant au contextia geeotection des renseignements
personnels en général et aux structures en résepargculier requiérent un cadre
pouvant tenir compte des protections nécessaires. ridques informationnels

doivent pouvoir étre minimisés, et cela grace a oésanismes adaptés a un
modéle structurel en forme de réseau permettanplde en plus le partage

d’'informations.

Nous examinerons dans les pages qui suivent qoelslss différents éléments
pouvant aider a conformer un cadre plus actualisffectif de protection. Nous

avons vu que le cadre actuel, basé sur la séditrmntde normes et tirant son
origine des catalogues d’exceptions se trouvans des lois en la matiére, ne
permet pas d’appréhender les risques informatisro@trectement.

Nous verrons comment certains instruments peuveatudiles afin d'assurer une

protection des réseaux et particulierement desawdsdu secteur public. Il sera
surtout question d’analyser les mécanismes les atlaptés au phénoméne du
cybergouvernement, afin de permettre une efficaddé services proposés aux
citoyens, tout en protégeant leurs droits.

670|d.
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3- Des principes de protection des renseignementsergonnels toujours
pertinents pour encadrer la circulation des informaions dans les réseaux

Afin de créer un cadre capable de servir commeunsnt de gouvernance de ce
nouveau modéle d’administration en réseau, nousnglldevoir chercher a

appliquer le principe de finalité de facon effeetivCette démarche va nous
conduire a des regles adéquates pour encadre¥deaux en général et le nouveau
modéle d’administration en particulier.

Nous considérons que le principe de finalité pentoes nous guider dans

l'identification des outils pouvant aider a l'apgdiion effective du régime de

protection des renseignements personnels. Comnt&nseexperts I'ont souligné

dans le contexte actuel en vue d’'une réforme diumeeg@uropéen en la matiére, il

ne s’agit pas a ce stade de «réinventer » la grote des renseignements
personnels, mais de chercher une application pftectewe des principes de

protection dans la pratique :

« (...) this is not the time to reinvent data protectidhhas already

been invented and developed in a process of decauesll energy

should now be put in making its principles moreediVe in
ractice.» "

Le Contréleur européen de la protection des donmgmsigne l'idée de
renforcement et dapplication effective des priesip de protection des
renseignements personnels au moment ou I'on chexcreformer ou réviser le
cadre juridique européen pour la protection desides personnelles. Cette idée est
défendue face a ceux qui préconisent la «réineenti du droit relatif a la
protection des données personnelles, plus de guwingeapres l'adoption de la

Directive 95/46/CE.

61 CONTROLEUR EUROPEEN DE LA PROTECTION DES DONNEESNew European rules
on data protection », Conférence pronnoncée par PRISTINX auJoint High Level Meeting on
Data Protection Day Organised by the European Commission and the CbuwfciEurope
Bruxelles, le 28 janvier 2011 (nous soulignons).
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La Commission européenne insiste sur le fait quioleéble objectif de la Directive

95/46/CE, la protection des droits et libertéspEsonnes et la libre circulation des
données personnelles, est toujours d’actualitéplDe la Commission affirme que
les principes de protection consacrés dans la Diee®5/46/CE restent pertinents
et sont toujours valables, et doivent dans tousckes préserver leur neutralité

technologiqu&’?

Nous assistons depuis quelques années a une <gatbil » qui tend a renforcer
'idée de réformer le cadre juridique de protecties données personnelles au
niveau européen. Ainsi, la Commission européenans dine Communication de
novembre 2010 suite au lancement d'un examen de gaddique actuel et d’'une
consultation publique, a voulu présenter les rétiltle cette consultation et les
points les plus importants d’'une éventuelle modifan de la Iégislation en
vigueuf”®

Il nous semble tres important, dans le cadre detnravgux, de constater que nos
idées sur la nécessité de trouver un cadre pluguatiéau contexte actuel sont
également représentées tant au niveau européenecammveau canadien, ou une

reforme de la LPRP est demandée depuis plusienéean

Dans le contexte européen, comme nous avons puoile dans les lignes
précédentes, l'idée est tres claire. Si bien lees&it® de clarifier et de préciser
I'application des principes de protection des d@snpersonnelles aux nouvelles
technologies se confirf®, la Commission et le Controleur européen de la
protection des données partagent l'avis que lexipes généraux de vie privée et

de protection des données restent valides.

672 COMMUNICATION DE LA COMMISSION AU PARLEMENT EUROPEN, AU CONSEIL,
AU COMITE ECONOMIQUE ET SOCIAL EUROPEEN ET AU COME DES REGIONSUne
approche globale de la protection des données aatare personnel dans I'Union européenne
Bruxelles, le 4 novembre 2010.

673 |d

5741d., p. 3.



269

Suite a l'adoption par la Commission de cette Compation en 2010, le
Contréleur européen de la protection des donndelgepen janvier 2011 un AVi&
sur ladite Communication. Le Contrbleur réaffirnee Validité des principes de
protection : «The EDPS shares the view of the Commission thabagsystem of
data protection will still be needed in the futub®sed on the notion that existing

general principles of data protection are still Mhin a society which undergoes

fundamental changes due to rapid technological ldgwveents and
globalisation»°®.

En effet, les importants progres technologiquda gtobalisation sont des facteurs
majeurs dans le contexte actuel et la révisionatlrecactuel européen en matiere
de protection des renseignements personnels vairdeMur compte de ces
circonstances.

Pour ce qui nous interesse, nous constatons alerdimplantation des structures
en réseau permettant la circulation des renseigmsnpersonnels est vraiment liée
a ces phénomeénes. De plus, dans le contexte daifiedration électronique ou du
cybergouvernement, nous identifions certains phémas technologiques

présentant des nouveaux défis pour le cadre jurédggtuel.

4- Des nouveaux phénomeénes qui demandent d’'une peation actualisée
Pensons par exemple a Internet et a «linformatigan nuage » owloud
computing qui va rendre possible la délocalisation du éragnt d’'une énorme

quantité de données & l'échelle mondidle Certains pensent que leloud

computingpeut présenter d’'importants défis pour ce qui est'application des

675 CONTROLEUR EUROPEEN DE LA PROTECTION DES DONNEESpinion of the
European Data Protection Supervisor on the Comnatitn from the Commission to the European
Parliament. The Council, the Economic and Sociain@ittee and the Committee of the Regions —
« A comprehensive approach on personal data priate@ the European Union,»14 janvier 2011.
67%|d., p. 4 (nous soulignons).

77 voir & ce sujet td., p. 5.
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principes de protection des renseignements periffheotamment par rapport au
principe de transparence, de responsabilité efclarié.

Certains auteurs décrivent le fonctionnement dtefle technologie :

« Les données sont réparties sur un nuage de neschés centaines
de miliers d’ordinateurs-serveurs dont disposestdgéants du Web.
Les informations étant enregistréees en plusieapges dans le nuage,
il est possible de répartir les calculs afin d'éwites congestions
informatiques. %°

La Commission européenne mentionne également detienologie afin de
démontrer le besoin de réexaminer le cadre jurel@pgtuel, et souligne par rapport

aucloud computing

« L’ informatique en nuage c'est-a-dire l'informatique fondée sur
I'Internet dans le cadre de laquelle des logicigés ressources et des
informations partagées se trouvent sur des sen@utains fans les
nuage$ — pourrait également lancer les défis dans lealoende la
protection des données car elle peut signifiery p@yarticulier, une
perte de contrdle sur les informations potentiellietrsensibles qui le
concernent, lorsqu’il stocke ses données a l'aideptbgrammes
hébergés sur I'ordinateur de quelqu’un d’autfé® »

Nous pouvons penser a l'utilisation d’'une tellehtemlogie dans le contexte des
réseaux du gouvernement et il est facile d’'imagiesr enjeux que I'utilisation

d’'une telle option va présenter en matiere de ptiate de la vie privée.

Pensons également aux réseaux sociaux et auxgisggeciés a un tel phénomeéne
dans le cadre des communications entre les adnaitiists et les citoyen dans le

contexte du gouvernement en ligne. D. Keats Citppésente un apercu des

678 Yves POULLET, « Cloud Computing and Privacy Issuefirst reflections », Présentation lors
du Séminaire « Privacy and Security », organisél’pgencia Espafiola de proteccién de datos
dans le cadre du Projet « Vie Privée et Sécuritdagrid, 8 juin 2010.

7 Hervé LE CROSNIER, « A I'ére de I'informatique emiages>, Le Monde diplomatique
Maniére de voirinternet, révolution culturelleno. 109, 109, février-mars 2010, 74.

680 COMMUNICATION DE LA COMMISSION AU PARLEMENT EUROPEN, AU CONSEIL,
AU COMITE ECONOMIQUE ET SOCIAL EUROPEEN ET AU COMEDES REGIONS, préc.,
note 672, p. 2.
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problémes découlant deszovernment 2.0 site$®* et présente sa vision diuOne
way mirror» en vue de préserver le droit a la protectionadei¢ privée dans ce

contexte :

«(...) government should view Government 2.0 sitesoae-way
mirrors, where individuals can see government'sivites and
engage in policy discussion, but where governmannat use, collect
or distribute individuals’social media informationThis would
advance the goal of open government. Strong prival®s enhance
deliberative democracy by encouraging participaticend by
discouraging self-censorship®®?

Nous pouvons alors réfléchir aux dangers pouvacbulér de l'utilisation des

renseignements des citoyens provenant des sitésuzo& d’autres fins que ceux
qui auraient justifié leur collecte. Ainsi, au liede servir aux seules fins de
« policymaking purposes, on peut imaginer un partage d’'informations aeart

du gouvernement entre organismes différents et pesr finalités trés variées.
Voici comment on peut décrire un tel dangerRather than using a person’s
social-media data for policy-making purposes, ekgeudepartments and agencies

could share it with law-enforcement, immigratiordaax authorities»*®®

En effet, la mise en place de toutes ces nouvédelnologies et I'utilisation
d’'Internet dans le contexte des applications d'uat Een réseau ne font que
renforcer I'idée du besoin d’'un cadre permettantrelever efficacement de tels
défis. De plus, si nous pensons a I'image d’uneiaidtmation électronique, qui se
caractérise par la mise en place de technolog®iesasur le Web 2.0 et qui utilise
des solutions offertes par ¢oud computingl’image de réseau est plus réelle que

jamais !

! Danielle KEATS CITRON, «Fulfilling Government 2€’Promise with Robust Privacy
Protections», 7&eorge Washington Law Reviei&101 (2010).

Ce texte parle des possibilités offertes par cettelalité de gouvernement :Government 2.0
permits a «two way interaction between governmadtits citizens » through online comments, live
chats, and message threads ».

2|4, p. A-106.

%3|d., p. A-110.
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Il est intéressant de constater que nous retrougenbesoin de « révision » du
cadre actuel en matiére de protection des renseigmis personnels dans le secteur

public au Canada, mais également dans le contax@é&en.

De plus, les voix qui réclament des changementpietiemandent I'adoption de
mesures afin de rendre le systéme de protectio gfficace affirment également
la pertinence et I'actualité des principes dirertale protection des renseignements
personnels. Nous avons pu constater que la Conamissiropéenne et le bureau du
Contréleur européen partagent cet avis et nousnatrs® qu’au Canada les voix qui
réclament la réforme de la LPRP veulent que cestegtrapproche de la LPRPDE,
texte applicable au secteur privé et articulé auti®s principes du code type de la
CSA.

Dans le cadre de nos travaux, nous avons voulu wkenole besoin actuel
d’identifier les mécanismes de protection de la pivée les plus adaptés aux
nouvelles formes de circulation des données, notmhians les environnements
en réseau. Nos travaux ont également eu pour dfgeialyser le principe de
finalité et de réaffirmer le rble que ce principgoaé, joue et doit jouer dans
I'avenir pour encadrer la protection des renseigr@mpersonnels.

Nous allons présenter dans les pages qui suivedugs pistes pouvant nous aider
a identifier les mécanismes capables de servir dafugur a batir un cadre efficace
et adapté aux nouveaux phénomenes techniquestenideompte des effets de la

globalisation.

5- Les ententes bilatérales comme outil encadrantel partage de
renseignements personnels : un instrument de trartgn ?

Au Canada, nous observons également depuis degsanm& augmentation du
nombre d’ententes entre les organismes qui établiasn accord de partage et de
communication de renseignements personnels. Cesrdscdbilatéraux sont un

instrument qui peut vraiment aider a baliser lesd@ons de communication des
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renseignements, si elles respectent des conditionisnales capables de créer un
cadre de protection pour les renseignements pesoan question.

D.H. Flaherty présente les ententes de partage eoétamt une composante aidant
a couvrir la nécessité d'une gestion des renseignepersonnels pour les services

du gouvernement électronique.

Pour lui, «lutilisation et le partage pangouvemnemtal de renseignements
personnels présentent un intérét particulier Idisqont trait a la prestation de
services $* Pour cet expert, il est possible de contréler teh partage

d’'informations en amenant les entités gouvernenenta signer entre elles des
ententes de partage de données qui sont «esksnéet des contrats
exécutoires $°. Pour cet expert, les ententes de partage desdsmeuvent aider
a créer un cadre de protection, puisqu’elles cotepbrdes régles et des
responsabilités et assurent la transparence awxd@nla protection de la vie

privée®®

Bien s0r, nous partageons cet avis, mais nous \aiise€galement que le nombre
tres important d'ententes bilatérales établissantrégime de partage entre
'ensemble des organismes publics pour les innobhesgprogrammes qui existent
aujourd’hui peut poser probléme, notamment si nsosimes a la recherche
« d’une vraie transparence » de ces échanges.

De plus, la mise en place des services du gouvemieéiectronique au Canada,
ainsi que dans la plupart des pays développégait’que multiplier la signature de

ces ententes, en vue de créer des bases de datokeales ou de fusionner des
bases de données existantes qui renferment un g@uache de renseignements
personnels.

Penser a un gouvernement électronique qui fonotiarice a des contrats entre
organismes peut nous faire croire que cet instra@s&run élément ou un indice du

caractere réseautique de ces échanges. Toutefos considérons que cette image

:::D. H. FLAHERTY, préc., note 262, p. 19.
Id.

88 d., p. 20.
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peut continuer a nous faire penser plutét & ddos sommunicants, méme si nous
considérons que I'entente constitue un instrumeapable d’encadrer trés
convenablement ces échanges afin de protégemssigaements personnels.

Vu le nombre croissant d’ententes entre organisipagpis a I'étranger, il va
devenir trés difficile pour le citoyen de repérérses renseignements personnels
sont concernés par chacune de ces ententes. llesgm#si nous voulons arriver &
garantir un niveau acceptable de transparence ldannodalités des échanges se
produisant dans les réseaux, cet instrument nfesgblement pas le plus adéquat.

Ainsi, tout en affirmant que cet instrument présemi¢s avantages importants afin
de protéger les renseignements personnels, nowomemu’il s'agit plutdt d’'un

« procédé de transition », qui n’est pas vraiméseautique et qui garde encore des
attributs pouvant nous faire penser au modéleHtat'en silo.

Aujourd’hui, cet instrument peut effectivement admier a ce que les échanges de
données se produisent a I'aide d’un instrumentldepdiencadrer la protection des

renseignements faisant I'objet d’'une telle entente.

Le domaine du partage des données pour des questien a la sécurité nationale
et a la lutte antiterroriste a considérablemerit daigmenter la signature de ces
ententes. Il est d'ailleurs préoccupant de constBaeigmentation du nombre

d’ententes signées entre des organismes du sguiblic du Canada et des Etats-

Unis depuis 2001, permettant ainsi un transfertsihdgnformations.

En effet, la situation se complique notamment pagee les transferts de
renseignements personnels peuvent se faire entregalevernements au niveau
national mais aussi en traversant les frontieresiomses. Le cas est
particulierement grave au Canada, pays qui ne séspas de régles limitant ces
transferts vers des pays tiers. Il faut soulignee glans le cas de I'Union
Européenne, des regles contenues dans la Dir@5é/CE limitent les transferts

de données uniqguement aux pays ayant un niveartoteepon adéquat.
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Lors de la vérification par le CPVPC des pratiqgdesgestion des renseignements
personnels par '’Agence des services frontalier€doad®®’, il a été constaté que
dans le contexte de la signature des ententesl@ewecganismes des Etats-Unis, ni
cette Agence ni le CPVPC ne connaissaient vrairesdége que les Américains

allaient faire des renseignements tran&tis

De plus, cette Agence n’est pas en mesure d’affigque ces échanges de données
avec les Etats-Unis respectent les conditions nal@sque les lois canadiennes en

la matiére imposent :

« L’ASFC ne peut, avec un degré raisonnable deitede; faire

rapport de la mesure dans laquelle ont lieu lesarggpds de
renseignements personnels avec les Etats-Unis,olleme ou la

fréquence de ces échanges. En outre, 'ASFC negbeutertaine que
toutes ses activités d’échange de renseignementsastorisées en
vertu de l'article 107 de la Loi sur les douanesiet’article 8 de la
Loi sur la protection des renseignements persons&fs

Bien s(r, nous considérons que la signature desntst de partage avec des
organismes étrangers doit toujours étre conditiersi® maniére a connaitre a la
perfection les finalités auxquelles les renseigmemeserviront apres ce transfert.
Le respect des dispositions législatives canadepoeivant s’appliquer a de tels
transferts nous semble également important afinga@ntir la légalité de ces

transferts.

Les ententes sont normalement utilisées dans leecdes échanges avec des
organismes que l'alinéa 8(2)f) de la LPRPDE encdrk faut dire que le CPVPC

7 COMMISSARIAT A LA PROTECTION DE LA VIE PRIVEE DU @GNADA, Rapport de
vérification des pratiques de gestion des renseigmds personnels de I'Agence des services
transfrontaliers du Canadaluin 2006.

8D, H. FLAHERTY, préc., note 262, p. 21.

89 COMMISSARIAT A LA PROTECTION DE LA VIE PRIVEE DU @GNADA, préc., note 687,

p. 23.

89 Cet alinéa encadre les cas de « communicationeames d'accords ou d’ententes conclus d’une
part entre le gouvernement du Canada ou I'un desgmismes et, d'autre part, le gouvernement
d’une province ou d’'un Etat étranger, une orgaiisahternationale d’Etats ou de gouvernements,
le conseil de la premiére nation de Westbank, leseib de la premiére nation participante — au
sens du paragraphe 2(1) de_ta sur la compétence des premieres nations eneneat’éducation
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établit une liste de criteres élaborés a partirdierses sources, et devant étre

inclus dans les accords et ententes d’échangediiations personnell&s.

Si nous analysons les questions de partage d'igfiions entre I'’Agence de santé
publigue du Canada et les ordres du Gouvernememis ndentifions une
problématique, qui trouve son origine dans certaiaeunes en matiére d’accords
pour le partage de données, devant fournir un cadfisant dans les cas d'urgence
en matiere de santé publique, tout en protégeameteseignements personnels.
Ainsi, la Vérificatrice générale du Canada a pustater, en 2008, que I’Agence de
santé publique du Canada, afin d’officialiser lamération avec les provinces et
territoires, a é€laboré un «accord intergouverngaten sur le partage de
donnée¥?

De plus, I'Agence de santé publique du Canada lmoi&adepuis des années avec
les provinces et territoires afin de mettre en @ldes « ententes » relatives au
partage des donnéé$

En effet, il est important de prévoir que, lors ruurgence en matiére de santé
publique et tout en respectant la LPRP, des « tggenrelatives au partage des
données puissent établir les conditions minimalesespecter pour que rien
n'empéche la circulation des informations, quankd savere nécessaire, tout en

protégeant des renseignements sur la santé, de isgiecialement délicate.

Certains n’hésitent pas a recommander vivementla@uéRP indique clairement
les exigences a inclure dans chaque accord degpard® renseignements
personnels, ainsi que «les exigences en matiereeddition de comptes et

d’établissement de rapports relativement & cesrdso®”.

en Colombie-Britannique— ou I'un de leurs organismes, en vue de I'apfibicades lois ou pour la
tenue d’enquétes licites ». )

%91 COMMISSARIAT A LA PROTECTION DE LA VIE PRIVEE DU @NADA, préc., note 687,
p. 70 a 75.

%92 BUREAU DU VERIFICATEUR GENERAL DU CANADA Rapport de mai 2008 sur Rapport
de la vérificatrice générale du Canada - Chapitre ha surveillance des maladies infectieyses
p. 38.

93|d., p. 24.

894D, H. FLAHERTY, préc., note 262, p. 21.
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Nous considérons que des contr@egriori sur le contenu et les conditions de ces
ententes s'imposent, afin d’assurer le respectpdesipes basiques en matiére de
protection des renseignements personnels. De ples, examens posteriori

completent le contréle qui doit encadrer la sigreagt I'entrée en vigueur de ces
ententes de partage, si nous voulons assurer kecpom des renseignements
personnels transmis a I'intérieur et a I'extéridas pays. Dans le cas du Canada, il
nous semble crucial aujourd’hui d’introduire la egsité de ces contrbles dans la
LPRP ainsi que des régles minimales devant étrerebss dans la rédaction des

ententes.

Le CPVPC® s'est penché sur la maniére dont les institutfédgrales respectent
les exigences en matiére de présentation de rap@oniuels ministériels au
Parlement sur la protection des renseignementsomests. Le Secrétariat du
Conseil du Trésor exige, en vertu de l'article Zla LPRP, que les ministéres et
organismes produisent un rapport annuel sur lanfafgmt ils administrent cette

guestion.

Le CPVPC a pu constater que, dans bien des casgperts ne permettent pas de
comprendre ce que font les organismes avec legiggresnents personnels qu’ils

possédent ni la fagon dont ils gérent les risqoesexe®”.

De plus, le CPVPC a pu constater que, parmi leséiés obligatoires devant
figurer dans les rapports, un des éléments lesgaugent absents est celui faisant
référence aux types de communication faites eruveels paragraphes 8(2)a) a
8(2)m) de la LPRP au cours de I'année visée paapport. En outre, le rapport
concernant toute nouvelle activité de partage deseignements personnels, et cela

« par I'entremise de banques de données a linteamgsi gqu’'avec d’autres

organismes %', manque lui aussi.

89 COMMISSARIAT A LA PROTECTION DE LA VIE PRIVEE DU BNADA, Vérification des
ggpports annuels fédéraux sur la protection desegmements personne)09.

Id., p. 4.
471d., p. 11.
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Nous observons que le Secrétariat du Conseil dgorrémpose |'obligation
d’inclure, comme une des exigences en matiére dduption des rapports, « le
nombre de nouvelles activités de couplage et degarde données entreprises, y
compris les activités a l'interne entre les diffdes unités de l'institution et une

bréve description de chacun®%

Toutefois, comme le CPVPC l'a constaté, ces ohtigat ne sont nullement
respectees et les organismes n’incluent pas hdbiment ces informations, qui a
notre avis sont de la plus grande importance. Sirdermations étaient contenues
dans les rapports produits par les organismes qajblious serions en mesure de
connaitre les risques pouvant étre identifiés aim sk secteur public. La
transparence nous semble étre le seul outil capddlegarantir le respect du
paragraphe 8(2) de la LPRP.

Nous identifions, dans tous les domaines, une tereda vouloir régler la question
des échanges de données entre organismes, pgnéuse d’ententead hoc.Cet
instrument nous semble d’'une grande utilité efpeshbablement le seul capable, a
I'heure actuelle, d’encadrer convenablement leguarentre les autorités au sein du

secteur public.

Ces ententes, pouvant étre signées entre organgggpastenant au niveau national
ou fédéral, mais également avec des organismestapaat a I'administration des
provinces ou des municipalités, sont de plus el plombreuses. Méme si ces
ententes font normalement l'objet de diffusion, lebfférentes sources
d’'information et d’acces au contenu de telles d@etepeut compliquer la tache des
citoyens qui cherchent a connaitre la diffusionegtifaite de leurs renseignements,
dans quel but et dans quelles conditions.

A cause du grand nombre d’ententes bilatéralesneusont pas toujours faciles a
repérer pour le citoyen, on se trouve clairementsdan cas de manque de

transparence.

%% d., p. 19.
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De plus, le citoyen ne participe nullement au pssoe qui donne lieu a la décision
sur le contenu des ententes, et cela parce quboi@ des données qui seront
partagées, des organismes entre lesquels ces éshamgnt lieu et les finalités en
vertu desquelles elles seront traitées, n’est codaes personnes concernées

gu’apres la signature d’un tel instrument.

Certains ont identifié les risques d’entrave ailaprivée que posent les ententes
d’échange de renseignements personnels: fondefoedique inexistant ou
douteux, profilage ou appariement de données, #Hlanee des opérations,
identification des personnes, mesures de sécurgeffisantes et utilisation ou
divulgation d’informations a des fins accessdites

Nous observons alors que, au Canada, I'Institutsdedces axés sur les citoyens a
identifie comme un des risques majeurs dérivésadsidnature d’'une entente
I'utilisation des renseignements personnels a imhsspouvant dépasser les finalités
ayant motive leur collecte, ce qui prouve a nouvatstence de problemes liés
au principe de finalité pouvant tirer leur origide I'échange de données entre

organismes du secteur public.

Cet institut a produit un document présentantitgsek directrices sur les pratiques
exemplaires en matiere d’ententes d’échanges diggrements personnels ou il
établit une liste de catégories d’ententes quirdides organismes a identifier
guelle catégorie peut convenir au mieux aux difftsseéchanges d’information.
Ainsi, nous identifions des transmissions répétéesg, transmission unique, une
transmission unidirectionnelle et une transmissiaiirectionnelle.

En effet, pour cet institut, une des fonctions @esentes est de « préciser le
fondement juridique qui autorise une partie a rédldueet a divulguer de
l'information, les motifs auxquels elle doit servitinformation exacte requise et

700

les mesures de sécurité particulieres dont ell sapjet » . De plus, ces lignes

899 INSTITUT DES SERVICES AXES SUR LES CITOYENSEntentes d'échange de
renseignements personnels, Lignes directricesesuptatiques exemplaireg. 36, en ligne :
http://www.iccs- isac.org/fr/practice/privacy.htfgonsulté le 15 mai 2011)
700

Id., p. 9.



280

directrices soulignent que, en régle généralegfgentes doivent étre bilatérales,
visant a la fois la partie qui divulgue et cellé pgoit 'information et prévient des
dangers d'une «entente multilatérale » qui engerdr risque de traiter les

questions importantes susmentionnées en des téwpesagues ou généralx

Les lignes directrices de I'Institut des servicgésasur les citoyens énumerent six
pratiques exemplaires importantes constituant leétages du processus
décisionnel, allant du recensement des besoinsurvaillance des entente®%

Les trois premiéres pratiques doivent s’appliquanéla conclusion de I'entente et
les pratiques 4 a 6 s’appliquent aprés que la idéce conclure une entente a été
adoptée. La premiéere des pratiques est le « rememgeles besoins et des facteurs
de risque », imposant deux conditions obligatoadaemplir : posséder le pouvoir
légal nécessaire et le besoin clair et justifiml@ecommuniquer les informations en

questior®,

La deuxieme pratique est un « Examen de stratétgesubstitution », afin de

trouver des solutions de rechange possibles, tejles« fournir un résumé de

linformation et ne pas révéler lidentité des memses concernées ; rendre les
données anonymes ; fournir des données agrégéegxpmple une fourchette

d'ages plutdt que des ages particulief$. »

Par la suite, il faut procéder a une « Evaluaties dsques », qui comprendra
notamment une Evaluation des facteurs relatifsvaelarivée, EFVP, un des outils

recommandés par ces lignes directrices afin d’iflentes risques d’entrave a la

vie privée.

7Ol|d.

214d., p. 3.
%d., p. 5.
41d., p. 6.
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La quatrieme des pratiques comporte la « Documentate la décision », qui
consiste a « consigner la décision d’aller de rayafin de la justifier et de décrire
a grands traits un plan d’atténuation des risq(i®s »

La cinquieme de ces pratiques est relative a lléstsdment de I'entente devant
comporter toute une série d’éléments clés qudadass directrices établissent dans
une listé® et devant observer des précautions particuliétebes que la
nomination d’'un conseil de surveillance composérdembres de I'organisme qui
connaissent les questions de protection de larég

Finalement, la derniére des pratiques est relaivecontrole de I'efficacité de
'entente et comporte un suivi et une autoévalmatizsant a examiner et verifier
toutes les questions relatives a une telle entente.

Ce document est, a notre avis, une guide qui pelgr a&onsidérablement les
organismes lorsqu’il leur est nécessaire de comquemi des renseignements
personnels afin « d’apprécier I'exactitude d’infation sur des particuliers ou
d'évaluer I'admissibilité & un programme ou un g&w"’, dans le cadre des
services offerts aux citoyens.

La nature de ces lignes directrices n'ayant pae contraignante, elle n'oblige
nullement les organismes du secteur public canagieaspecter ces indications
devant accompagner la signature d'une entente aggh de renseignements

personnels.

Au Canada, au niveau fédéral, nous retrouvons itm&tion qui démontre que ces

ententes peuvent étre a l'origine de situationsblproatiques. Ainsi, comme

%d., p. 6.
®d., p. 7.
Cette liste comporte ces éléments clés : « l'idéntes rbles et les responsabilités des parties ;
I'information divulguée et recueillie et le motifids chaque cas; la fréquence des échanges et la
durée de linformation échangée ; le fondementdjgrie de la divulgation et de la collecte de
l'information ; les méthodes de transmission etstleckage de l'information et les mesures de
sécurité prises ; la marche a suivre en cas demtida vie privée ou a la sécurité; les restngtia
la collecte, a I'utilisation, a la divulgation etlaé conservation d’information; des mesures visant
goa;rantir I'exactitude de l'information ; I'indemmigon prévue ; la surveillance de la conformité ».

Id., p. 14.
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certains I'ont soulign® le CPVPC peut donner des conseils, mais legtitistis

fédérales ne sont nullement obligées de les suivre.

Nous pouvons donc imaginer que le CPVPC se trouaes dune position
compliquée pour empécher la signature de certa@nésntes entres organismes
appartenant au secteur public fédéral ou, pourdmsn pour modifier certains de
ses points ou conditions. Nous constatons que RPLPimpose aucune exigence a
inclure dans les ententes de partage entre orgasisinn’a aucune prétention en
matiere de reddition de comptes ou, moins encaireles contrles du respect de

ces ententes lors des échanges d’informations lestierganismes publics.

Certaines dispositions de la LPRP, notamment cellgg autorisent la
communication et l'usage des renseignements pestonpar les institutions
fédérales et sans le consentement des personnasrées, sont « trop » flexibles
et laissent la porte ouverte a de potentiels aba9lus, tant que le CPVPC n'aura
pas le pouvoir de rendre des ordonnances, nousuneps pas affirmer que tous
les secteurs du gouvernement vont leur prétertaiternD.H. Flaherty illustre, a

notre avis, cette problématique a la perfection :

« Aujourd’hui, il est extrémement facile pour lesnistéres et les
organismes fédéraux de ne voir en la commissdageotection de la
vie privée qu’une personne seulement capable ddiguer des

conseils que nul n'est obligé de prendre en coneiié. > °°

Voici quelques pistes afin de comprendre le fometement du cadre basé sur les
exceptions a la régle générale et sur la signataseententes bilatérales afin de
partager des informations entre organismes. Ceecaglrsemble pas étre le plus
transparent ni le plus cohérent des régimes deegnaxce pour les réseaux. Dans
le cas canadien, le manque d'un réel pouvoir du BP\pour contrbler les
exigences contenues dans les ententes de partagke rpas a considérer cet

instrument comme le plus adapté aux besoins duegnament électronique.

8D, H. FLAHERTY, préc., note 262, p. 17.
d,, p. 33.
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Ces ententes et ce régime de « sédimentation »riees et regles de natures tres
variées — les unes créées pour encadrer un mo@elmidistration en réseau, les
autres adoptées pour gouverner des structuresl@n-,sne présentent pas les
conditions nécessaires pour encadrer un «vraiavéseou les informations
circuleraient de forme contrdlée.

Il nous semble que les ententes répondent beaytos@ la logique du silo qui se
connecte a un autre silo, comme le CPVPC I'a affirm les silos de données sont
l'antithese des concepts de cybergouvernement ou“Geuvernement en

direct” » *°

De plus, le besoin du recours automatique auxslistexceptions a la regle
générale nous semble étre un symptome a ne pagere@in effet, la longue liste
des exceptions, chacune plus « ouverte » que ¢antyus laisse deviner que les
mécanismes pour contourner les bases de la légrskn matiere de protection des
renseignements personnels ont réellement été npkaea !

Nous considérons qu’aujourd’hui la communicationreleseignements personnels
entre organismes du secteur public est généralelnasge sur le contournement de

la régle générale posant les limites a de tellesnconications.

Le philosophe italien G. Agamben a su clairemeenidier comment, dans le
contexte actuel, suite aux attaques terroriste2@¥, les mesures adoptées en
matiere de sécurité ont provoqué l'avénement d@étatl d’exception comme
paradigme de gouvernement® Bien sir, cet auteur parle d’un contexte beaucoup
plus vaste que celui qui fait 'objet de notre &udnais ses propos sont trés
facilement transposables a tout autre scénariekctu

En effet, en faisant référence aux mesures adopfesd’assurer la sécurité
nationale cet auteur identifie un phénoméne pouwair comme résultat la
limitation permanente de certains droits. Ainsit eaeteur parle du fait que la

« création volontaire d’'un état d'urgence permarigr@me s'’il n’est pas déclaré au

"9 COMMISSARIAT A LA PROTECTION DE LA VIE PRIVEE DU @GNADA, préc., note 324,
p. 6. ) )
1 Giorgio AGAMBEN, Etat d’exception, Homo Sagce®aris, Editions du Seuil, 2003, p. 10.
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sens technique) est devenue l'une des pratiqueentedies des Etats

contemporains, y compris de ceux que I'on appaiaatratiques 32

A notre avis, c'est effectivement dans le contaldda lutte antiterroriste que nous
pouvons observer que l'application de mesures exoeelles, telles que le
partage d’informations a grande échelle et la méatle listes de personnes
interdites au vol, est devenue une forme de goawem plus ou moins acceptée
dans nos sociétés. En parlant d'un « passage dmmeeure provisoire et
exceptionnelle & une technique de gouvernem@éit&. Agamben souligne les
dangers potentiels de l'application des mesuregcdigtion pouvant limiter les

droits des personnes de fagcon permanente.

Dans le contexte de nos travaux, nous considénoadaser le cadre de circulation
des renseignements personnels dans le réseau gemesttal sur des régimes
exceptionnels ou sur la signature de milliers déatds entre organismes n’est pas
la solution la plus adaptée au mode de circulatiodseautique ».

Si nous acceptons que le modeéle de circulatioréseau présente des risques et a
des limites pouvant avoir un impact majeur sur ratgrtion des renseignements
personnels, il vaut mieux prévoir des mécanismgroection plus adaptés a cette
structure.

Le fait d’étre régi par un régime de circulationsdenseignements personnels
conformé par des mécanismes qui se basent suxdeptiens au régime général
démontre, a notre avis, une problématique non gégjlile. Ces mécanismes qui
font exception a la régle générale qui repose esyrihcipe de finalité ne sont pas
les plus adaptés aux structures en réseau dansellesgles renseignements
personnels circulent aujourd’hui.

Ces ententes bilatérales sont plutdét un instrungemtannonce le fait que I'on
avance vers une gouvernance de type réseautiqueustconsidérons qu'il s’agit

2|d,, p. 11.
31d., p. 12.
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plutét d'un élément de transition vers ce modesant a encadrer convenablement
I'Etat en réseau.

La sécurité juridique des titulaires des renseigr@mpersonnels et la transparence
nécessaire aux échanges d’informations ne peldtpagassurée par un régime basé
sur les exceptions. La gouvernance des structuresréseau permettant la
circulation des renseignements personnels néceadesitenécanismes d’adaptation
réseautiques qui, s'ils répondent trés clairement @rincipes de protection des
renseignements personnels, contribuent a une apphicplus effective de ces

principes dans ces structures de circulation desnrations.
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SECTION 2 Quelques pistes pour I'adoption de mécasmes d’adaptation
« réseautigue » pour la protection des renseignemenpersonnels

Nous allons identifier dans les pages qui suivestrhécanismes de gouvernance
capables de tenir compte des spécificités des @maéments en réseau. A notre
avis, tous ces mécanismes ont une capacité d'aaaptaseautique, puisqu’ils sont
capables de servir a protéger les renseignemergsrpels dans les circonstances
toujours changeantes qui caractérisent les réseaux.

Tous ces mécanismes peuvent étre mis en placdadodliement ou en combinant
leur application, afin de créer un cadre de praiactfficace. Il nous semble que ce
sont des outils pouvant offrir des solutions detgmtion pour les structures en
réseau du secteur public. Bien sir, nous en imagiti@s bien la mise en ceuvre
dans le contexte des services offerts dans le cdine administration électronique
et plus généralement dans les structures en résekas informations ont tendance
a circuler de plus en plus.

Cette liste non exhaustive veut étre la compilatden quelques solutions de
différentes natures que nous jugeons d’une grartdee udans la recherche
d’instruments utiles pour établir un cadre de gonaece adéquat.

Nous considérons que certains de ces meécanismest @drespecter les lois de
protection des renseignements personnels, s'apptrggnsouvent sur le contenu et
I'étendue des principes de protection des rensgignes personnels et contribuant

ainsi a les concrétiser et a leur offrir une alan effective.

1- Les évaluations des facteurs relatifs a la vierigée ou Privacy Impact
Assessmentace aux risques en matiére de protection des regignements
personnels

Nous considérons que les évaluations des factelatfs a la vie privée ou EFVP
sont des outils vraiment adaptés aux conditionggheét dans les structures en

réseau. Il faut rappeler que les EFVPRyivacy Impact AssessmefiIA) ont été
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définies comme des « processus d’élaboration ddgigpes permettant de
déterminer, d’évaluer et d’atténuer les risquesitizre a la vie privée’’

Le gouvernement canadien a été « pionnier a I'éelieernationale %> en ce qui
concerne 'usage des EFVP afin d’assurer que ltegtion de la vie privée a été
prise en considération dans le cadre de la misglace de programmes et
d’initiatives impliquant le traitement des rensedgrents personnels dans le secteur

public.

Comme nous avons pu le constater dans les pagesdprées, les EFVP servent
principalement a repérer d’éventuels risques déemitia la vie privée engendrés par
les programmes et services des institutions féelerakt sont des instruments
vraiment utiles pour réduire ou éliminer ces risque

Le CPVPC souligne que, lorsque les institutionséfétbs présentent des EFVP au
CPVPC, ces évaluations doivent montrer que [litiitea proposée est vraiment
nécessaire et qu'elle est sera sans doute indaplensfin d'atteindre le but
envisage.

De plus, la CPVPC affirme que les EFVP « doivenhtrey que I'ingérence dans la
vie privée est proportionnée aux avantages prévugud n'y a pas d'autres

solutions qui seraient moins envahissantes poielprivée %',

P. Trudel nous rappelle que la protection des métions faisant partie de la vie
privée releve d'une «logique de risques » et gpkels généralement, «la
normativité relative a Internet est en grande partotivée par le souci de réduire,

gérer et répartir les risques découlant d'inforovai sur Internet 5. Cet auteur

"1 SECRETARIAT DU CONSEIL DU TRESOR, préc., note 523.

15 COMMISSARIAT A LA PROTECTION DE LA VIE PRIVEE DU @NADA, Nos attentes

Un guide pour la présentation d’évaluations deddacs relatifs a la vie privée au Commissariat a
la protection de la vie privée du Canadaars 2011, p. 2.

" COMMISSARIAT A LA PROTECTION DE LA VIE PRIVEE DU GNADA, La protection de

la vie privée a I'ére du gouvernement 2@ommentaires présentés par Jennifer STODDART a
'occasion du Salon des gouvernements innovatewrsCdnada 2010 « Les gouvernements
hautement performants », le 7 octobre 2010, Ott@wsario.

17 pierre TRUDEL,Normativités en réseau et gestions des risqueslgmiétats et les usagers
d’Internet Analyse réalisé dans le cadre d'un programme etdearche sur les méthodes de
régulation des médias dans la nouvelle économanéiée en partie par le Groupe TVA en vertu
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assure également que le systéme de régulationraoppactif de rétablir 'équilibre

entre les risques et les précautions.

Certains voient les processus d’EFVP comme « unrciee de dilligence

raisonnable qui permet aux institutions de déteemiet d’'atténuer les risques

d’entrave a la vie privégui pourraient survenir au cours de leurs opénati§*®.

En effet, a notre avis, cet outil constitue un nésrae capable d’aider a gérer les
risques pour les organismes du secteur public motarh dans le cadre des
environnements en réseau.

Dans le contexte européen, nous entendons patl&it '« études d’'impact » en

matiére de protection des renseignements persoratalsla avant la mise en place
d’un projet au sein des institutions du gouvernemen

Nous considérons que l'analyse des questions sekém risques concernant la
circulation des renseignements personnels répamg dogique équivalente a celle
qui est appliquée dans le contexte des risquesaamementaux. Ainsi, au Canada,
pour certains « les évaluations des facteurs felatila vie privée devraient étre

aussi courantes que les évaluations des incidemé®nnementales’.

Y. Poullet avance l'idée de l'application d’'un @nt nombre de principes qui
viennent du droit de I'environnement au contexts deuvelles technologies de
information, puisque celles-ci vont structureedpace et les relations se déroulant
dans cet espace. Il cite trés concrétement « feipg de partage des risques » en
raison des risques créeés et le « principe de ptiécav, constituant tous deux des
pistes importantes pour I'avenir dans le contextela protection des données

personnelle€®,

d’une contribution versée dans le cadre du progrardes avantages tangibles mis en place lors de
la transaction par laquelle Québécor Media a adguisntréle de TVA.

"8 COMMISSARIAT A LA PROTECTION DE LA VIE PRIVEE DU @NADA, Réglement
fédéral sur la protection des renseignements persisnen 2010 : le bilgrCommentaires présentés
par Patricia KOSSEIM a I'occasion de |ad@nférence annuelle de FJP sur le droit admitiistra
organisée par Osgoode Law School, le 19 octobr®,Zdronto, Ontario, en ligne :
"http://www.priv.gc.ca/speech/2010/sp-d_20101019 fkm" (nous soulignons).

19 COMMISSARIAT A LA PROTECTION DE LA VIE PRIVEE DU BNADA, Commentaires
présentés par Chantal BERNIER, préc., note 533.

20y POULLET, préc., note 15.
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Il nous semble que les processus d’EFVP répondenecertaine facon a cette
idée, a cause de leur objectif de gestion du risqueela avant la mise en place
d'un systeme ou projet comportant la gestion desagmements personnels et
présentant des dangers pour la vie privée.

Dans le contexte de la sécurité, le CPVPC dansdscoment « Une question de
confiance : Intégrer le droit a la vie privée auesures de sécurité publique au
21° sigcle %¥?* affirme que 'EFVP dans le secteur public est &iéaprivée ce que
les « évaluations de la menace et des risques R}Ebht aux enjeux de sécurité.
Quand nous observons comment se passent les adases’autres domaines, tels
que celui de I'environnement ou celui de la sééuribus observons que la gestion
des risques est réalisée a partir de la mise ece e processus tres clairs et
homogénes et que I'adoption de projets ou prograsneseé toujours précédée du
déroulement de ces processus d’évaluation.

A notre avis, pour ce qui est des questions depvieée, ces EFVP devraient
toujours étre obligatoires dans le secteur publentila mise en place de projets
comportant la gestion des renseignements personnels

Que la loi en la matiere oblige a réaliser cesuatans peut sans doute renforcer
l'importance de tels processus. Le CPVPC a propo®tla réforme de la LPRP
puisse inclure que le processus d’EFVP soit oldigaten vertu de la loi.
Aujourd’hui, I'obligation pour les institutions pliques de procéder a I'application
de ces démarches au Canada n’est pas contenud#P ni dans aucune loi ou
reglement en vigueur, mais dans une directive daréBmiat du Conseil du
Trésof?2 |l faut se rappeler que le CPVPC a dénoncé darmms$sé un manque
d'efficacité de la politique sur les EFVP et affangqu’elle serait sans doute plus
efficace si elle avait force de [6f.

2 COMMISSARIAT A LA PROTECTION DE LA VIE PRIVEE DU @NADA, préc., note 634.

22 SECRETARIAT DU CONSEIL DU TRESORpirective sur I'évaluation des facteurs relatifs a
la vie privée 1°" avril 2010, en ligne : http://www.tbs-sct.gc.cd/goc-fra.aspx?id=18308

(consulté le 10 juillet 2011).

2 COMMISSARIAT A LA PROTECTION DE LA VIE PRIVEE DU @NADA, Fiche
d’information sur les EFVP2007, en ligne :

http://www.priv.gc.cal/fs-fi/02_05_d_33 f.cfm (cotigule 7 juin 2011).
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Dans un autre contexte, celui des Etats-Unis, mbgsrvons que, a partir de 2002,
dans le cadre des projets comportant le traitememenseignements personnels au
sein des organismes du secteur public, il exiseealligation Iégale de procéder a
une PIA ouPrivacy Impact Assessmeifin effet,le E-Government A&t* de 2002
établit dans sa Section 208 l'obligation pour cleaagence du gouvernement de
procéder a la réalisation d’'une PIA qui, si possilMa devoir faire I'objet d’'une

publication sur le site web de l'institution en gtien.

De plus, leE-Government Acétablit les éléments de base de toute PIA, ce qui
démontre de la part des responsables américaigertain engagement quant a la
nécessité de réaliser des PIA dans le contextectels public américain et, plus
concretement, dans le cadre du développement dregmement électronique.

Le choix du législateur américain, qui a voulu crée cadre légahd hog¢ capable
de fournir un régime adapté aux exigences des gmuges du gouvernement
électronique, nous semble tout aussi intéressant.

Cette obligation de procéder & une PIA, processusvaélent aux EFVP, nous
montre clairement une vision trés axée sur la gestu risque grace a des
mécanismes qui, a notre avis, aident vraiment arassine application effective
des principes de protection des renseignementsipets.

Toutefois, cette loi américaine, qui cherche a drera le gouvernement
électronique, présente une certaine complexité dansapplication quand il s’agit
de I'obligation de procéder a la réalisation de&.FAinsi, certains auteurs nous
démontrent que, par exemple, cette loi ne s’applipgs dans tous les cas lorsque
I'on traite de la problématique de linclusion deseaux sociaux dans le débat
citoyen-gouvernement dans les programmes de cybeegoement ou des risques
liés a la protection des renseignements persoroesscitoyens sont faciles a

imaginer. D. Keats Citron affirme d’ailleurs :

« The E-Government Act does not apply to informagenerated on
social-network sits if agencies decline to incogder individual's
social-network information to their data-bases.hHgwever, an agency

724 E_.Government AcPublic Law107-347, 44 U.S.C. ch. 36.
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sistematically downloads the social-media data oorenthan ten
people, it would be obliged to produce a privacyd#ti-assesment
report. » %

La Commission européenne, dans sa communicationogdembre 2010 « Une

approche globale de la protection des donnéesaxtéae personnel dans I'Union
européenne’$’, fait également référence aux « analyses d'impactegard de la

protection des données ». Dans cette communicdidbpmmission souléve toute
une série de questions afin de savoir si la |égslaeuropéenne en matiere de
protection des renseignements personnels va enperenettre de relever

efficacement tous les défis contemporains.

Dans ce contexte, la Commission s’est donné pojactibd’examiner certaines

guestions, notamment en vue de responsabiliserelgsonsables du traitement.
Ainsi, une de ces questions est celle « dintraguitans le cadre juridique

I'obligation, pour les responsables du traitemeletréaliser une analyse d’'impact

au regard de la protection des donnéass certains cas, par exemple lorsque les

données sensibles sont traitées ou lorsque le dgpéraitement comporte des

risques spécifiquesnotamment dans le cas de [lutilisation de teabgiek,

mécanismes ou procédures spécifiques, tels que rafilage ou la
cybersurveillance %",

En effet, la position de la Commission européeraresde contexte d’'une réforme
du régime actuel de protection des données perbesiregst d’établir I'obligation
juridique de procéder a cette analyse d'impactéquivaut aux EFVP, notamment
dans les cas ou des risques en raison de la da#ésibs renseignements personnels
traités ou des technologies utilisées peuvent@amifies.

Il faut noter que I'objectif est de donner a cettdigation force de loi, afin de
s'assurer de que les organismes n'auront pas d'abtrix que se conformer a cette

contrainte.

2D, KEATS CITRON, préc., note 681, p. A-118.

26 COMMUNICATION DE LA COMMISSION AU PARLEMENT EUROPEN, AU CONSEIL,
AU COMITE ECONOMIQUE ET SOCIAL EUROPEEN ET AU COMEDES REGIONS, préc.,
note 672.

27|d., p. 14 (nous soulignons).
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P. Trudel avance le concept de une « gestion dxgitkes risques » comme un des
impératifs de I'Etat de droit et affirme que, dahebjectif d’assurer «le
développement de systéemes d’information qui sqdgihement compatibles avec
les exigences des lois, il parait de plus en pluplas nécessaire de mener une

analyse globale des risquassociés aux gisements de méme qu’aux mouvements

de l'information au sein des environnements résgaes »2°

Ces EFVP deviennent des outils nécessaires a tomesu risque et dans un
environnement en réseau, notamment, dans un Eeatamnecté, sont « effectués
d’'une maniere proportionnée au niveau de risquerciéé avant I'établissement
d'une activité ou d'un programme nouveau ou ayauti sles modifications
importantes renfermant des renseignemeffts »

Il nous semble gu'appuyer d’'une obligation lIégalerdalisation de ces processus
d’EFVP, comme il est demandé au Canada et au niapéen, peut aider & créer
un cadre adapté et efficace pour les risques pieskams les environnements en
réseau. C’est aux Etats-Unis que, dans le contiéuxte loi cherchant & encadrer le
cybergouvernement, une obligation |égale a été s@e@ar loi pour ce qui a trait a
la réalisation des PIA dans le secteur public, wiedgmontre d’'une certaine facon

I'adaptation de cet outil a un tel contexte.

De plus, les EFVP que le Canada commence a utiliauis quelques années déja,
nous semblent a I'heure actuelle un des mécanigmesant étre combiné a
d’autres et ainsi contribuer & I'application effeetdes principes de protection,
notamment celui de finalité. Cet outil peut aidddeéntifier clairement les risques
qui découlent, par exemple, des partenariats ppblé existant dans le contexte

du partage d'informations dans les projets de @dnerernement.

Dans le cas canadien, il nous semble que ces nsedaneent servir a réequilibrer

la trop grande flexibilité que certaines disposiiode la LPRP, comme le

2P, TRUDEL, préc., note 222, p. 409.
2 SECRETARIAT DU CONSEIL DU TRESOR, préc., note 722.
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paragraphe 8(2) de la LPRP, accordent aux orgasisiuesecteur public pour
partager des renseignements. En effet, les EFVRepewider a neutraliser les
risques pouvant découler des lacunes de la LPRR pooadrer le modéle

d’administration en réseau.

Il convient de noter également que le CPVPC a pubiérniérement un guide
devant servir & la présentation des EFVP, qui dpies informations importantes
afin de faire la lumiére sur le processus d’anabseours dans cette institution et
d’exposer les attentes a I'égard des institutiédgfales a ce sujet.

Pour le CPVPC, il est essentiel que les entitéérédes prouvent que l'initiative ou
programme est « nécessaire a I'atteinte d’'un bégipret I€gitime, qu’il ou qu’elle
a des chances d’étre efficace dans l'atteinte dauteque l'atteinte a la vie privée
est proportionnelle aux avantages qui en découlerbqu’aucun autre moyen qui
porterait moins atteinte a la vie privée ne perragttd’atteindre le méme

objectif »*,

Afin de réaliser cette analyse, le CPVPC va rédperaux questions
qui ont été posées daRsC. Oakes- que nous avons étudié precédemment — et qui
doivent servir & « évaluer les limites raisonnatiles droits et libertés dans une

société libre et démocratiqué®®

Bien sdr, les ministéres et organismes vont desmimettre leurs rapports d’'EFVP
finaux au CPVPC avant de mettre en place les pnogies et services en question
et le CPVPC aura I'occasion de fournir des constilde proposer des alternatives

pour ce qui releve des risques éventuels en matewie privée.

Plusieurs principes, tels que celui de responsépdie détermination des fins de la
collecte des renseignements, de consentementmaation de l'utilisation, de la
communication et de la conservation ou transparg@ggissent les EFVP. Le

CPVPC mentionne parmi les principales étapes d&4PHE fait de déterminer ol

30 COMMISSARIAT A LA PROTECTION DE LA VIE PRIVEE DU @GNADA, préc., note 715,
p. 6

731|d.
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les renseignements personnels sont envoyées apnesdiecte ou de déceler les

risques d’entrave a la vie privée et d’évaluer lgveau.

Il nous semble crucial que cet instrument aiderarga le fait que la protection de
la vie privée doit étre prise en considérationgcedh au moment de la planification

et de la mise en ceuvre d’'un projet dans le sepighlic canadien.

Toutefois, nous considérons qu’aujourd’hui le cadgissant les EFVP au Canada
peut étre renforcé. Les EFVP ne sont obligatoine<Canada que depuis 2002,
conformément a une politique gouvernementale ggtieagtablie par le Secrétariat
du Conseil du Trés6¥. C’est-a-dire que I'obligation de procéder & cémadrches
n'est pas contenue dans la LPRP ni dans aucunaulogéglement en vigueur au

Canada.

Toutefois, le CPVPC a proposé que le processusBlgatoire en vertu de la loi et
cela, suite a la réforme de la LPRP que le CPVRGadde depuis des années. De
plus, méme si le CPVPC appui une telle politiqua;hésite pas a affirmer qu’elle

serait sans doute plus efficace si elle avait foeéi >3

Nous constatons que le SCT a remplacé la politsyud’évaluation des EFVP de
2002 par une directive de 2010 qui veut étre cleirda matieré”. Cette directive
est entrée en vigueur I lavril 2010 et elle constitue, a notre avis, un pas
important dans la création d’'un cadre capable de tempte des risques dérivés
de la mise en place de services du gouvernemelst, giee les prestations

électroniques de services dans le contexte deaunégmuvernementaux.

32 COMMISSARIAT A LA PROTECTION DE LA VIE PRIVEE DU @NADA, Commentaires
présentés par Patricia KOSSEIM, préc., note 718.

33 COMMISSARIAT A LA PROTECTION DE LA VIE PRIVEE DU @NADA, préc., note 723.
34 SECRETARIAT DU CONSEIL DU TRESOR, préc., note 722
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Cette directive est entrée en vigueur f& dvril 2010 et remplace I'ancienne
politique du SCT sur les EFVP datant de 2002, ainsi que les composantes qui
portent sur le couplage des données de la politigue la protection des

renseignements personnels du SCT de 1993.

La Directive sur I'évaluation des facteurs relatdsla vie privée établit un
calendrier d’'un an, jusqu’en avril 2011, pour ges institutions mettent en ceuvre

les différentes parties et exigences contenuesansstrument.

Cette directive sur les EFVP soutient les respdliabdu président du Conseil du
Trésor, puisqu’elle veille a ce que, avant la n@seceuvre d’'une activité ou d’'un
programme nouveau ou ayant subi des modification®itantes comportant des
renseignements personnels, on puisse évaluer let i@&grectement les questions
ayant rapport a la vie privee.

En effet, le président du Conseil du Trésor du @arstitre de ministre désigné en
vertu du paragraphe 3.1(1) de la LPRP assume laomeabilité générale de
'enregistrement de tous les fichiers de renseigmem personnels et examine

comment ces fichiers sont gérés, comme le paragrapti) de la LPRP le prévoit.

Il est chargé d’examiner et d’approuver les nouxetichiers de renseignements
ainsi que ceux qui ont subi des modifications inguutes. Cette directivé® sert &
fournir aux institutions fédérales des directivas la maniére de réaliser les EFVP
et d’assurer une « solide gestion et la prise désib@is judicieuses, ainsi qu’'un
examen prudent des risques liés & la vie privés Baoontexte de la création, de la
collecte ou du traitement de renseignements peetemaans le cadre d’activités ou

de programmes gouvernementaux, en effectuant déB kF

3* SECRETARIAT DU CONSEIL DU TRESOR, préc., note 523
38| faut noter que cette directive est publiée enformité a I'alinéa 71(1)d) et aux paragraphes
71(3), 71(4), 71(5) et 71(6) de la LPRP.
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La directive fournit une liste des cas ol les oigrars doivent amorcer une EFVP.
Le SCT fait notamment référence au cas ou des iggre&gaents personnels sont
utilisés dans le cadre d’'un processus décisiororaarnant les citoyens. Mais nous
pouvons encore citer les cas de sous-traitanceramesfert du programme ou
d’activité a un autre niveau de gouvernement ots dusecteur privé, ainsi que les
cas ou ce transfert provoque une modification ingme du programme ou de

I'activité.

Cette directive tient compte également des cas logigurs institutions sont
impliquées dans un programme, ce qui déclencheEEwP pluri-institutionnelle.
Normalement, l'institution qui exerce le contrOleingipal des renseignements
personnels, ou qui est responsable du programnggiestion, sera responsable de
la EFVP.

Si le programme est exécuté dans toutes les institu fédérales, I'institution
responsable de la EFVP va étre en charge de @staimestions, notamment de
superviser la collecte initiale ainsi que de todéssdivulgations a des institutions

fédérales impliquées dans le programme ou activité.

Certains font remarquer que le SCT par cette dweet opté pour une « démarche
fondée davantage sur le risque qui integre la ptiole des renseignements
personnels aux exigences en matiere de responéal#l gestionnaires supérieurs
des services publics, et qui assure une survedlade la conformité plus

efficace %%,

L’Annexe B de la directive contient les exigences reatiere d’évaluation des
facteurs relatifs a la vie privée concernant lecpssus de présentations au Conseil
du Trésor. En effet, cette annexe édicte quelles Ies obligations des institutions

fédérales qui demandent I'approbation du Conseildsor pour des programmes

3T COMMISSARIAT A LA PROTECTION DE LA VIE PRIVEE DU @NADA, Commentaires
présentés par Patricia KOSSEIM, préc., note 718.



297

ou des activitées qui comportent des renseignempatsonnels. En effet, les
institutions fédérales sont chargées de certaiaeles telles que faire tous les
efforts raisonnables afin de faire commencer 'EF¥® stade initial de la

planification du projet.

Cet annexe inclut une note qui rappelle aux institis fédérales que la Politique
sur la protection de la vie privée du S€Toblige les responsables des institutions
d’aviser le CPVPC de toute initiative — loi, regkemh, politique ou programme —
ayant un rapport avec la LPRP ou l'une de ses di8pns, ou pouvant avoir une

incidence sur la vie privéee.

L’Annexe C présente I'EFVP de base, qui regroupe @éments standardisés de
I'EFVP ayant un lien direct avec les obligationditipues et légales. Afin de mener
une EFVP, il est nécessaire de compléter 'EFVBai® présente a I'annexe C, qui

comprend 8 sections.

Les différentes sections et les informations quee@nnexe présente constituent le
contenu minimal d’'une EFVP. La Section | tient coenge I'apercu et de la tenue
de 'EFVP.

La Section Il est consacrée a l'identification @tckatégorisation des secteurs du
risque, partie qui, a notre avis, présente uné&nfgarticulier dans le cas des réseaux
du gouvernement. Cette EFVP de base doit absolucoatenir cette identification

et catégorisation préliminaires des risques.

De plus, en voulant offrir une « approche unifosngour ce qui est des catégories
des risques et des échelles de risques pangouventedes, le SCT demande que
les secteurs normalisés de risque, ainsi que lesllés de risque qu’ils présentent,

soient maintenus comme base pour une analyse pralimdu risque.

38 SECRETARIAT DU CONSEIL DU TRESOR, préc., note 325.
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Nous constatons en effet une volonté d’offrir dEsn&nts standardisés pouvant
servir aux institutions afin de réaliser correctamees EFVP, en fournissant un
contenu minimal et en voulant garantir une certaimérmité de base.

Pour cela, une échelle de risque chiffrée est ptéseen ordre croissant pour le
secteur en question. Ainsi, des questions telledejtype de programme, le type de
renseignement, la participation des partenaireduesecteur public, la durée du
programme ou la transmission des renseignemensempegls sont analysées afin
de déterminer la présence possible de risquesatterite a la vie privée alors

évalués et, parfois, atténués.

La Section lll encadre lI'analyse des éléments aesaignements personnels du
programme ou de I'activité et la Section IV compols questions relatives aux
flux des renseignements dans le cadre du programergyi oblige pour ces EFVP

a nommer les utilisations et divulgations intermesexternes en indiquant plus

particulierement qui aura acceés aux renseigneneendgiestion.

Cette section contraint également & nommer I'ehdooi les renseignements

circuleront ainsi que le lieu ou ils seront déterBien sdr, dans les cas des EFVP
pluri-institutionnelles des obligations pour chagutes institutions sont requises
pour ce qui releve du tracage des flux de renseignés pour les renseignements
relevant de l'institution. L’institution fédéralesponsable va devoir tracer le flux

des renseignements entre les différentes institsifiédérales.

Finalement, la Section V fait référence a I'analgeela conformité relative a la

protection de la vie privée, ou nous retrouvonsr pawplupart des questions ayant
trait au respect des différentes regles et priscige la LPRP. En effet, le SCT
exige que l'analyse de la conformité relative gltatection des renseignements
couvre les secteurs mentionnés a cet effet dapslikgque et identifie les mesures

précises de conformité prises ou a prendre powuchdes secteurs en question.
Ainsi, par exemple, nous retrouvons parmi ces sestéautorisation de procéder a

la collecte des renseignements conformément aiclad de la LPRP, la
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conservation des renseignements conformément ticlka® de la LPRP, l'usage
des renseignements conformément a l'article 7 dePBP et la divulgation des

renseignements conformément a l'article 8 de laRPR

Nous constatons alors que ces EFVP ont pour objeotre autres, de s’assurer du
respect des principes de protection des renseigrsrpersonnels contenus dans la

loi canadienne en la matiere applicable au segteblic.

Il nous semble important de bien montrer que oét garde un lien étroit avec la
LPRP, ce qui aide les institutions a respectedisgositions du texte législatif en
respectant le contenu minimal que cette EFVP de pasente.

Bien slr, dans le cadre des structures en réseduputil tient compte des
particularités dans la circulation des informatioets des risques attachés au
contexte. De plus, cet EFVP de base offre uneegitpable d’appréhender
clairement les risques pouvant découler, par exemgé la participation au
programme en question d’autres institutions fé@&talprovinciales ou méme

étrangeres, ainsi que celles du secteur privé.

La question de savoir si les renseignements sansmnis a I'aide de technologies
sans fil ou celle qui cherche a déterminer siégseignements sont utilisés au sein
d'un systéme fermé sont deux questions visées'B&VP de base, ce qui est
fortement utile a I'heure d’analyser les risquess daojets dans le cadre,
notamment, d’un gouvernement électronique ou d’presstation électronique de

service.

Il nous semble important d’étudier dans les an@éesnir quel sera I'impact d'une
telle directive et si, effectivement, les instituts fédérales vont répondre a
I'obligation imposée par un tel outil et présentes EFVP suite & I'approbation
officielle conformément au processus d’approbatin I'institution fédérale en

guestion.
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Cette question nous intéresse particulierementé&me que le réle que joueront le
SCT et le CPVPC dans ce contexte. Si le CPVPCreghesure de déterminer le
niveau d’analyse et de demander qu’on lui fourntssis les renseignements et la
documentation supplémentaire sur un programme ayaithpact sur la vie privée
des Canadiens, il reste a voir quel sera le vravpo suite & une EFVP. Bien sdr,
tout organisme, au moment de soumettre le modg@mapé d’'EFVP au SCT doit
s'assurer d’en fournir une copie au CPVPC et lmmettre tous les documents
demandeés.

Les organismes doivent soumettre les rapports dEERNaux au CPVPC, et cela
avant de mettre en ceuvre les programmes ou sereeda suite, le CPVPC va
seulement pouvoir fournir des recommandations oet#endes commentaires a
I'égard des institutions.

Il nous semble décisif de signaler que la décidinale sur la possible mise en
ceuvre de ces recommandations ou commentaires i@ppattniguement et

exclusivement aux organismes en question

C’est pourquoi nous nous demandons si, dans lewds CPVPC manifeste des
doutes par rapport a un nouveau programme ou hamgement dans une activité
déja existante a cause de risques potentiels @owiel privée, cette autorité a
vraiment le pouvoir d’éviter la mise en place deegemesures. C’est, a notre avis,
une des questions essentielles concernant I'effécde ces mesures et I'impact de
laction du CPVPC dans les programmes et actividsmportant des

renseignements personnels dans le secteur pubbcliesn.
2- Le respect de la vie privée dés la conception tPrivacy by Design
Le Privacy by Desigrest devenu une notion de plus en plus importaates de

cadre de la protection des renseignements persorireelrespect de la vie privée

des la conception peut contribuer a la responsahitn, comme le Contrdleur

3 COMMISSARIAT A LA PROTECTION DE LA VIE PRIVEE DU @NADA, préc., note 723.
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européen I'a souligné : Accordingly to the EDPS privacy by design is ammelet

of accountability»"*°.

Lors de la 32 Conférence internationale des commissaires a déegtion des
données et & la vie privéle 2010, une résolution surRaivacy by Desigf' a été
adoptée par I'ensemble des autorités de contrélgucsuppose la reconnaissance
du Privacy by Desigrcomme une composante essentielle de la protedé@da vie

privée.

Les promoteurs d’une telle résolution expliguemhowent et pourquoi ce concept a

été développé :

«The concept of “Privacy by Design” was developedtiress the
ever-growing and systemic effects on Information d an
Communications Technologies (ICT), and of largdesca
networkedinfrastructure in a comprehensive manner. Privacy by
Design refers to the philosophy and approach emipedarivacy into
design, operation and management of informatiofrtetogies and
systems, across the entire information life cysf&

Nous observons alors que cette notion s’inscritatament dans des mécanismes
capables d’encadrer la protection des renseignanpensonnels dans des structures
en réseau a grande échelle, et cela pendant taytcle de vie des informations.
C’est pourquoi cet outil nous semble indispensaldas la conception de la
protection de la vie privée devant prévaloir dassréseaux de I'administration et

plus particulierement dans le contexte du cybergmament.

"0 CONTROLEUR EUROPEEN DE LA PROTECTION DES DONNEPp®c., note 675, p. 23.
"132ND INTERNATIONAL PRIVACY OF DATA PROTECTION AND RIVACY
COMMISSIONERS Privacy by Design Resolutipr27-29 Octobre 2010, Jerusalem, Israel, en
ligne : www. privacybydesign.ca ( consulté le 12rsn2011).

42|d., (nous soulignons)
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Le Contbleur européen affirme en janvier 201(Priwacy by Design refers to the
integration of data protection and privacy from thery inception of new products,
services and procedures that entail the processfmersonal data’*®

En effet,Privacy by Desigrs’inscrit dans 'idée que le futur du droit a lefgction
de la vie privée passe par le recours a d’autréls @e protection que les lois en la
matiére : «Regulation and policy are no longer sufficient afeguard privacy’**
En raison de cette incapacité des instruments mnemégislatifs a encadrer la
protection de la vie privée aujourd’hui, il est essaire de nous tourner vers l'idée
d'une protection se trouvant directement dans lgstemes de gestion des
renseignements  personnels : With the increasing complexity and
interconnectedness of information technologieshingt short of building privacy

directly into system design and processes carceufff>.

Parmi les sept princip€8 sur lesquels s’appuie IBrivacy by Designil nous
semble que celui dRrivacy as the Default Settingst d’'une grande importance,
puisqu’il assure que méme si la personne conceri@pas une attitude active en
vue de protéger la confidentialité de ses donrées;steme assure cette protection,
puisque celle-ci est intégrée dans le systeme.iAinsst intéressant de constater
gue les théoriciens darivacy by Desigrsoulignent que ce principe dRrivacy as
the Default Settings’appuie spécialement sur des principes tels clei de
finalité’*’. Cas intéressant, puisque nous pouvons imagirersystémes ou des
projets dans lesquels, par défaut, tout est fait pssurer le respect du principe de

finalité par rapport aux renseignements persorerelguestion.

43 CONTROLEUR EUROPEEN DE LA PROTECTION DES DONNER®C., note 675, p. 23.
744 32ND INTERNATIONAL PRIVACY OF DATA PROTECTION AND RIVACY
COMMISSIONERS, préc., note 741.

745 Id.

4% Ann CAVOUKIAN, Privacy by Design The 7 Foundational Principlesmplementation and
Mapping of Fair Information Practices 20 ao(t 2009, en ligne :
"http://www.privacybydesign.ca/content/uploads/2@897foundationalprinciples.pdf* ( consulté le
11 avril 2011).

Ce document présente ces 7 principes Prbactive not Reactive- Preventive not Remedial
Privacy as the Default Settin@. Privacy Embedded into Desigd. Full Functionality- Positive-
Sum, not Zero-Sund. End-to-End Security-Lifecycle Protectioh Visibility and Transparengyr.
Respect for User Privacy.

747 |d
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De plus, il est affirmé que, dans les cas ou leibed'utiliser des renseignements
personnels n'est pas clair ou justifié, le « pyecde précaution » doit étre appliqué
et la « présomption de vie privée » privilégiée;, pa systéme qui puisse garantir
cette protection.

La résolution surPrivacy by Design adoptée par I'ensemble des autorités de
protection des données personnelles fait appet aw®rités pour qu’elles incluent
les «Foundational Principles> du Privacy by Designdans la formulation des
politiques de vie privée et dans la législation matiere de protection des

renseignements personnels dans leurs respectigistons.

Dans le contexte européen, le Contrdleur europgeomseé en janvier 2011 que le
principe duPrivacy by Designse trouve parmi les principes directeurs devant
guider le processus de révision du cadre juridepwrepéen, ainsi que l'introduction

de dispositions générales a ce sifet

En effet, le Controleur européen affirme que laebive 95/46/CE, méme si elle
contient quelques dispositions qui encourageifirieacy by Designne comprend
aucune obligation explicite a cet effet.

Voici ce que le Contréleur propose pour inclure whdéigation Iégale au niveau
européen sur les exigences de la part des autdet@sotection en ce qui concerne

le respect des principes &uivacy by Design

«The EDPS is pleased with the Communication’s ermoest of
privacy by design as a tool towards ensuring coamue with the
data protection rules. He suggests including a Iligdprovision

setting forth a “privacy by design” obligation, wéh could build on
the wording of Recital 46 of Directive 95/46. Mapecifically, the

provision would explicitly require data controller®d implement
technical and organization measures, both at theetof the design of
the processing itself, particularly in order to ens the protection of
personal data and prevent any unauthorized proogssi*°

48 CONTROLEUR EUROPEEN DE LA PROTECTION DES DONNEEZmmuniqué de presse
sur la « Stratégie de réforme de la protection deanées : le CEPC présente sa conception du
nouveau cadre juridique,Bruxelles, mardi 18 janvier 2011.

4 CONTROLEUR EUROPEEN DE LA PROTECTION DES DONNER®C., note 675, p. 23.
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Nous constatons alors I'existence de l'idée de pluplus repandue selon laquelle
ce principe dWPrivacy by Desigrest un outil a mettre en place en vue de s’assurer
gue les systéemes et les projets sont construitsisi&gdébut en ayant comme base
le respect de la privée privée.

Cette conception de la protection de la vie pria@nt recours a des mécanismes
qui servent d’'une certaine facon a une applicatiorprincipe de précaution, va
permettre de mettre I'accent sur la prévention eléans problemes, et cela avant
la mise en place des systémes et des programmes.

Les EFVP et lePrivacy by Designsont des outils qui doivent étre combinés a
d’autres solutions techniques et législatives e dei protéger la vie privée dans le
contexte actuel, caractérisé par une compléxiténgaessite une telle solution de

protection.

Nous observons pourtant également des voix qui deem d’'inclure, dans les
textes législatifs actuels, dans le contexte derméds futures, des dispositions qui
obligent a mettre en place ces processus et medigdsesoin de donner force de
loi aux obligations liées aux EFVP et au principeRiivacy by Desigriémoigne
de la nécessité du caractere obligatoire que lanjpdse et qui peut servir a créer le

cadre le mieux adapté aux environnements en réseau.

3- Gouvernance des réseaux basée sur la notion deantréle » de 'information
et sur la mise en place de solutions techniques

Nous observons dans les structures en réseau i@ nlies formes d’échange, de
cession et de transmission de linformation existé&n effet, dans un réseau,
l'information a tendance a circuler, mais il fawveir identifier les différents

« gestes », du simple transit de I'informationagppropriation de cette information,
puisque toutes ces opérations sont différentes.

En effet, certains organismes peuvent jouer le di#esimples dépositaires des
informations, tandis que d'autres organismes ont plauvoir d’accéder a

linformation, de [utiliser et méme de communiqudes renseignements

personnels.
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Penser que toutes ces opérations répondent a lae rfagigue et qu’elles sont
équivalentes et similaires, risque d’engendrer vis®n limitée de la complexité

gue les structures en réseau renferment.

En effet, dans un réseau, il faut également temirpte de la notion de « contrdle »
afin de comprendre que le contréle complet ou @lad@ I'information détermine
les responsabilités en matiére de protection deseignements personnels. En
considérant le degré de lintensité du contrélereéxesur un document, on peut
développer le cadre juridique qui doit détermiresr diroits et responsabilités dans
le contexte du rése&ll

V. Gautrais et P. Trudel proposent la notion d’'éehge contrble sur les documents
au moment d’identifier les différentes respons#dsli dans les structures
réseautiques. Pour ces auteurs, cette « échelldensoboncerne le droit d’acces
aux informations mais également I'ensemble deseautelations pouvant exister
« entre un acteur donné et 'information qui trémsians un résead Ainsi, ils
signalent que plus on a le contréle d’'un documglots on répond de la protection
des informations en question.

Voici I'idée qui dissocie les notions de contrke linformation et de possession
physique du support d’une telle information : « Bam réseau, I'information qui
circule n'est pas nécessairement sous I'entierrélende I'entité qui se trouve a

avoir la possession physique du supp6tt »

A notre avis, cette vision de la question de I'scad’information dans le contexte
du réseau basé sur le contréle peut aider a créeadre réaliste et capable de

gouverner convenablement les structures en réseau.

La séparation réalisée entre support et informadiole effectivement a imaginer
une répartition des responsabilités dans un canteddeautique. De plus, nous

devons tenir compte de l'idée selon laquelle, damnsréseau et dans le monde

%0\ GAUTRAIS et P. TRUDEL, préc., note 143, p. 6%e
751

Id., p. 70.
®2|d., p. 16.
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physique ou non virtuel, méme si I'information cile entre les mains de plusieurs
acteurs ayant pour mission de transférer les irdtions, ces acteurs n’ont sur
celle-ci qu’un contréle physique, a I'image de celxercé par le facteur pendant le
processus de livraison d’'une lettre, processusargndquel il ne peut pas prendre

connaissance de son contéiu

A notre avis, les mesures techniques doivent épaldes d’encadrer ces rapports
au support et aux informations des différents urgeants ou organismes publics
opérant dans le réseau, et cela en fonction dpsnmeabilités et des droits d’acces
des acteurs.

Dans ce contexte, la question importante n’esttpesment de savoir qui est en
possession des informations, mais plutdt qui artet di'y accéder et d’en faire
usagé> notamment pour prendre une quelconque décisiominigtrative
concernant les citoyens.

Cette vision va également déplacer la question rihcipe de finalité dans le
contexte du réseau. Pour P. Trudel, ce n'est piusegard de la « détention » de
linformation que s’applique lI'exigence du respeld la finalité mais plutbt en

regard de I'accés et de I'utilisation qui seradaiti renseignemeht.

Par conséquent, nous considérons que, en vue dstigdiapplication du principe

de finalité dans les environnements en réseau diewsepublic, la gestion de
I'acces aux informations par les différents actelurséseau est essentielle.

Ainsi, les mesures technigues peuvent servir a deacatoutes les opérations
relatives a I'information. La catégorisation defoimations et la détermination des
acteurs pouvant accéder, communiquer ou mémeeutiles informations, doit

servir au schéma de gouvernance prévalant daes\@®nnements en réseau.

3 \oir & cet effet id., p. 71.
75f‘ Pierre TRUDEL, « Gouvernement électronique etrgaenexion de fichiers administratifs dans
I'Etat en réseau >Revista Catalana de Dret Publioum. 35, 2007, 247, 250.
755
Id., 264.
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Les opérations identifiables dans le contexte dertaulation des renseignements
personnels trouvent normalement leur origine damstelxte des instruments
législatifs en matiére de protection des donnéesopeelles. Ainsi, les termes
« communication »,  « conservation »,  « détention » donner  acces »,
« possession », «transmission » ou « utilisatioentre autres, témoignent des
différentes opérations existant dans le contexébécois et canadiéti.

Le régime de responsabilité des différents inteaméh dans le déroulement de ces
opérations doit aider & mettre en place les mesigescurité nécessaires afin de
protéger convenablement les renseignements pelsonne

Dans le cas de I'Espagne, nous observons que flésedces importantes existent
entre « I'acces automatisé », la « simple intereaion » ou la « communication »,
ce qui requiert une gestion des acedk hoc afin d’assurer la protection des
renseignements personnels dans le cadre des dt#férepératiors’.

Nous retrouvons également des concepts tels quedetage des données », notion
différente de celle de la « comparaison informatis@®, qui démontrent la
complexité entourant les termes utilisés et leaatéristiques de I'ensemble des
opérations touchant a la circulation des infornegio

De plus, dans le contexte de l'impartition et destgnariats public-privé, les
notions de « contrdle » et de « garde » devientréstimportantes afin d’'établir
correctement la responsabilité des organismes qauieli des entreprises privées

dans la gestion de I'informatiom.

Dans ce contexte, ou le degré de contrble pouuamte&ercé sur les informations

et la capacité des différents organismes a commeniou utiliser des informations

58\, GAUTRAIS et P.TRUDEL, préc., note 143, p. 22831..

Voir le «tableau récapitulatif des opérations spsibles de survenir lors de la circulation de
renseignements personnels » que ces auteurs résenfent.

“Noir & ce sujet: Julian VALERO TORRIJOS et ManueERNANDEZ SALMERON,

« Proteccion de datos y Administracion electréomic®evista Espafiola de Proteccion de datos
Juillet-Décembre 2006, I, 115, 134.

8 \/oir : COMMISSARIAT A L'INFORMATION ET A LA PROTECTION DE LA VIE PRIVEE
DE L'ONTARIO, Perspectivesvol. 5, n° 2, Printemps 2006, 6.

D, H. FLAHERTY, préc., note 262, p. 25.
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deviennent des facteurs importants, des solutestsiques peuvent aider a assurer
la gouvernance des réseaux.

Voici I'idée que J.R. Reidenberg et P.M. Schwasareent sur la maniere dont les
solutions techniques peuvent étre a 'origine deyans a mettre en place en vue
de protéger la vie privée :Jst as technology may be part of the problem é&ba d

protection, the technological infrastructure magaform part of the solution’®°.

De plus, a l'intérieur méme des institutions, lgstémes, par leur architecture,
doivent étre capables d’encadrer I'acces aux indbions selon les autorisations
accordées aux différents acteurs.

Dées nos jours, nous pouvons imaginer des systenoeiwapt empécher la
multiplication et la copie de I'ensemble des infations, ou envisager
limplantation de systemes qui ne vont pas permeltaccéder a I'ensemble des
informations, mais uniquement offrir la simple pb#&é, pour un organisme du
secteur public, d’aller vérifier une information ndales banques de données

détenues par un autre organisme.

Dans le contexte de I'Union européenne, le Groupé&adticle 29 et le Groupe de
travail « Police et Justice » soulignaient en ddowem2009 l'importance de
l'architecture de tout systéme de stockage de dmmpérsonnelles et signalaient
notamment que « l'acces a d’'importantes bases deé#s doit étre configuré de
sorte a interdire, de maniére générale, la cortguitalirecte en ligne des données
stockées, et un systeme “trouvé/non trouvé” ou adigip d’indexation est

généralement jugé préférable

%% joel R. REIDENBERG et Paul M. SCHWARTRata protection law and on-line services :
regulatory response&tude préparé dans le cadre du projet « Vie pratésociété de I'information :
Etude sur les problémes posés par les nouveauice®ren ligne en matiére de protection des
données et de la vie privée », commandé a ARETHapBIG XV de la Commission Européenne,
Bruxelles, 1998.

"1 GROUPE DE TRAVAIL «ARTICLE 29 » ET GROUPE DE TRAL «POLICE ET
JUSTICE »L’avenir de la protection de la vie privé€pntribution conjointe a la consultation de la
Commission européenne sur le cadre juridique dit bodamental & la protection des données a
caractére personnel, adoptée Yedécembre 2009, p. 31.
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Bien sdr, dans le cadre des prestations électresigies services ou la mise en
commun des différentes informations détenues pasigirs organismes peut
s'avérer nécessaire, des solutions technologigapabtes de limiter les acces, les
utilisations et les communications des renseignésngersonnels peuvent apporter
des solutions importantes.

Regardons comment J.R. Reidenberg et P.M. Schwaxisagent |'utilisation de
solutions techniques en vue d’assurer |'utilisatd®s renseignements personnels
uniquement pour des fins compatibles avec cellesitagnotivé la collecte : An
infrastructure may be designed to assure that omlevant information be
collected when *“identified or identifiable” infornti@n is required or_may be

structured to preclude any processing other thamppses compatible with the

original goals for the collection’®?

Ces auteurs apportent une réflexion intéressantespossibles conflits provenant
des différences entre les lois en matiére de piotecdes renseignements
personnels des différents pays.

lIs font concretement référence au contexte eumgpéeais nous pouvons
parfaitement imaginer pareille situation entrelt@s canadiennes, ameéricaines ou
européennes : k0 some extentechnological solutions may be able to minimize

any conflicts over some of the divergences inats lof the Member State€”.

Dans le contexte des échanges de données entresonga, méme a l'extérieur des
frontieres, nous imaginons effectivement que lekitiems techniques peuvent
apporter des éléments pouvant assurer une proteétjaivalente durant tout le
cycle de vie des informations, indépendamment amatare des flux dont ils feront

I'objet.

En effet, en fonction du type de contr6le exercé Iss informations par les
différentes institutions opérant dans les réseawsetteur public, des solutions

techniquesad hocpeuvent étre envisagées afin d’assurer une piamtestaximale

%2). R. REIDENBERG et P. M. SCHWARTZ, préc., note {i66us soulignons).
763
Id.
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en matiere de vie privée. Bien s(r, la mise enegpltée ces solutions techniques en
fonction du degré de contrble sur l'information devétre envisagée durant I'étape
de la conception du systeme, en suivant les prscigue laPrivacy by Design

préconise.

Ainsi, toute la potentialité de la notion de cofgrdle I'information en tant que
concept-clé dans la gouvernance des réseaux efisk enm place de solutions
techniques appropriées pourront servir a l'appbeateffective des lois en la
matiere et, plus particulierement, des principespueection des renseignements

personnels.

L’identification des différentes opérations con@rnles informations et pouvant
survenir dans les réseaux est essentielle. Enaiisgopar exemple, la garde, le
controle, 'usage et le reste des opérations, aoigons a voir plus clair en ce qui
concerne les responsabilités des différents acteuréseau.

Les mesures techniques assurant un acces pemeiiformations en fonction du
degré de contréle pouvant étre exercé par lesréifté acteurs peuvent aider a la

création d’'un cadrad hocpour protéger les renseignements dans les réseaux.

4- Le droit fondamental a la protection de la confientialité des systemes
informatiques ou Computer Grundrecht

C’est en 2008 que la Cour constitutionnelle alledeaa d( se positionner a propos
de perquisitions secretes en ligne réalisées pangences gouvernementales. Plus
concrétement, cette Cour constitutionnelle de Kalnls a déclaré contraire a la

Constitution un amendement a la loi sur les remsgigents personnels du Land de
Rhénanie-du-Nord-Westphaifé

Si cette décision est significative, c’est qu’erieefelle pionniére puisqu’elle

institue un nouveau « droit fondamental a la ptatacde la confidentialité et de

84 Cour constitutionnelle fédérale allemande, Arrétaiufévrier 2008



311

lintégrité des systemes techniques ou informasgeieet cela « comme élément

des droits généraux de la personne dans la cdimtimilemande %°.

Ce droit que certains qualifient de «droit fondataé des systéemes

)766

d’'information »°° change considérablement le paysage juridique edra Cour

Constitutionnelle a donc précisé que le “droit gaéhée la personnalité” doit étre
assorti d’'une autre interprétation donnant naisgsa@c un nouveau droit
fondamental : le “droit & la garantie de la confidité et de l'intégrité des

systémes TIC" ¥,

Le Groupe de l'article 29 fait référence a cettesprudence allemande et a la
création de ce nouveau droit constitutionnel :

« Les systemes capables de créer, de traiter stodker des données
sensibles a caractére personnel requiérent unectimt particuliére.
Le champ de protection du droit fondamental a lafidentialité et a
l'intégrité des systémes d’informations s’étend aystemes qui,
seuls ou du fait de leur interconnectivité techeigoeuvent contenir
des données a caractere personnel sur la persomcercée, a un
degré et dans une diversité tels que I'accés astemes fournit des
informations sur des éléments importants de ladeigelle personne
ou dresse un portrait révélateur de sa personn@ldé systemes sont
par exemple les ordinateurs personnels et lesatedirs portables, les
téléphones portables et les agendas électronig(fés.

Ainsi, nous observons que ce droit s’étend aux mashet aux systémes, qui sont
susceptibles de protection par le biais de ce damtdamental assurant leur

confidentialité et leur intégrité. Le Groupe derticle 29 fait référence a cette

85 Stefano RODOTA, « Nouvelles technologies et drafes 'homme : faits, interprétations,
perspectives »\Mouvements des droits et des idées, « Sous canty@lererner par les fichiers »
n° 62, avril-juin 2010, 56, 60.

%6 Daniéle BOURCIERLes allemands et les Francais face & la vie priwvges nous apprend le
droit sur les cultures?Actes du 41 Congrés du Mouvement du jeune notariat, du 6 aoct@bre
2010, p. 3.

*71d., p. 8.

8 GROUPE DE TRAVAIL «ARTICLE 29 » ET GROUPE DE TRAL «POLICE ET
JUSTICE », préc., note 761, p. 15.

Nous retrouvons cet extrait a la note de pied de (8, en faisant référence dans le corps du gexte
la jurisprudence allemande récente.
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jurisprudence allemande en évoquant le principéadaise en compte du respect
de la vie privée des la conceptionPrivacy by Designpuisqu’il considére que les
TIC doivent étre congues et développées afin dévitu du moins limiter le
nombre de données personnelles traifée®our le Groupe de l'article 29, le
Privacy by Desigrdevrait imposer la mise en ceuvre de la protea&s données

dans les TIC, congues pour le traitement des dennée

S. Rodota affirme que « les changements qu’engenhtirscience et la technologie
entrainent des transformations de la structure@ptiogique et de la notion méme
d’humanité $’°. C’est dans ce contexte évoqué par le juristéeitajue nous
considérons d’'une grande importance I'apport dgidiaprudence allemande avec
la création de ce nouveau droit.

« La confidentialité, une qualité propre aux étnesnains, est ainsi
accordée a la machine, reconnaissant par-la ménienjua pas
seulement des interactions entre 'homme et la maghmais une
influence réciproquela loi réaffirme ainsi la priorité accordée aux
humains, et manifeste également sa puissance endisant que le
monde entre dans une nouvelle phase, formée deersomme et
I'appareil technique auquel elle confie des donns€s

Cette idée puissante, évoquée par S. Rodota noudes@nportante et novatrice.
Elle est réaliste, actuelle et en adéquation awewlveau contexte caractérisé par
'énorme place que les technologies de l'informataxcupent dans nos vies. De
plus, elle est capable de montrer que ce nouveaitifdndamental en vigueur en
Allemagne souligne davantage la grande intera@rdre ’lhomme et la machine et
la maniére dont le droit doit étre capable de teoimpte de cette intense relation.
En effet, c’est la Cour constitutionnelle qui a qoi® que cette étendue de la
protection accordée par le droit doit parvenir @irteompte de l'unité formée par

I'humain et les machines auxquelles il confie sgseignements.

*%|d., p. 15.
S RODOTA, préc., note 765, 59.
1d., 60 (nous soulignons).
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Si Rodota parle de « continuum » entre la persatnia machine, il le fait en
soulignant l'idée de la création d’'une « nouvellghaopologie qui impacte les

classifications légales et change leur natdfé »

D. Bourcier n’hésite pas a affirmer I'importance @& nouveau droit comme voie
pour la construction d’'un nouveau cadre juridigneratiere de vie privée : « Mais,
la généralisation d’'un droit fondamental pour @yen en matiére de vie privée et
d’'informatique Computer Grundrechta la hauteur des enjeux actuels pourrait
bien devenir la future étape de la constructionnddroit européen dans ce
domaine %"

Il nous semble en effet, que ce nouveau droit foretdal représente une vision de
la problématique de la protection de la vie prigge peut vraiment encadrer la

réalité du réseau.

5- Des nouvelles notions pouvant opérer dans lesseaux du gouvernement

Des notions telles que les « aires de partagelesou enclaves protégées » ouvrent
des perspectives intéressantes dans le domaimepdetéction de la vie privée dans
les réseaux du secteur public.

P. Trudel a introduit dans le débat relatif a latpction des données personnelles

dans I'Etat en réseau, le concept d’aire de padagest définie ainsi :

« L’aire de partage peut étre définie comme un renwement

d’'information dans lequel les données personneliaessaires a la
délivrance d'un ensemble de services accomplis énefice des

citoyens peuvent étre rendus disponibles a diftéeerntités. Ces
services ou prestations ont un caractere compla&inenet leur

accomplissement nécessite des informations détgranese pluralité

d’entités liées par une ententé’*

772 |d
3D, BOURCIER, préc., note 766, p. 8.
P TRUDEL, préc., note 130, 263.
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C’est, a notre avis, une notion trés utile poueri la gouvernance des structures
en réseau ou les différents organismes du sectdlic moivent parfois accéder a
des renseignements personnels détenus par plugetitds en vue d’offrir des
prestations aux citoyens.

Pour P. Trudel, ce concept renvoie a des meécanistapables d'encadrer la
circulation des informations, de délimiter les wessagt d’avoir pour résultat un

régime définissant les droits et responsabilitésas¢eurs du réseau.

Le processus de création de ces aires de partiétgesdorer la l1€gitimité des usages
des renseignements personnels, raison pour laguefeocessus a caractere public
est nécessaire avant leur mise en place. Ainastluration de ces aires doit étre
nécessairement précédée d’'un processus de coimertatlLe processus public

assure la transparence et I'évaluation publiqueoatradictoire des enjeux et des

risques %"

De plus, ce processus «vise a poser ouvertefesnenjeux, les
avantages et les précautions relatifs aux presggtectroniques envisagées et aux
partages de renseignements qui sont projétés »

Nous constatons alors que la transparence et lemegt de tous les acteurs
impliqués devant les risques en matiére de vieéprideviennent des éléments clés
de la légitimité de ces espaces de partage degmafmns au sein des
environnements électroniques du secteur public.

Pour ce qui est de I'encadrement juridique dessalee partage, il est clair que le
respect des principes fondamentaux en matiére ategbion des renseignements

personnels doit &tre ass(ré

D.H. Flaherty, en évoquant la nécessité d'une gestiles renseignements
personnels dans le cadre des services du gouvemhé&feetronique, fait référence

a une notion en particulier. Ainsi, il évoque lation d’« enclave protégee »
pouvant opérer dans le réseau du secteur publgc®taines conditions :

™1d., 264.
7°1d., 263.
""\oir : P. TRUDEL, préc., note 12, 554.
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« Si toutes les loipertinentes orientées vers la protection de la vie
privée et leur mise en ceuvre connexe étaient vigmas, une enclave
protégée pourrait échanger des renseignementsaeegutre enclave
protégéedans des conditions contrélées, a des fins goewegntales
légitimes et autorisées’ 3

Ainsi, cet auteur envisage comme condition a charéges contrbélés entre enclaves
protégées dans le cadre de I'administration a idesgbuvernementales légitimes,
gue les lois et leur mise en ceuvre soient vigoaees$ que d’'une certaine fagon
elles soient capables de protéger les renseignsrpergonnels.

De plus, il considére que ces échanges entre esxlaotéegées peuvent contribuer
a la transparence dans le contexte des prestal@services dans I'administration :
« Les ententes de partage des données donneraigpitldic la satisfaction de
savoir que le Parlement, les organes législatifle®tchiens de garde de la vie
privée ont une bonne idée de ce qui se dérouleeqlan des échanges de données

pour la prestation des services (cela impliquetteir privé ) ¥°.

Nous constatons alors que ces auteurs parlent oh&canismes de nature
consensuelle¥° et qu'ils présentent ces possibles solutions dansadre du
respect du critére des finalités d'utilisation desseignements personnels. Méme si
ces deux solutions reposent sur des opérationdrattiges différentes, elles
constituent de véritables moyens pour encadrerustgpn de la protection des
renseignements personnels dans I'Etat en réseapluBeces mécanismes peuvent
étre capables de neutraliser certains risques i@ssad’échange de données entre
les organismes du secteur public.

Dans la pratique, les « aires de partage » pewdeatencadrées de la maniére

suivante :

« En tant qu’espace régulé, laire de partage éstessairement
balisée par les finalités de la famille des sewviet prestationpour
lesquelles elle est établie. Le citoyen est infodaésa vocation, de sa

Zg D. H. FLAHERTY, préc., note 262, p. 20 (nous sgotins).
Id.
780 Id
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portée et de sa teneur. Une liste des usages [essdiss informations
est continuellement disponible en ligne ou autrdm@as espaces de
circulation sont normés par les protections physsiget logiguesie
méme que par les droits et autorisations d'ace8s.

En effet, les finalités d’utilisation des renseigremts personnels détermineront la
maniere dont la gouvernance de ces aires seraieétblarréteront ainsi leur
architecture protectrice visant a permettre exekraent les acces autorises.

De plus, les fins seront fixées par les servicderisf aux citoyens: « Si les
Canadiennes et les Canadiens veulent des servaésupers, ils prendront la
décision pragmatique de consentir a la collectaytdisation, a la communication
et & la conservation des renseignements persoamelselles fins 52

Il nous semble que la gouvernance des réseauxulegement peut profiter de ce
type de meécanismes, capables de rendre possiljeetdation électronique de
services offerts aux citoyens et de protéger lesaignements personnels ayant fait
I'objet d’échange et d'utilisation. Ces pistes efft des possibilités de protection
basées sur les principes de protection des reresammts personnels fixés dans les
lois en la matiére et sont imprégnées d’'une visidaliste des enjeux que les
réseaux gouvernementaux présentent. De plus,tlgepé contribuer a I'application

effective des lois en la matiere, et notammentrihcipe de finalité.

Dans le contexte américain, A.B. Serwin proposePiavacy 3.Q basée sur le

principe de proportionnalité :

« (...) the overarching principle of privacy of today shibulot to be

the right to be 7%L,one, but rather the principlepybportionality. This

is privacy 3.0»
Il nous semble que, dans le contexte nord-amérieajrincipalement dans celui
des Etats-Unis, ce modéle présente des caraajé@estipouvant offrir un degré de
protection important pour les informations circulalans les réseaux. Ainsi, A.B.

81 p TRUDEL, préc., note 130, 264.
82D, H. FLAHERTY, préc., note 262, p. 20.
83 A, B. SERWIN, préc., note 668, 899.
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Serwin explique que dans les années a venir |@&@®operant dans le contexte des
soins de santé vont devoir se conformer a un maglélpermettra d’échanger de
facon électronique des informations de nature nadelic

De plus, aujourd’hui, dans le contexte qu’il quelide « Monde Web 2.0 »
caractérisé par le partage instantané d’'une énquaetité d’'informations relatives
a la vie privée des gens, il est évident que rieatmplus étranger a ce contexte que

784

le concept du «ght to be alone»®". Ce modele de protection semble des lors plus

adéquat pour d’encadrer les structures en résebas aformations circulent.

Pour cet auteur, IBrivacy 3.0est basée sur ce principe de proportionnalitéhe«
principle of proportionality recognizes that neiththe government nor private
citizens benefit (and in fact they have much te Ips§rom overbroad privacy
restriction»’®,

Cette théorie de protection fondée sur la propon@dité est basée sur
I'établissement de grandes restrictions et de d&asi d'acces protégeant les
informations les plus sensibles, en limitant I'accét ['utilisation de ces
informations par des tiers. Il semble essentieledgant de permettre un acces
nécessaire et adéquat a ceux qui ont un besoitimégde connaitre certaines
informations, notamment les moins sensibles.

Pour cela, ce systeme de protection est basé atnequiveaux de classification de
l'information, classification conformant I'élémeassentiel de cette théorie relative
a la protection de la vie privée puisque cet auttirme que le principe de
proportionnalité va devoir étre appliqué et utiligin de créer ces catégories.

Ainsi, le niveau de sécurité et de confidentiabtgsocié a chaque catégorie de
linformation va dépendre de la sensibilité dessegnements ainsi que des
méthodes pouvant étre mises en place afin de tlcueniter et utiliser les

informations en question. Voici les quatre niveauaposes dans le cadre de cette

®14d., 872.
®514d., 875.
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théorie : highly sensitive informatignsensitive information slightly sensitive

informationetnon-sensitive information

De plus, cette théorie va servir a ne pas empéulndimiter de facon générale le
partage ou la circulation des informations, questie grande importance dans le

contexte des réseaux :

« The advantage of the tiers created by the appbeatf the principle
of proportionality is the incorporation of a prirgle-based approach in
a way that does not operate to stifle informatidraring as some
current principle-based approaches,dehile simultaneously defining
permissible and non-permissible actions based utten tier within
which the information falls, even in the absencea specific statutory
guidance. Thus, even if the law regarding a patdcuform of
information is unclear or non-existant, a compaeglsng guidance in
an uncharted area can assess its conduct by comgpawhat is
permitted with other similar forms of informatiohhis approach also
provides clarity regarding underwippings of exisgtilaws and guidance
regarding future laws that will be necesary as rgpes of information
and information sharing become more ubiquitox§°

En effet, cette théorie va aider a I'encadremerg omdalités de partage des
informations, au lieu d’empécher par principe leurculation et sera capable de
donner des solutions adaptées aux nouveaux typeserdmignements et aux
nouvelles modalités de partage.

Voila pourquoi il nous semble que ce systéme perésenter un modele
« réseautique » d’encadrement, sans oublier queneo/B. Serwin I'a souligné,
ce cadre basé sur la proportionnalité va étre afgdoent utile puisque, grace au
systeme basé sur les quatre niveaux de sensibiéiséinformations, il sera en
mesure de s’adapter aux changements opérant soofle®s ou les valeurs de la

société®’.

88|d., 900 et 901 (nous soulignons).

®71d., 876.

L’auteur souligne que « the proportionality framekvoould also address more easily the changes in
societal norms and values ».
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Il s’agit, a notre avis, d'un modele trés pertingraur la gouvernance des
architectures réseautiques et d’'une méthodologiecpberement adéquate pour un
contexte, comme celui du gouvernement électronigugours changeant et soumis

a des évolutions constantes.

Bien entendu, ces cadres basés sur la catégoniskfinformations en fonction du
degré de sensibilité trouvent leur application ddeshombreux contextes. Ainsi,
'encadrement juridique de l'aire de partage pr@mopar P. Trudel trouve son
fondement dans la classification des informatiorsP.our délimiter ces aires de
partage, il faut identifier des niveaux de protctdifférenciés qui devront trouver
application en fonction du degré de sensibilitéI'odormation personnelle $°
Dans ce contexte, nous observons une catégorisagiaportant les informations a
caractere public, les informations des personnbarigges de fagcon anonyme, les
informations nominatives et finalement, les infotimas relatives au cceur de la vie

privée des personnes concernées.

Nous considérons que ces outils, utilisés en coamdmn ou de fagon unitaire,
peuvent étre d’une grande utilité dans le contdeeréseaux du secteur public. lls
témoignent de la complexité de décider dans cesaamements, comportant des
particularités et des difficultés trés spécifiques.

Nous analyserons, dans les pages qui suivent, catnlaeprincipe de finalité
devient également un outil de protection essemt#ls les environnements en
réseau et constitue un élément important du caslgodvernance a mettre en place

afin d’assurer la protection de la vie privée désyens.

88 p TRUDEL, préc., note 12, 554.



CHAPITRE 2 GOUVERNANCE DES RESEAUX, CIRCULATION DES
INFORMATIONS ET RESPECT DE LA VIE PRIVEE

Nous verrons dans ce dernier chapitre que le énde finalité reste encore un des
principes les plus importants dans le cadre de davegrnance des réseaux.
L’application de ce principe est tout a fait pestih dans le contexte d'une
gouvernance capable de protéger les renseignemestsonnels dans un
environnement réseautique ou les informations Entude plus en plus. Dans le
secteur public, la mise en place d'une véritableiatstration en réseau implique
des échanges de renseignements personnels entdéfégsnts organismes qui
doivent étre encadrés convenablement dans un ¢erdkangeant en permanence.
La nature de « standard » pouvant caractériseriteipe de finalité n’a fait que
nous prouver que ce principe s'adapte de facomayei aux changements pouvant
s’opérer dans les réseaux. Toutefois, c’'est grate @ouveaux standards reliés a ce
principe de finalité que nous serons en mesureréler ein cadre de gouvernance
vraiment adapté a un nouveau modeéle d’administratibous analyserons les
difficultés rencontrées pour arriver a détermines eouveaux standards et les
bénéfices retirés de leur utilisation afin de pgetéles renseignements personnels
utilisés et échangés dans le cadre des prestatiectsoniques de services.

De plus, nous observerons que la modélisation daies processus d’évaluation
des facteurs relatifs a la vie privée des prograsnme systemes utilisant des
renseignements personnels dans le secteur puhliepeaider a neutraliser les
risques en la matiére. Finalement, nous étudiecernsins outils, que nous avons
identifié comme les plus adéquats pour constitneradre de gouvernance efficace
pour les structures en réseau. Ces outils, de esatlifférentes, utilisés de facon
unitaire ou en les combinant avec d’autres, ténaigd’une certaine « adaptation
réseautigue » aux conditions prévalant dans cedigmironnement.

Nous verrons également que le « droit en réseat le @lus adéquat pour protéger
les renseignements personnels dans les résealadduerlistration. Il sera question,
dans la derniere partie de ce chapitre, de compzeth@hs quelle mesure ce droit

« post-moderne » présente toutes les qualités garantir une véritable adaptation
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réseautique : il est un droit pluriel, négocié, @mlution constante, produit en

réseau, souple, flou, mou, transitoire et réflexif.
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SECTION 1 La pertinence du principe de finalité conme instrument de
gouvernance des réseaux et I'importance des prin@s dans ce
contexte

Suite a I'étude et a I'analyse de certains mécagsspouvant serva priori d’outils

de gouvernance des structures en réseaux, il rooisle important de souligner le

réle que le principe de finalité peut étre appejéuer dans ce contexte. En effet,
'adéquation des principes de protection des dohmEgsonnelles en général, et
plus particulierement du principe de finalité, awouveaux modes de circulation de
l'information est de plus en plus évidente.

La pertinence du principe de finalité est motivée plusieurs facteurs, mais elle
provient en partie de sa nature de « standard >yequi possible d’'une certaine

facon une tres juste adéquation aux nouveaux nmedkidestructure en réseau, et

donc une circulation accrue des données.

1- Vers de nouveaux standards basés sur le critede la finalité pour le modeéle
du réseau

Nous avons analysé dans les pages précédentes goeveau modéle en réseau
qui s’impose actuellement, notamment dans le secpeiblic, présente des
particularités ayant un impact sur les modes deulgtion de linformation. De
plus, nous avons constatée que le recours aux stedans le droit, afin d’encadrer
des nouvelles réalités, est devenu une pratiquectaude la part du législateur et

du juge.

I nous semble que cette voie peut nous procurer alernatives capables de
fournir des solutions adaptées au contexte adirekeffet, de nouveaux standards
ayant leur point de départ dans I'idée se troualidrigine du principe de finalité
peuvent contribuer tres clairement au développementouvelles formules aidant
a la gouvernance.

Ainsi, certains concepts, tels que les « grappesedeces », que nous avons pu
identifier dans la littérature en la matiere, tégmaint de cette tendance. La
problématique liée a la réutilisation des donnéearactere personnel détenues par
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les organismes appartenant au secteur public ntcesss concepts adaptés et
adéquats afin de trouver des nouvelles voies dtrecaent.

Ces « grappes de services », concepts opérantlelammmtexte du gouvernement
électronique, témoignent de cet esprit visant aercides groupes de données
personnelles pouvant étre utilisées dans le cantixia prestation électronique des

services.

Il nous semble que certains concepts, tels quelisnilles de finalités®,
peuvent aider a I'application du principe de fit@aldans le contexte du réseau.
Imaginons que [l'utilisation de certains renseignetaeoersonnels dans le cadre
d'une «famille de finalités » pourrait étre encsgr afin de protéger la
confidentialité de telles données.

Ainsi, si nhous sommes capables d’établir que aestagénseignements personnels
seront utilisés uniquement et exclusivement pouasees finalités, nous pouvons
garantir un degré de protection acceptable damemxte. Ainsi, dans le cadre de
I'Etat en réseau, «le respect du principe de ififyalsuppose que l'usager ait

effectivement connaissance des familles de firml#éxquelles serviront les

informations au sein des réseaux de services puiht

Si la protection est assurée, c’est a cause duqteetle rassemblement de ces
finalités répond a une logique tres claire, bas@édesprincipe de la compatibilité. Ii
s'agit alors d'une association ou rassemblement fidalités d’utilisation

« compatibles ». Nous identifions ainsi, par exeamph autre standard relié a ce
principe, capable d’opérer dans une logique deatése finalités compatibles ».
Ces « familles de finalités », nouveau standardmdpnt a la logique des « finalités
compatibles », mais également des «finalités eatégqw et des «finalités
acceptables », que nous retrouvons dans les loig enatiére, constituent des
nouveaux standards donnant réponse aux besoingfigedans le contexte de la

mise en réseau de I'administration.

89 p TRUDEL, préc., note 754, 264.
%%1d. (nous soulignons).
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Il s’agit de concepts visant a limiter 'usage desseignements personnels : « Pour
respecter le principe de la limitation de [lutilism, les environnements

d’'information devraient desservir des familles ohéiées de prestationsce qui

assure que les renseignements personnels ne setitigés qu'a des fins
apparentées et compatibles avec celles de la lidtale ¥
Nous constatons ainsi que ces notions s’accorderfaifement aux prestations

électroniques de services devant étre offertecaoyens.

Ces « familles de finalités » seront connues patilelaires des données, ce qui va
assurer une transparence garantissant la légitaiitétel procédé. Nous pouvons
alors imaginer que, dans le contexte de I'admiaitn électronique, le citoyen va
savoir que certains de ses renseignements persorseiont utilisés et
eventuellement échangés par des organismes duspataic pour des utilisations
trés concretes, liées par exemple au domaine dad&ion et/ou du revenu. Dans
d’autres cas, ce seront des utilisations de renegignts personnels reliées au
contexte de la santé et de la sécurité sociale.

Mais, dans tous les cas et pour chaque prestaatr@nique de services, il sera
important de déterminer si les utilisations etflaalités répondent & un critere de
compatibilité et si la mise en commun de ces rgnsenents ne fait pas apparaitre
des risques en ce qui concerne la protection die lprivée.

Pensons également aux réseaux mis en place dactntexte de la recherche
médicale et imaginons que les sujets ayant consepérticiper a une recherche
puissent envisager que leurs renseignements médiedau génétiques vont
pouvoir étre échangés et utilisés par les différaggentres de recherche faisant
partie du réseau. Ces «familles de finalités »d'autres nouveaux standards
pouvant rendre compte du partage de données gitidisdtion des renseignements
pour différentes finalités peuvent étre des outilsne énorme importance dans ce
contexte : des « grappes de finalités » ou desatities jumelées » peuvent exister

parmi d’autres jouant un réle important dans lavgooance des réseaux.

11d. (nous soulignons).
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L'idée et I'esprit sont ceux qui se trouvent aigime du principe de finalité qui a
vu le jour dans les premiéres |égislations en ltéiear@et que nous avons analysé
dans les pages précédentes. Toutefois, ces noustanctards, tels que celui de
« famille de finalités » que le Iégislateur n'a @adopté et qui aujourd’hui ne se
trouve pas dans le texte des lois, peuvent doneeral des moyens de protection
adaptés aux nouvelles circonstances prévalantldamesnvironnements en réseau.
Ces nouveaux standards, pouvant étre identifiéss den but de protéger
correctement les renseignements personnels damorigexte des réseaux, se
profilent comme des mécanismes dont les gestiosmairles décideurs peuvent se

servir afin de protéger convenablement les rensengmts personnels.

Il nous semble que, aprés avoir compris le roleemajue les standards jouent déja
dans le droit relatif au droit d’auteur ou dansdteit relatif a la protection des
renseignements personnels, il est nécessaire dpreondre I'importance d’un tel
outil. Si l'application du principe de finalité derce contexte s’impose, c’est en
partie & cause de sa nature de standard. Toutpfmis,que la pertinence d’un tel
principe ne puisse faire I'objet d’aucun doute densontexte des réseaux, il nous
semble important que des nouveaux standards raliéprincipe de finalité et
notamment adaptés a la circulation réseautiquere@seignements personnels,
viennent s’imposer comme des mécanismes indisplssabla gouvernance a

mettre en place.

Si ces nouveaux standards sont basés sur l'idémorps&e par le principe de

finalité, ils seront capables de donner une répdase aux risques en matiere de
protection des informations & caractéere personel.plus, ces concepts étant
nouveaux et d’'une nature ancrée spécialement darenlvironnements en réseau et
dans le contexte de l'offre des prestations éleajres de services, ils peuvent
contribuer a l'application de ce principe de fitglia partir d'une forme adaptée

aux nouveaux environnements électroniques.
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2- Une certaine modélisation comme outil aidant aalgouvernance

Nous pouvons déja affirmer que les difficultés pantvétre identifiées dans la
détermination de ces nouveaux standards serontneas®s. Ce sont des difficultés
prévalant dans le contexte de la protection deseignements personnels dans les

structures en réseau.

Prenons par exemple les questions entourant landéegion d’'une « famille de
finalités » : qui détermine quelles sont les fitgaipouvant faire partie d’'une méme
famille, quels sont les criteres utilisés afin didifier une famille de finalités
(compatibilité, adéquation, prévisions raisonnabledintéressé, etc.), comment et
grace a quel processus les familles de finalités-alles déterminées (décision des
autorités de contrdle, consultation publique patedniner ces familles, processus
démocratiques d’adoption de décision, adoption pamité d’experts, etc.),
comment l'acceptabilité sociale de ces usages oalitts des renseignements

personnels est-elle assurée, etc.

Si ces exemples concernent spécialement le stadgazdamille de finalités », ils
existent également pour ce qui releve de la détatioin du contenu de tous les
nouveaux standards qui pourraient potentiellempgatar dans les environnements

en réseau.

Et cela, parce qu'il est essentiel de réduire aximmam l'incertitude afin d’assurer
un niveau adéquat de protection. Il est donc néaesde pouvoir compter sur une
certaine « modélisation » de la décision capabl®deir un degré de prévisibilité
aidant a assurer le niveau de certitude nécesmaxr@rocessus décisionnels dans le

contexte de la gouvernance des réseaux.

Cette modélisation peut donner lieu a une plusdgantolérance » du risque en
matiere de respect du droit & la protection de it privée, puisque si nous

établissons la modélisation de la décision devavirs a posteriorj mais
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également de I'évaluatiom priori des questions relatives a la protection des
renseignements personnels dans les réseaux, rlons gbuvoir faire face aux

dangers potentiels en matiére de vie privée.

Grace a l'analyse des décisions émanant des a@staiét contrble, nous pouvons de
temps a autre identifier un certain manque de nssté&n de ces décisions. Il est
parfois difficile de comprendre quel estitdus operandiue les experts utilisent
et complexe de saisir les étapes du raisonnement, par exemple dans
I'évaluation d’un programme comportant le traitetnde données personnelles ou
qguand il s’agit de décider si des dispositions eoués dans les lois en la matiere

n'ont pas été respectees.

De plus, il est facile de percevoir aujourd’hui wertaine tendance a établir des
« grilles » qui aident effectivement a structurartaines démarches visant a
déterminer le respect du droit relatif a la pratecties renseignements personnels.
Ainsi, les EFVP au Canada, selon le modeéle propasde Secrétariat du Conseil
du Trésor dans sa directive de 206f0en la matiére, propose un modéle
d’évaluation structuré et prédéterminé.

La « EFVP de base », comportant des éléments stiséls de 'EFVP ayant un
lien direct avec les obligations politiques et légaen matiere de protection de la
vie privée au Canada pour le secteur public, esexemple de modélisation de
I'évaluation. Ce nouveau modéle a permis d’amélioles EFVP et a les
perfectionner grace a ce modéle comportant un& gfé questions a considérer
afin d’établir une évaluation compléte et adaptée environnements du secteur
public au Canada.

Il est question notamment de réussir, grace ad&rdiites sections et informations
présentes dans I'annexe contenant 'EFVP de basepuvrir le contenu minimal

d’une EFVP, en établissant un modéle unique.

92 SECRETARIAT DU CONSEIL DU TRESOR, préc., note 722.
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Il nous semble intéressant de constater que cerfawposent des procéduras
hoc dans le contexte du gouvernement électronique’atignant sur la méme

tendance que celle des EFVPRnivacy Impact Assessment.

K. Lenk, dans le cadre de ses travaux portant ser«ingénierie administrative »
visant a « faciliter le design des systemes adinatiiges dans le courant de la
transformation administrative alimentée par les $& et, notamment dans le
cadre du gouvernement €lectronique, propose urcgguoe particuliere.

En effet, il s’agit de Ihnovation Impact Assessmgenprocédure permettant
d’évaluerex antela complexité de la mise en ceuvre d’'une politiquélique et
devant se réaliser au moment de la conceptionajetgn question.

Cette procédure, qui doit se réaliser en deux étapemporte notamment une
premiére étape ou il est nécessaire de discutde systeme projeté en considérant
principalement les « valeurs désirables » de la rais place d’'un tel projet, ainsi
gue les codts-avantages. Les impacts potentiels &a@iués sur trois niveaux :
individuel, organisationnel et sociétal. Lenk affe& qu'une <@awesome

794

complexity» ”" est créé au moment ou s’accomplissent des dénsaacbeivre lors

de cette premiere étape.

La deuxieme étape induit un questionnement sufitéut’introduire un tel systeme
et oblige a I'analyse les raisons qui le justifienpportunité, viabilité économique
et sociale, etc.

Peu importe les étapes qui conforment ces procgédwrdes points a analyser dans
leur réalisation. Ce qui est essentiel, c’est gaasnobservons que des voix en
Europe préconisent également la réalisation deype d’études qui répond a un
modéele unitaire et prédéterminé et qui vise I'éatibna priori de la pertinence des

projets de gouvernement électronique.

93 Klaus LENK, Innovation Impact Assessment : une procédure pealuér ex ante la complexité
de la mise en oeuvre d’'une politique publigBeésentation dans le cadre de I'Atelier Compéegit
Politiques Publiqgues, tenu a Paris les 23 et 24 tesdpe 2010, en ligne:
http://complexitejuridique.files.wordpress.com/2(%lenk_complex.ppt (consulté le 14 mai
2011).

794|d'
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Les EFVP répondent également a cette méme logiquieue réalisation est
devenue une pratiqgue courante depuis quelques swrede Etats-Unis et au
Canada. Ces mécanismes paraissent offrir une icpbddé » qui devient de plus
en plus nécessaire, ainsi qu'une certaine sécdat® a lincertitude que
caractérisent les nouveaux environnements élequesi aujourd’hui. La
« modélisation » de ces procédures joue un rblenéss en ce qui concerne la

pertinence de ces outils dans la gouvernance dedses réseautiques.

Parfois, cette modélisation passe par la créatiam dk cadre analytique »

important, pouvant donner comme résultat la stratttn du débat entourant les
guestions de protection de la vie privée.

Plus particulierement, nous pouvons affirmer queadre analytique constitue un
outil nécessaire pouvant servir & comprendre qusitda démarche suivie par les
décideurs. Ainsi, le CPVPC a publié en novembre020d document ayant pour
objectif de donner un « apercu des étapes fondatesnét du cadre analytique
utilisés par le Commissariat a la protection devia privée pour examiner des
mesures législatives et des propositions des proges, ou pour effectuer des
examens de conformité par l'entremise des fonctiates vérification et

d'enquéte 5°.

Méme si ce document s’inscrit spécifiquement dareswolonté d’intégrer le droit
a la vie privée aux mesures de sécurité publigusagit en définitive d'un
document qui présente les détails relatifs auxatrguétapes au cours desquelles il

faut prendre en compte la protection de la viegiv*°.

A notre avis, ces quatre étapes sont applicables ssulement aux questions

relatives a la sécurité, mais également a toutss glgestions concernant la

protection de la vie privée et a toute démarchantisa déterminer si ce droit est

9° COMMISSARIAT A LA PROTECTION DE LA VIE PRIVEE DU @GNADA, préc., note 634,
p.1

796|d.
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respectée dans le cadre de la mise en ceuvre d'gngonone ou d’'une politique : la
conception, la création, la mise en ceuvre et I'eetam

Selon le CPVPC, certains facteurs, tels que les FEFNbivent étre pris en
considération a chacune de ces quatre étapes édnst Ide vérifier que la vie
privée soit respectée et que tout fasse |'objetateimentatioff”.

La premiére étape, relative a la conception, dod@ érientée de maniere a « établir
le bien fondé », et cela en conformité avec la @haanadienne des droits et
libertés de 1982 et avec le critere de l'arrét Qatke la Cour supréme canadienne
(nécessité, proportionnalité, efficacité et intamsiminimale), ce qui aidera a
déterminer la pertinence de la collecte des renseignts en questioh.

La deuxieme étape relative a la création est dastn« définir les balises », ce qui
induit 'examen des EFVP et des principes relatif&quité dans le traitement des
renseignements, tels que la détermination desdénis collecte ou la limitation de
l'utilisation, de la communication et de la consgion des renseignements
personnels.

La troisieme étape doit servir a «exécuter le pogne », et cela grace a
l'intégration de la protection de la vie privée dda gestion de l'information. Il
s'agit, a cette étape, d'établir des mécanismesries qui doivent étre en réalité
des moyens de maintenir le souci du respect dut drola protection des
renseignements personnels, tels que par exemplententes détaillées dans le
contexte des cas d’échange de renseignementspoésientation de forme réguliere
de rapports destinés au public et la publicatioredseignements sur les EFVP.
Finalement, la quatrieme étape est dévolue a krealie systeme » moyennant des
examens externes, ce qui s’explique parfaitemeitega cette idée que le CPVPC
expose : « en cette époque de réseaux d'échangmskignements stratégiques, il

nous faut des réseaux d’examen et de surveillafiéell s'agit, comme nous

pouvons clairement le constater par la lectureeddocument émis par le CPVPC,

7id,, p. 11.

"98R. c. Oakes, (1986) 1 S.C.R. 103

99 COMMISSARIAT A LA PROTECTION DE LA VIE PRIVEE DU @GNADA, préc., note 634,
p. 15 (nous soulignons).
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de pouvoir compter dans ce contexte sur des « rigicas de légitimité3°. Nous
observons ici que le CPVPC n’hésite pas a affirmgetafin d’encadrer ces
« réseaux » de surveillance de plus en plus pussaperformants, qu’il n'y a rien
de mieux pour les encadrer que des « réseaux bleapde contrdler le fait que le
droit a la protection de la vie privée est respekttébjet encadré et I'instrument
capable d’'établir sa bonne gouvernance, présetdestdeux une forme de réseau,
afin de garantir la forme optimale du respect destsifondamentaux en question,
et cela a cause de la complexité et les caradtgrest propres aux réseaux ou les

informations circulent.

Ces gquatre étapes que le CPVPC établit doivenirsere que la protection de la
vie privée soit assurée a l'origine de tout progremou projet et, méme si le
CPVPC parle de leur pertinence dans le contextéadcurité, il nous semble

gu’elles s’appliqguent parfaitement a toute circanse mettant en cause la
protection des renseignements personnels.

Il nous semble que ces étapes, établissant uncegsos » fixe et prédéterminé,
contribuent & offrir un « modéle » de démarcheiagble a toute initiative pouvant

avoir un impact en matiére de vie privée.

L’établissement de ce modéle de démarche va aatex doute les décideurs, les
législateurs, les organisations ou administratiainsi que les citoyens et tous les
acteurs ceuvrant dans le contexte de la mise ere pligc programmes ou

d’initiatives, a ce que le droit fondamental a il privée soit respecté.

Grace a cette modélisation du processus, un cedegré de sécurité et de
confiance s’installe dans les rapports adminigiratitoyen, pouvant aider a une
« bonne » gouvernance des réseaux. La possibiétécampter sur un cadre

analytigue capable d’assurer que tout programnpeogét pouvant opérer dans les
structures en réseaux sera respectueux du dipebiection de la vie privée nous

semble d’'une grande nécessité a I'époque actuddleplus, d’une certaine facon,

809 poyr avoir des informations plus précises suglesre étapesid., p. 10 & 17.
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cette « modélisation » aide en grande partie @léance du risque et au choix des
mesures visant a réduire un tel risque en matengedprivée.

Plus concréetement, et comme exemple dans le acilreopérations pouvant se
développer dans les structures en réseau, nou®peuimaginer la mise en place
d’'une prestation électronique de services opéréeupa pluralité d’organismes

publics.

Le partage de certaines informations entre lesrmisgees et la mise en commun de
guelques renseignements peut se révéler nécesdairel’offrir une prestation
convenable au citoyen. Dans l'idée de la créatemauveaux standards capables
de tenir compte de ce contexte, nous imaginonsglgapar exemple les différents
acteurs vont pouvoir identifier les finalités os lesages pouvant faire partie de ces
« familles de finalités » qui détermineront queldstdes renseignements qui seront

utilisés dans le cadre de chaque prestation éteqtre de services.

Nous arriverons a réduire l'incertitude si le preges permettant d’identifier ces
« familles de finalités » ou, par exemple, un aummeveau standard comme celui
des « finalités jumelées » répond a un modele peéuéné de processus.

Si les citoyens, les responsables au sein des isnges publics, les autorités de
controle et le reste des acteurs dans le domaingepe avoir recours a un

instrument capable de modéliser au maximum la @éciscela peut aider

également a une plus grande tolérance du risques Bmus les cas, ces outils
doivent pouvoir rendre compte des difficultés quéspnte le fait de décider dans
des environnements complexes, caractérisés parcligsgements constants et

parfois inattendus.

Toutefois, ces mécanismes et outils, ainsi quetltecde gouvernance en général,
doivent pouvoir s’adapter constamment aux nouvelisiations, toujours

changeantes au sein des structures en réseaueEnestadre de gouvernance doit
pouvoir faire I'objet d'une certaine « adaptatioéseautique » aux conditions

prévalant dans les environnements en réseau.
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3- Etablissement et renforcement de certains prinpes en vue d’encadrer des
structures en réseau : l'inter influence entre legrincipes

Nous assistons depuis un certains temps a unedpédi® réflexion et de véritable
demande de la part des experts et des autoriték enatiere a propos de
I'établissement d’un nouveau cadre de protectionr p@ protection des données.
Au Canada et en Europe, la réforme des lois eneuvigest demandée depuis
longtemps, et cela afin de créer un cadre plustédaja situation actuelle.

Si tous sont d’accord pour affirmer la pertinenaes grincipes de protection
présents dans les lois des deux cbtés de I'Atlaefigertaines voix soulignent le
besoin de leur application effective. De plus, kEsdin de poser ou d’inclure
certains principes dans la nouvelle régulation &firmé également en vue
d’'inclure des obligations légales trés concrétesndire avis, certains de ces
principes devant étre renforcés trouvent une agipdic particulierement adaptée

aux environnements en réseau.

Il nous semble que l'influence mutuelle pouvantstat entre le principe de finalité
et d'autres principes, comme celui de proportiomdahe fait que potentialiser les
effets positifs de ces instruments dans la gouvemaes réseaux. Voici quelques
principes présentant une grande pertinence darmnkexte actuel et qui vont sans
doute pouvoir opérer en coordination avec le ppede finalité dans ce nouveau

modéle gouvernance des réseaux.

A- Le principe de responsabilité

Depuis quelques années daucuns réclament I'ésaglotient ainsi que le
renforcement de certains principes en matiére detegiion des données
personnelles. Les recommandations et les avis érhales autorités, décideurs,
groupes de réflexion et académiciens nous démdnterbesoin et témoignent
d'une certaine urgence dans l'accomplissement dlesteéformes. En vue

d’'atteindre a un niveau plus élevé d'applicatiorfectfve des principes de
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protection des renseignements personnels, des e complémentaires
peuvent venir pour renforcer certaines obligatiemsa matiere.

Nous allons essayer, dans les lignes qui suivéamatyser certains des principes
qui, a notre avis, peuvent aider a renforcer I'mjayion effective des régles de

protection des données.

Ainsi, pour certains, il est nécessaire de pouvesponsabiliser davantage les
« responsables » du traitement. Le Groupe de dlart29, notamment, n’a pas
hésité a demander lintroduction du principe deceountability» ou de
responsabilité dans le régime de protection desiékspersonnelles. En effet, le
Groupe de larticle 29 voit «la responsabilité coen moteur de I'application
efficace des principes de protection des donn&&sb formule une « proposition
concrete en vue d’établir un principe de respotis@leixigeant des responsables du
traitement des données gu’ils mettent en placerdesires appropriees et efficaces
pour garantir le respect des principes et obligatidéfinis dans la directive, et
qu'ils le prouvent aux autorités de controle quildenandent 32

Dans le contexte de la mise en place d’une admatiish en réseau et des services
en ligne pour les citoyens, nous estimons d'unadgagertinence les réflexions de
la Commission européenne sur lI'importance du pomaile responsabilité : «la
simplification administrative ne devrait pas seltiae par une réduction générale
du niveau de responsabilité des responsables dientent a I'égard de la
protection des donnée&’

Elle se positionne par rapport a ce débat en adfitrqu’elle étudiera les moyens de
garantir que les responsables du traitement me#enplace des « politiques et

mécanismes efficaces pour assurer le respect desrén matieére de protection

81! GROUPE DE TRAVAIL « ARTICLE 29 »Avis n° 3/2010 sur le principe de responsahilité
adopté le 13 juillet 2010, p. 4.

821d., p. 2.

803 COMMUNICATION DE LA COMMISSION AU PARLEMENT EUROPEN, AU CONSEIL,
AU COMITE ECONOMIQUE ET SOCIAL EUROPEEN ET AU COMEDES REGIONS, préc.,
note 672, p. 13.
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des données®® et affirme qu'elle tiendra compte du débat sur plassible

introduction du principe de responsabilité dangdpslation actuelle.

Le Groupe de l'article 29 avait déja souligné l'ionfance du « renforcement de la
responsabilité des responsables du traitement aleséds ° dans le contexte de
la consultation de la Commission européenne segatke juridique du droit a la

protection des données personnelles.

Il faut noter que, dans le plan canadien et, pargi@tement, dans le cadre de la
réforme de la LPRP, certains soulignent I'importamte renforcer le régime de
responsabilité dans le contexte du secteur publi€anada : « une amélioration
essentielle consisterait a modifier la Loi sur letection des renseignements
personnels de fagcon a demander la nomination g@meables de la protection des
renseignements personnels (RPRP) au gouverneme@iadada et dans chaque
institution gouvernementale, ou au moins dans €ejlé font un usage important
des renseignements personnels (qui recueillentjsanti, communiquent et
conservent de nombreux renseignements personnetiesunembres du public et

sur des employésf%.

Le Groupe de l'article 29 a travaillé sur I'insertidu principe de responsabilité
dans la version révisée de la directive et, plusciiement, a étudié la question
d'une « possible architecture juridique globale plms mécanismes basés sur la
responsabilité 3¥". Ainsi, cette architecture juridique prévoiraitusteniveaux, le
premier serait fondé sur une exigence légale fomdidae contraignante pour tous
les responsables du traitement des données quirendrpit deux éléments de
fond : d’'une part la mise en ceuvre de mesures oocédures et d’autre part la
conservation d’'une trace documentaire de celléeisecond niveau « couvrirait

des systéemes de responsabilité volontaires allaiglel des exigences juridiques

804 Id

805 GROUPE DE TRAVAIL « ARTICLE 29 » ET GROUPE DE TRAML « POLICE ET
JUSTICE », préc., note 761, p. 21.

806n H. FLAHERTY, préc., note 262, p. 28.

807 GROUPE DE TRAVAIL « ARTICLE 29 » , préc., note 8(d. 5.
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minimales, eu égard aux principes sous-jacents gedtection des données (offrir
des garanties supérieures a celles requises paagles en vigueur) et/ou en termes
de modalités de mise en ceuvre ou de contrble fHfedeité des mesures (définir

des exigences plus stricte§)%

Nous considérons que le principe de responsalpéité constituer une excellente
base pour les mécanismes servant a établir un cldmgouvernance adapté au
contexte actuel et devenir un outil indispensallesda gestion des risques liés a la
vie privée. Voici I'idée qui montre le besoin d’agimn d’'une telle mesure dans le
futur : « (...) il est absolument nécessaire pasrresponsables du traitement des
données de mettre en ceuvre des mesures de pnotdesi@lonnées efficaces, visant
une bonne gouvernance en la matiere, tout en @dual minimum les risques
juridiques et économiques ainsi que les risquedteitdie a la réputation
susceptibles de résulter de mauvaises pratiquesnaiere de protection des
données %°.

L’adoption par le Groupe de larticle 29 d’'un awsnsacré uniqguement a la
guestion du principe de responsabilité démontrggrlnde importance que les
obligations dérivées de l'adoption d’'un nouveauimegde responsabilité auront

dans I'avenir de la gouvernance dans les ré$&aux

B- Le principe de transparence et I'obligation de ntification générale de
violation de la vie privée

Dans le contexte de la circulation des renseigné&mmrsonnels dans les structures
en réseau, il nous semble que des meécanismes r@skur@ansparence peuvent
devenir les outils les plus adaptés afin d’assumee protection effective des
données. La Commission européenne a identifié coomraes objectifs essentiels
de l'approche globale de protection des donnédaitlel’accroitre la transparence

pour les personnes titulaires de données persesnell

89814d., p. 6.
89d,, p. 5.
810|d.



337

Par conséquent, elle envisage d'introduire dansaldre juridique un principe
général de transparence pour le traitement deséadhh En effet, pour la
Commission, « il est donc primordial que les resatites du traitement informent
les personnes concernées correctement et claireeertbute transparence, afin
gu’elles sachent qui recueillera et traitera ledmanées, selon quelles modalités,
pour quels motifs et pendant combien de tempsy’'etlgs connaissent leurs droits

en ce qui concerne l'accés a ces données, leificativn ou leur suppressiof™s.

Le Contréleur européen souligne également limpudta du principe de

transparence. Toutefois, il considere que ce eait déja intégralement partie
du cadre actuel de protection des données persesiet] plus particulierement, de
la Directive 95/46/CE, méme si c’est de facon iwcifgi Toutefois, pour le

Contréleur européen, le fait d’'inclure expliciterhexe principe de transparence
dans le cadre de protection des données pourit @v effet bénéfique, méme s'il
considere comme crucial le fait de renforcer lespakitions déja existantes en

matiere de transparence.

Bien entendu, la transparence est un outil absaitimécessaire a la gouvernance
des structures en réseau, afin que le titulairsgeuretrouver le controle de la
gestion des renseignements le concernant. De |plisgnsparence est un élément
essentiel pour la gestion des fuites ou du voldiemées. Ainsi, la Commission
européenne s’est engagée a étudier la questiorintteduction, dans le cadre
juridique de protection des données personnelleEwope, d'une « obligation
générale de notification des violations de donrgéearactére personnelle, indiquant
les destinataires de ce type de notifications et deteres auxquels serait
subordonnée I'application de ce obligatidh®»

Pour certains, une des mesures de nature « réagctiveadopter en matiere de

protection des données serait I'obligation de reatifon en cas de violation de la

811 COMMUNICATION DE LA COMMISSION AU PARLEMENT EUROPEN, AU CONSEIL,
AU COMITE ECONOMIQUE ET SOCIAL EUROPEEN ET AU COMEDES REGIONS, préc.,
note 672, p.6et7.

82|d., p. 6.

831d,, p. 8.
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sécurité des donnédd Le Controleur européen, qui appuie la positionlale
Commission européenne, encourage également l'adfople cette obligation et
souligne l'importance du réle qu’une telle obligati peut avoir afin que les
personnes concernées soient préparées face ae dgéguant de la violation des
données odata breach'”.

Certains auteurs ameéricains encouragent égaleragioption de cette obligation
de notification en vue de minimiser les risquesdest plus vulnérables les
personnes concernées, tels que la fraude et Widehtité®*®,

Bien sdr, cette obligation de notification peut iavd’autres bénéfices, le

Contrdleur européen avance d’ailleurs a ce sujet :

«In addition, security breach notification contrilest to the effective
application of other principles and obligations the Directive. For

example, security breach notification requiremeitgentivize data
controllers to implement stronger security measuceprevent breaches.
Security breach is atool to strengthen the respbilisa of data

controllers and, more in particular to enhance agotbility. »**’

En effet, la question relative a I'obligation decwété des systemes d’information
peut se voir renforcée grace a I'adoption de Igdtiion de notification de violation.
En tout cas, il nous semble que cette obligatiomatéication est tres clairement
devenue une des manifestations les plus importadtesgprincipe général de
transparence et un outil vraiment adéquat pour boene gouvernance des
structures en réseau. De plus, il est un des mllenstruments pour créer un
sentiment de confiance envers les programmes cstapiens dans le cadre de

projets tels que I'administration électronique dissréseaux du secteur public.

814 GROUPE DE TRAVAIL « ARTICLE 29 » ET GROUPE DE TRAML « POLICE ET
JUSTICE », préc., note 761, p. 24.

81> CONTROLEUR EUROPEEN DE LA PROTECTION DES DONNER®C., note 675, p. 17.
818 \/oir & ce sujet : Daniel J. SOLOVE et Chris Jay®fNAGLE, « A Model Regime of Privacy
protection Version 2.0 WU Law School Public Law Research Paperl132, avril 2005.

87 CONTROLEUR EUROPEEN DE LA PROTECTION DES DONNER®C., note 675, p. 17.
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C- Principe de nécessité des données

Finalement, nous observons que pour certains lecipg de nécessité peut
représenter un mécanisme d’'une grande utilité Blaogntexte de la protection des

données personnelles dans les réseaux de I'adratiost

Le CPVPC affirme que, pour que le gouvernementri@déanadien recueille le
moins d’informations possible, il encourage liduztion dans la LPRP du
caractére obligatoire d'un « test de nécessitéforgant les organismes a prouver
la vraie nécessité de leur action & I'heure deectér des renseignemeftifs

Dans un contexte européen, certains évoquent uimeige de minimisation » qui
prescrirait de réduire au maximum la collecte deforimations a caractere
personnéf®. Voici comment ce principe est envisagé dans lerecade

'administration électronique :

« Si une commune souhaite accorder des réductianstade
communales a certains citoyens au revenu modesitg, rpest besoin
de fournir les revenus précis des citoyens béméfes. Une simple

liste des personnes, sans mention du niveau exactedenu,

suffit. »2°

La Commission européenne s’est engagée a étudies, lé contexte du nouveau
cadre européen sur la protection des donnéespfercement du « principe de la
minimisation des données », qu’elle associe ad’igige « le traitement des données

par les responsables doit &tre limité & des figmliien précise<’ss.

818 COMMISSARIAT A LA PROTECTION DE LA VIE PRIVEE DU @NADA, préc., note 531,
p. 10.
1% David DE ROY, Cécile DE TEWARGNE et Yves POULLEa Convention européenne des
droits de 'homme en filigrane de l'administratioélectronique version mise a jour d'une
présentation orale au colloque sur « Cinquantedasplication de la CEDH en Belgique : entre
ombres et lumiéres », organisé par le Centre deerebe en droit public de 'ULB, les 20 et 21
octobre 2005 a Bruxelles, p. 340, en ligne : Hitputv.crid.be (consulté le 3 avril 2011).
820

Id.
821 COMMUNICATION DE LA COMMISSION AU PARLEMENT EUROPEN, AU CONSEIL,
AU COMITE ECONOMIQUE ET SOCIAL EUROPEEN ET AU COMH DES REGIONS, préc.,
note 672, p. 8.
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Ce principe peut réellement aider a minimiser isgues liés a la protection de la
vie privée, puisqu’en minimisant le nombre de damndaisant I'objet d'un
traitement ainsi que les différentes opérations [$aformation, les problémes
peuvent diminuer considérablement.

De plus, si on associe l'idée de minimisation étecee finalité, nous pouvons en
effet, arriver a réduire le risque d’utilisationsmautorisées des informations dans

un réseau.

Dans un contexte de généralisation des réseauajreesoulignent I'importance du
fait que, dans le cadre dun processus décisiorspEcifique, les seules
informations qui font I'objet d’une utilisation sboelles qui se révelent vraiment
pertinentes et autorisées. Pour y arriver : « @pfeelle une démarche dans laquelle

sont dissociées, d'une part, la question de_la ssiée de la détentiorde

linformation et, d’autre part, I'appréciation da hécessité d'y accédpour une

décision ou prestation déterminéé?»

En conséquence, dans un contexte réseautique, imeippr de nécessité doit

encadrer la détention, les acces, I'utilisatiomien d’autres opérations concernant
les informations, si on veut étre sdr de protégecdnfidentialité pendant tout le

cycle de vie des informations.

Les solutions techniques peuvent jouer un role unajans le respect du principe
visant a minimiser les renseignements personneslant dans les réseaux, surtout
si elles accompagnent depuis le début la miseaseme programmes et de projets

opérant dans le secteur public.

822p TRUDEL, préc., note 754, 264 (nous soulignons).



341

SECTION 2  Adaptation réseautigue des systémes derapection des
renseignements personnels aux conditions prévalamtans les
environnements en réseau

Nous observons comment un cadre destiné a la goaves des structures en
réseau peut étre défini, et cela grace a des algilpatures tres différentes. Ce
cadre doit étre capable de protéger les renseignsrpersonnels dans le contexte
de ces structures et nécessite une exceptionraglbcité d’adaptation permanente,
gue nous avons voulu qualifier de « réseautiqu& $jmage méme de l'objet
encadre.

Le principe de finalité, qui se trouve au centrecdecadre, et les différents outils et
mécanismes aidant a son application et devantcéprables d’opérer au sein d’'un
systeme de gouvernance cohérent doivent répondna @nodele d’adaptation
continuelle et dynamique.

Le systéme de protection du droit a la vie priveérant dans les structures en
réseau, va devoir étre encadré du point de vueitheopar une conception du droit
qui va nous permettre d’appréhender clairementelgeux de I'application du
principe classique de finalité a I'égard de la ectibn des renseignements
personnels dans ce contexte.

Ce systéme de protection des renseignements pefspoa cadre de gouvernance
ou, plus généralement, ce droit que nous pouvoadifign de post-moderngse
présente comme un droit non hiérarchique, linéareforme de réseau, pluriel,
négocié, souple, flou, mou, transitoire, réflexif qui est également formé ou
élaboré en réseau.

Cette approche théoriqgue va nous permettre de tdemprendre le processus
d’adaptation réseautique du droit relatif & la @ctibn des renseignements
personnels au nouveau modele de circulation desrni@tions a caractere
personnel au sein de I'administration et du seqgbeibtic en général.

Il faut souligner que nous avons voulu approfordjalement dans I'étude concret
des fondements du principe de finalité et celay dfétre en mesure d’identifier

guels peuvent étre les moyens de nature normatigis, aussi de nature technique,
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a mettre en place afin de garantir I'applicatiofieetive de ce principe dans
I'environnement en réseau de I'administration.

Par ailleurs, nous avons vérifié, dans nos travdlexjstence d’'une idée assez
répandue aujourd’hui, tant au Canada que dansexie européen, préconisant le
besoin d’adaptation des régulations relatives @rtdection des renseignements
personnels a une nouvelle réalité. Le principeinaifé nous aide a véhiculer nos
propos quant a la métamorphose que nous obsenams ld structure et la
dynamique de fonctionnement des espaces de cimuld¢s informations.

Nous observons que, parfois, le droit relatif gptatection des renseignements
personnels est devenu « rigide » devant la dynaggiicaractérise les espaces ou
les informations circulent. Sans doute, le prinapsfinalité, parmi les principes de
protection des renseignements personnels, est sarende symboliser mieux que
n’'importe quel autre la capacité d’adaptation dédgslation en vigueur.

Certains auteurs ont fait remarquer que nous assistepuis quelques années a une
« rigidification » du principe de finalité, ce qaipour résultat I'immobilisation de
linformation personnelf&® Nous pouvons imaginer la notion « fixe » et rigite

ce principe et nous constatons que cette représentsiajuste difficilement au
modele du réseau.

Toutefois, nous avons pu constater que la natued®incipe, pouvant opérer en
tant que « standard » juridique, nous indique lee yaour réfléchir a une vision
plutbt «réseautique » du principe de finalit¢é nuotent, et des systemes de
protection des renseignements personnels en gétiéeat évident pour nous que
ce principe ainsi que les autres principes de ptiote des données personnelles
restent de toute actualité et symbolisent, plusjgunais, I'importance des systemes
basés sur certaines regles et principes applicabldss environnements toujours
changeants et évolutifs.

Il nous semble que nous devons essayer d’envisageouveau modele de systeme
de protection en vertu du cadre théorique relatiharoit qui ne présente plus les

caractéristiques propres du droit classique hiérque®** et en forme de pyramide,

823 p TRUDEL, préc., note 148, p. 13.
824 Bruno OPPETITProit et modernitéParis, P.U.F., 1998, p. 7.
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mais qui présente une certaine forme de réseauseidement en ce qui concerne

sa structure, mais aussi dans la forme que premgrecessus de création.

En outre, comme certains auteurs l'ont souligné, peincipes directeurs vont
permettre au droit d’accroitre sa complexité errrimsant les liens permettant la
mise en rapport de normes trés divefSeCes principes sont « garants d’'une
interlégalité horizontale entre plusieurs légisiasi finalisées%°. Nous pouvons
donc constater que le principe de finalité, quiugsprincipe directeur en matiere de
protection des renseignements personnels, devienoutil indispensable dans
'étude de la maniere dont les différents instruteesncadrant la circulation des
informations doivent se formuler de facon a étrapééls au nouveau modele de

réseau.

Nous analyserons dans les pages qui suivent, qussld les particularités du droit
gue certains auteurs ont qualifié de droit post-enoe, afin de montrer que cette
conception est la plus adaptée au cadre de gowneandevant opérer dans les
environnements en réseau. Il sera question égatatiaralyser les caractéristiques
du «droit en réseau », capable d'offrir un cadee gbuvernance adéquat aux
structures actuelles appartenant au secteur petidigsceptible d’offrir les outils les
plus adaptés aux structures en réseau. Les « noitégmten réseau » deviennent

effectivement des modeles d’adaptation maximales sensibles a I'évolution

permanente des structures permettant la circulatorue des informations.

1- Un « droit en réseau » pour encadrer le réseau

Nos travaux ont été tres fortement influencés & notion centrale qui a toujours
existé, mais qui occupe une place de plus en pip®itante suite a I'utilisation

massive des technologies de l'information et dedamunication au sein de nos

825 C.-A. MORAND, préc., note 19, p. 190.

826|d.
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sociétés. Ce concept est celui du «réseau », guostitue pour certains la
« caractéristique majeure de la société de I'infom 2’.

M. Castells travaille sur la théorie des réseapudedes années et sur le concept
de réseau, qu'il définit comme «un ensemble dedsoénterconnecté<ss. |l
ajoute qu’un nceud est un point d’'intersection d’'aoarbe par elle méme et que
« la réalité d’'un nceud dépend du type de réseauehil@ppartient 55°.

Ainsi, « le réseau repose sur une analogie, celldilét’, dont la figure offre une
illustration des liens normatifs qui se tissentrerdes acteurs multiples souvent
inégaux et des situations diverses survenant daaspluralité de juridictions®3°
Pour K. Benyekhlef, « le réseau se caractérisespanobilité, sa plasticité et son
ouverture $*,

P. Trudel voit les réseaux comme des « environn&smeterconnectés et organisés
dans lequel I'information circule d’un p6le a I'aeit de fagcon multidirectionnelle et
non-hiérarchique %2

C’est important de constater le fonctionnement ipée de ces réseaux
aujourd’hui : « I'inclusion/exclusion dans les rage et I'architecture des relations
entre les réseaux, mises en ceuvre au moyen deoteglas opérant a la vitesse de
la lumiére, dessinent les fonctions et les procedsminants dans nos sociétd% »
Nous constatons chaque jour qu’en effet, cette elleivéalité s'impose a tous les
niveaux de la société et dans tous les domaines

Pour M. Castells, «les réseaux sont des structaregrtes, susceptibles de
s'étendre a l'infini, intégrant des noeuds nouveanxant qu’ils sont capables de
communiquer au sein du réseau, autrement dit gqéagent les mémes codes de
communication . De plus, cet auteur identifie certains élémentsgaradigme

de la technologie de l'information », qui, ensemblent composer la « base

827 Manuel CASTELLS| a société en réseapixére de l'information Paris, Fayard, 2001, p. 576.
828
Id.
829 Id
830 Karim BENYEKHLEF, Une possible histoire sur la normblontréal, Editions Thémis, 2008,
p. 716.
8lg..
82p TRUDEL, préc., note 19, 533.
833 M. CASTELLS, préc., note 827, p. 576.

834|d.
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matérielle de la société en réseafiX.»La « souplesse », liée & Iintégration en

réseau, est intiment liée a 'essence méme deweeaa paradigme :

« Ce qui caractérise la configuration du nouveauagigme
technologique, c’'est sa capacité de réorganisaBspect essentiel
dans une société marquéee par_le changement cormgtdantfluidité
organisationnelle. Inverser les regles sans détilorganisation est
devenu possible, parce que la base matérielleadgahisation peut
étre reprogrammée et structuré&®%»

Cette souplesse va sans doute contribuer a trouwecadre de gouvernance
pertinent et adapté a des phénoménes toujours eaiatsget évolutifs. Dans le
contexte de nos travaux, nous parlons des strigctare réseau au sein de
'administration, des architectures réseautiqueaatarisant aujourd’hui le secteur
public et, plus concrétement, d'un « Etat en réseaaractérisé par I'utilisation
généralisée des technologies.

Le droit capable d’encadrer un tel phénomene edeégent un « droit en réseau »,
une « normativité en réseaux ». Nous constatons glee « la présence, dans un
réseau, d'une pluralité d’acteurs aux statuts die¢raux rapports de force variables
multiplie les foyers d’autorité et de normativit€ %

Cette « normativité en réseaux » est inhérentesugtures en réseaux, que ce soit
dans le contexte de la cybers&fftédu cybergouvernement mais également du
cyberespadd’ en général et d’Internet. Voici comment cette rativité en réseaux

se dessine, a partir de I'objet méme qu’elle erecadr

« L’espace auquel on a affaire est un ensemblecoteecté constitué
de pdles interagissants de normativiléest constitué d’espaces dans
lesquels prévalent en tout ou en partie des noguesimposent aux
usagers. Cet espace est aussi constitué de rphaislesquels
s’explicitent et se diffusent les normativités es Iconséquences de

8%1d., p. 100.

86 d., p. 102 (nous soulignons).

87 K. BENYEKHLEF, préc., note 830, p. 726.

838 pierre TRUDEL, « Gouvernance réseautique et éfigetdes modes de protection des données
personnelles dans les réseaux de cybersanté »3dandHERVEG (dir.)l.a protection des données
médicalesLes défis du XXisiecle dans, Louvain-la-Neuve, Anthémis, 37.

89p TRUDEL, préc., note 717.
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celles-ci. Les regles émanant des poles de noritéasie relayent et se
diffusent dans les différents espaces virtuelsesEtloexistent soit en
complémentarité avec dautres regles, soit en aoecce, se

proposant a la place de celles qui sont issuestrdmuplles

normatifs. $*°

Il s’agit effectivement d’'une normativité consticuéle « nceuds » de normativité,
tels que les normes, les pratiques du réseau cmoraativité découlant de la
technique, mais également de «relais » de noritgatoui sont les différents
moyens par lesquels les acteurs d’'un environneragntéseau vont recevoir et
appliquer effectivement les normes qu’ils considemme « importantes » ou
« obligatoires $™.

Pour P. Trudel, ces relais sont nécessaires adissdrer les « arrimages » entre les
différentes normativités et il en cite quelques;utes que les régimes de
responsabilité, mais également I'autorégulatiola eorégulation, principaux relais
encadrant les activités qui se déroulent dansberegpace.

De plus, ces nceuds et relais de normativité «eaoien d'intrerinfluence 32 ce
qui a notre avis, témoigne de la capacité d’admptagseautique propre a cette
normativité.

Il nous semble que le nouveau cadre de protecsnrehseignements personnels,
capable d’encadrer les flux d’'information dans néseaux, réaffirmera ce modeéle
de normativité et intégrera les mécanismes dons revons parlé dans les pages

précédentes, qui ne pourront pas échapper a cd’ir¢arinfluence.

2- Un droit « post-moderne » pour une adaptation réeautique

Nous analyserons dans les pages qui suivent leactéastiques de cette
« normativité en réseau », présentant les élénttmbs« droit post-moderne » que

nous tenterons d'identifier.

890p TRUDEL, préc., note 838, 39 (nous soulignons).
841 v/oir & cet effet : P. TRUDEL, préc., note 838,8%.
842 \oir sur cette définition : P. TRUDEL, préc., nate7.
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Dans un texte de 1998, J. Chevallier a émis I'nypst¢ de « 'avénement dans les
sociétés contemporaines d'un droit nouveau, unt grost-moderne, qui serait

radicalement différent du droit classique et doaitex la régulation juridique une
portée singuliére®,

Certains auteurs parlent d’un changement de paredigde la crise du modéle
pyramidal émerge un paradigme concurrent, celuicdiroit en réseau », dans
lequel nous reconnaissons les caractéristiqueseddrait post-moderne que J.
Chevallier a mentionné. Pour certains, «le paradigdominant du droit, la

pyramide, disparait au profit du résedt{'»

F.Ost et M. Van de Kerchove décrivent ce droitéseau :

« Avec le réseau, I'Etat cesse d'étre le foyer ueide la souveraineté
(celle-ci ne se déploie pas seulement a dautrdeliés, entre
pouvoirs publics infra et supra étatiques, elleeshstribue également
entre de puissants pouvoirs privés) ; la volontélétislateur cesse
d’étre recue comme un dogme (on ne ladmet plus goes
conditions, au terme de procédures complexes diétiah tant en
amont qu’en aval de I'édiction de la loi) ; lesritiéres du fait et du
droit se brouillent ; les pouvoirs interagissers(juges deviennent co-
auteurs de la loi et les subdélégations du pounaimatif, en principe
interdites, se multiplient) ; les systemes juridigyet, plus largement,
les systemes normatifs) s’enchevétrelast connaissance du droit qui
revendiquait hier sa pureté méthodologique (moscigiinarité) se
décline aujourd’hui sur le mode interdisciplinage résulte plus de
I'expérience contextualisée (learning process)djagiomes a priorj

la justice, enfin, que le modele pyramidal entendamener aux
hiérarchies de valeurs fixées dans les lois, s&pgrde aujourd’hui
en termes de balances d'intérét et d’équilibratiten valeurs aussi
diverses que variables®*

Nous tenterons de montrer que le « droit en résgandsente des caractéristiques
équivalentes a celles du droit post-moderne donClevallier fait mention.
Pourtant, il ne faut pas oublier que, au sein derog en réseau, des « résidus»

importants du droit en pyramide sont restés, cevguiomplexifier encore plus ce

843 JACQUES CHEVALLIER, « Vers un droit post-moderne R.D.P, n° 3-1998, 660.

844 K. BENYEKHLEF, préc., note 830, p. 717.

84> Francois OST et Michel Van de KERCHOVPBe la pyramide au réseay Bruxelles,
Publications des Facultés universitaires Saint-£,02002, p. 14. (nous soulignons).
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phénomeéne. Pour certains, la « cohabitation »rdés tlu droit moderne et du droit

post-moderne, et méme leur assemblage, devienssaioe aujourd’hui :

« (...) Le droit dit postmoderne n’échapperait datte condition : le
contexte contemporain nous oblige a réviser lesddorents
«modernes » du droit afin de lui rendre ses dslmhormatives
opérantes. Ce contexte nous contraint & rompré&ipaadicalement,
avec certains postulats de la dogmatique juridigues cette rupture
ne signifie pas, encore une fois, qu'’il faille &atabula rasade tous
les traits du droit moderne. Un croisement, un $sétje un mélange
doivent étre accompli afin de trouver I'heureux iéfgrte d’'un droit
susceptible de saisir le préselm tache est importante®*$

En effet, c’est I'objectif du droit post-moderneeqd’étre capable d’encadrer la
réalité actuelle en dépassant les limites du dmaitderne, telles que certains
« postulats de la dogmatique juridique qui I'empthde refléter adéquatement les
réalitées contemporaines et d'accomplir son officseatiel : offrir un cadre
normatif aux rapports globaux qui se nouent pamsi houveaux acteurs de la
globalisation et proposer des solutions concrétesffectives aux nouveaux défis
des interdépendances et de la gestion globaleistrses $*". C’est sans doute, un
défi difficile a réussir, en partie a cause deguations globales de menace » qui
existent aujourd’hui, par opposition aux « risqpessonnels 32 qui existaient par
le passé et que le droit moderne arrivait a nesérasans problemes majeurs.

Nous considérons que ce cadre théorique, qui eyevilgadroit en réseau, est celui
qui va réellement pouvoir nous aider dans le cdatde nos recherches portant sur
'application du principe de finalité comme prineiprecteur en matiére de
protection des renseignements personnels danstexte des environnements en
réseau.

C.-A. Morand nous rappelle, d’'une part, I'importande I'homologie entre la
structure sociale et la structure juridique, guéigentent toutes deux la forme d’un

réseau et, d'autre part, I'importance du paradigéseautique :

846 K. BENYEKHLEF, préc., note 830, p. 558 (nous sguéins).
847

Id.
848 Ulrich BECK, La société du risquéSur la voie d’une autre modernjtearis, Aubier, 2001, p. 39.
Cet auteur met en opposition le concept existans da passé du «risque personnel » face aux
« situations globales de menace » que nous coonaissljourd’hui.
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«[...] Celui-ci (le paradigme du réseau) permetatapre délibérément
avec le modéle mécanique, linéaire et hiérarchdydroit moderne. Il
donne la possibilité au droit de s’adapter a lacstire socialeOr, il ne

fait pas de doute que les réseaux constituent levelle morphologie
sociale de nos société€’est en prenant conscience de_la tres large
homologie entre la structure sociale et la straciuridiquequ’il sera
possible d’éviter les simplifications déformantgae I'on pourra faire

en sorte que les pratiques judiciaires ou les dipas de procédure ne
réduisent pas a néant la complexité établie pdrdi de fond. %*

En effet, nous observons qu’une trés forte homelggiut étre identifiée entre la
structure des environnements numériques et la tsteucjuridique qui est

essentiellement réseautique.

Nous sommes en mesure dutiliser le terme « adaptatéseautique » afin
d’exprimer les particularités des processus accgmgat la formation du cadre de
protection de la vie privée dans les réseaux. Moastatons que si nous concevons
le droit sous cet angle, il devient alors pensdi#avisager une possible adaptation
du droit relatif & la protection des renseignemgrsonnels a la nouvelle réalité
sociale représentée dans le cadre du secteur pabrlie réseau de I'administration
électronique.

Nous assistons depuis quelques années, a la na@ssta la formation d’'un droit
nouveau, propre a I'Etat post-moderne, qui préséesecaractéristiques que, selon

certains auteurs, le droit n’a jamais connu augarav

Afin de savoir comment est constitué ce droit postierne dont certains parlent, il
faut premiérement chercher une définition de cesfue droit moderne. B. Oppetit

explique a ce sujet :

« Loin d’étre le droit voulu par les individus lég au sein d'une
société contractuelle, le droit moderne apparaén bplutdt, pour
I'essentiel, comme un droit hiérarchique, génénréysee phénomene
de pouvoir et élaboré par une technocratie poltigdministrative et
économique et légitimé par des doctrines posiggishormativistes

849 C.-A. MORAND, préc., note 19, p. 207 (nous souligs).
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ou décisionnistes. Le droit moderne appartient pessentiel & un
ordre légaliste, édictant des interdictions et plesscriptions ; or, le
discours proprement juridique n’est pas déontiglise borne a dire
ce qui revient a chacun et a définir des procédsmes se soucier des
résultats auxquels elles méenent. Le droit modeoug,au contraire est
un droit de solutions, préoccupé du contenu matdet régles. 33°

En ce moment, la question que nous devons nous psteelle de savoir en quoi
consiste ce droit post-moderne ? Et par conséggealies sont ses caractéristiques
nouvelles par rapport au droit moderne et au émpyramide ?

K. Benyekhlef a affirmé en 2008 que le droit posterme était encore une
« esquisse » et qu'il restait encore beaucoup acdlea dans la matiére, affirmation
gue nous partageons en 2011. Cependant, cet asiecapable de nous expliquer
en tres peu de mots la capacité de ce droit a dépa@ux nouveaux défis posés par
une nouvelle réalité : « a la simplicité de la nmodé, répond la complexité de la
postmodernité, son rejet des oppositions dualesrafit d’'une dialectique qui en
opere la synthése et le remplacement progressipatadigme de la pyramide,
caracteristique du droit moderne, par celui duaédseaucoup plus approprié aux
réalités contemporaine&§>

Nous essayerons également de comprendre pourquivoitdait figure de théorie
adéquate pour encadrer les travaux de recherchérah des technologies de
l'information et, particulierement, en droit refadila protection des renseignements
personnels.

Finalement, nous allons étre en mesure de justdi@hoix de ce cadre théorique
afin d’étudier les fondements du principe de fitgaét, ainsi, arriver a comprendre

comment ce principe va devoir étre appliqué damefwironnements en réseau.

A- Un droit pluriel

Ce droit est un droit « pluriel » et nous pouvomsmstater que la conception
moniste du droit moderne s’est vue remplacée parvision pluraliste & cause de

la multiplication des divers foyers de droit. Laésk du pluralisme juridique est

808 OPPETITpréc., note 824, p. 7.
81 K. BENYEKHLEF, préc., note 830, p. 557.
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essentielle pour comprendre le scénario juridiqciied Nous le savons, nous
pouvons identifier une multitude de théories supllgalisme juridique. Pourtant,
N. Rouland affirme que «toutes les théories durglikme juridigue ont en
commun de relativiser la place de I'Etat par rappda société, et d’affirmer qu'il
existe des droits non-étatigues engendrés parrages sociaux constitutifs de
toute société %2

En effet, 'Etat céde sa place de créateur excldsifdroit et d’autres acteurs
contribuent a élargir le champ du juridique. J. @tiger a signalé en 1983, dans un

de ses articles, la perte d’exclusivité de I'ofdiidique étatique :

« Malgré ses prétentions totalisantes et sa reohete I'exclusivite,

I'ordre juridique étatique ne parvient jamais a ear a lui et a
condenser la totalité des phénomenes juridiquélssettrouve pris a
revers et court-circuité par des regles juridiggeisse forment en des
multiples lieux et échappent au moins partiellement sa

médiation. $>3

Ce méme auteur signale également que « [...] I'Eagiparait plus que comme un
producteur de droit parmi d’autres ; l'ordre juqde étatique est pris en tenaille
entre des ordres juridiques infra-étatiques, forslgges solidarités “partielles” ou
“locales” , et des ordres juridiques supra-étatiquaés de I'émergence de
communautés plus larges, “régionales” (par exemjmejre juridique européen)
ou “mondiale” (ordre juridique international) “maadisation juridique” répondant
a la “mondialisation économiqué

Ce phénomeéne est sans doute lié a la notion mémesdeveraineté », que certains
auteurs considérent « en mutati§i®»notion qui exerce une influence importante

sur le role traditionnel de I'Etat en tant que seulinique créateur du droit ainsi

82 Norbert ROULAND, « Anthropologie juridique », darBroit politique et théorique Paris,
P.U.F., 1988, p. 26.

83 Jacques CHEVALLIER, « L'ordre juridique », dahe Droit en procésParis, P.U.F., 1983,
p. 43.

84 J.CHEVALLIER, préc., note 843, 673.

835 K. BENYEKHLEF, préc., note 830, p. 559 et s.
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que sur la création de nouveaux ordres juridiquappartenant pas a l'ordre
national ni & I'ordre internatiorf&f.

Nous pouvons voir que cette multiplication des arstecréateurs du droit touche
aux différentes disciplines et devient la regleééle dans les différents systémes
juridiques du monde. Cependant, nous ne pouvonsnjggisque, ces dernieres
années, le droit relatif aux nouvelles technologiesla communication et de
'information constitue un bon exemple de droitlarl ». Les raisons expliquant
ce phénomene sont de natures trés diverses, rions & voir dans les pages qui
suivent. En réalité, nous ne pouvons pas conceeodroit relatif & Internet et aux

différents phénomeénes reliés au réseau comme utregobusivement étatique :

« Prenons le cas du droit et des changements tieghgaees. Voici un
ensemble de problemes ou des changements extrémeapides
dans les sciences et les techniques (I'informatisapar exemple, ou
encore le génie génétique ou les connaissancestigiges sur
I’énergie) posent au droit une série de problénoesv@aux et souvent
urgents. Ces problemes se ramenent tous a prégisdrtype de
régulation (Iégislation, réglements, contrats, )eét. quelles normes
peuvent le mieux controler ces développements, égeot les
individus, l'environnement, sans nuire par ailleuasi progrés
scientifique et technologique®3$

J. Chevallier nous présente I'exemple de la rémulat’Internet, qui s’avére
possible grace a la participation de plusieursuastemais qui va supposer aussi
une caution eétatique, ce qui nous permet de pader phénomene de
l'autorégulatiofi*® Le réseau Internet est aussi un reflet de laésadi est pluriel,
hétérogéne, multiple et mondial ou mondialisé. €=au implique la participation
dans sa régulation de plusieurs acteurs (utilisategroupes actifs dans le réseau,

associations et groupes de pression, etc.), m@mbt n'échappe pas aux Etats.

856

Id., p. 671.
L'auteur nous rappelle que le droit communaytaimopéen forme un nouvel ordre juridique
distinct qui a comme des sujets de droit les Etaigis également les personnes physiques ou
morales.
87 Guy ROCHER, « Pour une sociologie des ordresifyuies » Les Cahiers de Draitvol. 29, n° 1,
mars 1988, 116.
88 J. CHEVALLIER, prég, note 10, p.113 et 114.
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De plus, I'environnement en réseau aura des corséqa sur la maniere de

concevoir la légitimité de l'intervention de I'Etat

« L'espace résultant de I'environnement-réseaueptésdes balises
définissant differemment de celles de I'espace iglags En favorisant
une redéfinition des espaces de référence, laalisation porte le
germe d'une mutation des parameétres selon lesmgelsoncoit la
légitimité des interventions étatique&>%

Dans le cadre de nos recherches, quand nous pakonsmyens « normatifs » et
des « mécanismes » pour garantir I'effectivitéheelire d’appliquer le principe de
finalité a I'égard de la protection des renseignem@ersonnels dans le contexte de
I'Etat en réseau, c’est pour laisser la porte agvarun éventail d’instruments de
natures tres différentes, comme ceux que nous awltisccasion d’analyser dans
les pages précédentes.
A notre avis, aujourd’hui, nous pouvons identifiem ensemble d'outils
d’encadrement de la circulation de I'informatiocaactere personnel, répondant a
des natures tres variées. Nous pouvons citer panghe les guides destinées aux
différents organismes publics et qui exposentefaént quelles sont les conditions
de collecte, de transmission, de conservation etedéruction des renseignements
personnels des citoyens. Pensons également aux,EfNiP capable d’encadrer
tout projet au sein des organismes du secteur gudanadien, afin que les
informations a caractéere personnel fassent I'aligda protection nécessaire.
Il est également essentiel d’évaluer le réle detteéglementation dans le champ
de la protection des renseignements personnetsjse ae la nature méme du droit
a protéger. Certains soulignent a ce sujet :
«[...] nous pensons gu’il y a des contenus qui dewtaéchapper a
l'autoréglementation, au nom de I'éthique et de démocratie :
l'interprétation de certaines valeurs ne peut &ppropriée par des
intéréts particuliersNous avons énoncé ailleurs le critere qui pourrait

nous guider : des que les intéréts de la majooité an jeu et des que les
citoyens risquent d’étre fragilisés et rendus plulsérables, il y a lieu de

89p TRUDEL, préc., note 222, p. 386.
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prévoir l'intervention publique pour maintenir ouwv#’horizon
d’'universalité” qui caractérise I'éthique démoayat. $°°

Mais en méme temps, la thése du pluralisme n'ast phpable par elle seule,
d’encadrer les travaux relatifs au droit des ndegalechnologies de I'information,
comme il I'a fait dans le passé. C'est a causaxd®inplexité du droit actuel que la
these de l'existence du droit post-moderne peutireerpossible une analyse
beaucoup plus compléte des enjeux juridiques ligsrepuvelles technologies de
l'information. Cela s’avere possible grace a d’asitcaractéristiques du droit post-
moderne que nous analyserons par la suite.

Pluralité des phénomeénes, pluralité d’acteurs dangrocessus de création des
normes, pluralité d’options. L’Etat fait partie ausle cet ensemble et I'ordre
juridique étatique va jouer un réle essentiel denségulation de ces nouveaux
phénomeénes : «[...] 'Etat conserve en effet undtjpmscentrale par rapport aux
autres ordres juridiques, auxquels il est en meslimposer sa tutelle ou
médiation ; et la complexification des processugpuaeluction du droit n’est pas
telle qu’elle sape une hiérarchie des normes quai@t consubstantielle au
systtme de [I'Etat du droif$? Nous considérons que cette affirmation
s’accommode parfaitement bien du contexte desuimsnts de protection des
renseignements personnels aujourd’hui, au momentdes lois, directives
européennes, guides, lignes directrices et recomati@ns, entre autres,
cohabitent, non sans une relation basée parfoig suitére de la hiérarchie.

De plus, nous observons qu’au Canada pour le gegtdlic et en Europe ou des
nouveaux textes de loi protecteurs des renseignsnpErsonnels sont attendus
dans les prochaines années, il devient urgentrddntre dans les lois et directives
des droits, des principes, des procédures et déisodes d’évaluation existant
aujourd’hui au sein d’instruments tres divers, ela@our leur accorder la toujours
contraignante « force de loi ».

80 jacques BERLEUR et Tanguy EWBANK DE WESPIN, « Gaomance de ['Internet:
réglementation, autorégulation, corégulation @ansGouvernance de la société de I'information
Cahiers du Centre de Recherches Informatique dt,Dwom. 22, Bruxelles, Bruylant, 2002, p. 35 et
36 (nous soulignons).

813, CHEVALLIER, préc., note 843, 675.
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B- Un droit négocié et en évolution constante

Le droit post-moderne est un droit « négocié » @ayge la force de la regle de
droit dépend du consensus dont elle est entourg®@t que cela soit possible, les
destinataires de la régle vont devoir participepa élaboration. Nous parlons d’'un
genre de légitimité procédurale, parce que les matiélaboration des regles
deviennent essentielles a I'époque post-modernkia a#libération et le dialogue
conferent une Iégitimité nouvelle a la regle datdro

Nous pouvons constater que ce besoin de consenslescencertation trouve son

origine dans la crise de la raison juridique :

« Fonciérement marqué par l'unilatéralité, le degiparaissait comme
I'expression d’'un “ordre hétéronome”, auquel iligtaon seulement
impossible de se soustraire, mais encore nécesstijgste de se
soumettre.  "Systématicité” et “normativité” étaientainsi
indissolublement liées. La crise de la Raison jgtid a compromis
cette efficacité normative : la force de la regke dfoit ne provient
plus de ce gu’elle s’énonce comme un ordre obliggtauquel tous
sont tenus de se soumettre ; elle dépend désodmasnsensus dont
elle est entourée. Ce consensus suppose que l@satlses soient
partie prenante a son élaboration: la concertapogalable, la
participation a la définition de la regle devieatchution de son bien-
fondé ; le droit devient ainsi un “droit négoci€ui est le fruit d'une
délibération collective. A une Iégitimité intrinaée fondée sur la
représentation du droit comme incarnation de lasdtgisuccede une
“|égitimité procédurale”, attesté par ses modesati@ration. $°2

Plusieurs acteurs sont appelés a participer awepsos d’élaboration des normes
(représentant des groupes de pression et des&ss0&] experts sociaux, etc.) afin

de négocier le contenu, I'étendue et la formulaties régles. Nous pouvons

constater que le citoyen est appelé de plus endpfrendre part & ce processus et
gue la participation des citoyens est presque devame étape nécessaire au
processus législatif.

Bien que parfois la voix du citoyen ne soit pasjdats entendue et que les

instruments normatifs adoptés aujourd’hui pour drea ['utilisation des

technologies de linformation n’ont pas fait I'objed’'un débat ou d'une

862|d.
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concertation publique, nous observons que de pluglies de consultations ayant
pour objectif d’identifier les demandes de la sticnt lieu aujourd’hui.

La position renforcée qu’occupe le citoyen aujoluil’trouve son origine dans la
volonté de trouver dans la démocratie participativenodéle ou le débat entre les
citoyens et les pouvoirs publics devient une réalifes derniers temps nous
observons que les nouvelles technologies peuveet jon role important dans le
processus de consultation, des lors gu’elles dffeen citoyen la possibilité de
participer via Internet aux différents débats quoi lieu avant I'adoption des lois.
Ces processus qui offrent la possibilité au citogers’exprimer sur une matiere ne
sont pas exempts de certains risques qui doiveaitpéis en considération par les
responsables des outils de consult&fibn

Le systeme de protection des renseignements, @paicadrer leur circulation
dans le réseau, va devoir répondre, plus que jaadisnage d’'un droit négocié.
P. Trudel souligne cette idée du droit négocié gait du dialogue entre
I'administration et le citoyen grace a la mise éacp de I'Etat en réseau, grace

auquel l'interaction Etat-citoyen peut s’accentuer

« La regle empéchant la circulation et la réutii@ades informations

pour le motif que celles-ci pourraient étre détéasde leur finalité,

doit étre relue dans le cotexte de dialogue acaeuggrmet le réseau.
Plus que jamais, I’Administration est en mesuredijuer a chaque
administré quelles sont les informations qu’il pas sur son compte,
lesquelles il entend utiliser afin de prendre ugeision. Le citoyen

est désormais en mesure d’interagir et d’exigeetiait et I'ajout des

informations. $°*

Certains auteurs affirment que le droit contemporaépond a la logique

informatique du « traitement de text®3% Deux raisons peuvent étre retenues a

83 pierre TRUDEL, Karim BENYEKHLEF, France ABRAN, Cytia CHASSIGNEUX, Rosario
DUASO CALES, Richard LANGELIER,Guide pour maitriser les risques juridiques des
cyberconsultationsDocument préparé pour le Sous-secrétariat @ofmifte gouvernementale et aux
ressources informationnelles du Secrétariat du €buisi Trésor et le Groupe de travail sur la
Cyberdémocratie, Gouvernement du Québec, Noventf4. 2

84 P TRUDEL, prég note 148, p. 18.

8% Francois OST, « Le temps virtuel des lois post-enods ou comment le droit se traite dans la
société de l'information », dans Jean CLAM et GIllARTIN (dir.), Les transformations de la
régulation juridique Paris, L.G.D.J., 1988, 423, 427.
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cela : le fait que le texte est en état de régerp@rmanente et le fait qu’il renvoie a
un nombre indéfini d’auteurs, « peut-étre méme @ alrsence d’auteuf®; F. Ost
se demande méme si le modéle de I'émetteur et clepteur n'est pas plutét
subverti, parce que dans linteractivité du réselms, roles s’échangent tres
facilement. Il s'interroge : « Y a-t-il un légiséatr dans le Parlement ? On sait que
le développement de la technologie informatiquemeeraujourd’hui a la fois
I'écriture en réseau (courrier électronique) etpkrticipation interactive a la
constitution de gigantesques banques de donnéesuftation d’Internet, par
exemple, mais aussi contribution & son extensigh)j »

Pour ce qui est de la «réécriture constante » eledroit, nous constatons
effectivement un besoin qui répond a ce besoin elwmdaptation réseautique »,
nécessaire dans un contexte toujours changeaeffé&nun droit capable d’évoluer
et de changer au fur et & mesure en assurant atexfion « évolutive », a I'image
des évolutions et des changements opérés darseklurdevient nécessaire.

Ainsi, si la Directive du Conseil du Trésor de 200 'EFVP® établit que les
organisations gouvernementales canadiennes a@aasponsabilité « d’examiner
annuellement 'annexe C (de cette Directive) ainsthssurer que I'EFVP de base
demeure pertinente et proposer des amendemengsjuss $°°. Nous observons
alors que cet instrument oblige & une évaluatiowuelte de 'EFVP de base, qui
répond a un modele d’évaluation qui doit demeuegtiment et actuel, grace a des

ajouts et des changements au besoin.

C- Un droit produit en réseau

Nous pouvons verifier que, de plus en plus, letdrsi produit « en réseau », et cela
grace aux nouvelles techniques de communicatiodeehégociation qui sont a
I'origine de transformations dans élaboration doitdet qui nous font penser d’'une

certaine facon a une « construction collective ».

866 |d

871d., 429.

88 SECRETARIAT DU CONSEIL DU TRESOR, préc., note 722.
89d., Point 8.1.4.
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Mais cette élaboration en réseau répond égalemerteaoin d’interaction de
différents acteurs qui seront a l'origine de I'enbée des mécanismes et des
instruments de différentes natures devant contriade « bonne gouvernance » des
réseaux. En effet, « dans les espaces constitudespeéseaux, le cyberespace, la
normativité s'élaboret s’applique selon un modéle réseautigiié »

Le phénomene desnorm entrepreneurs ou des « entrepreneurs normatifs »,
c’est-a-dire, « la contribution par la société leia I'émergence et, éventuellement
a la cristallisation des norme%'% témoigne également de I'élaboration en réseau
du droit actuel. En effet, ce concept fait plutétérence au réle majeur que des
acteurs non étatiques ont aujourd’hui dans le e de création des
normativités. K. Benyekhlef fait référence a ce mm@ene de «l'entrepreneur
normatif » dans le contexte du droit du cyberespace

« Le champ du cyberespace se préte bien a I'éltidorpar des
acteurs non étatiques de normes propres a le régigecoup d'ceil
dans lescoulissesde I'action normative est révélateur des temps
actuels : un temps de mutation, de transformatesmfdndements du
droit moderne sous le coup de phénoménes contempar@amme le
cyberespace, le caractere global et anational s die la personne
ou la mondialisation pour n’en citer que quelques. v’

Dans le contexte du droit relatif aux technologies I'information ou droit du
cyberespace, nous assistons effectivement a I'@neegde regles et d'autres
mécanismes élaborés par des acteurs étatiques edtatiques. De plus, le droit
relatif a la protection des renseignements perdent@ns les réseaux témoigne
également de ces multiples acteurs dans le pracestélaboration des
normativités. Voici comment certains auteurs voilenphénomene de la création

du droit en réseau :

80p TRUDEL, préc., note 717 (nous soulignons).
871 Karim BENYEKHLEF, « La résolution en ligne desfdiends de consommation : un récit
autour (et un exemple) du droit postmoderne », d@iesre-Claude LAFOND (dir.)l.'accés des
é:gnsommateurs a la justic¥évon Blais, Cowansville, 2010, 89, p. 94.

Id.
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« (...) un passage vers un droit multiple et hypaopératif ou la
substance du droit revient dans la complexité diiakoElle serait
reliée aux notions de complexité juridiqu@r, diverses observations
laissent supposer que la création du droit poyrdaitfait d’Internet,
emprunter ce chemin du réseat/3»

En effet, il est question ici d’'une certaine « cdemfié du social », accompagnée
d'une certaine « complexité du droit » relatif aésegau qu’est Internet. Il est
intéressant de voir que certains signalent qu'@ysé€me complexe et constitué
d’'un grand nombre d’entités en interaction qui echeét I'observateur de prévoir
sa rétroaction, son comportement ou son évolutimngucalcul $

Définition qui nous semble tres pertinente dansdetexte de la circulation des
renseignements personnels dans les réseaux, pulaquetion de «réseau »
s’accommode assez bien de cette image de « systimmexe ».

En effet, la complexité du réseau aura un refleisda droit relatif aux réseaux et
plus concrétement dans le droit d’Internet. Cetdigpii a pour mission d’encadrer
les activités se déroulant dans les réseaux, ppohdre a I'idée d’un droit, qui est
un « systéme adaptatif complexe », qui va contrilduene meilleure coordination
des actions mais qui va se complexffierCe droit « en réseau » nous semble
priori un droit plutét complexe, pouvant certainementeaid apporter de la
« prédictibilité » aux comportements se déroulamsde réseau et servant surtout a
encadrer les activités dans ce contexte.

Pour D. Bourcier, «la complexité loin d’étre unnb&cap devient une ressource
cognitive quand on trouve les représentations atéqu des interactions
dynamiques que génére tout systéme qui évolueagtagtant ¥°. A notre avis,
cette complexité du droit va effectivement pouvoantribuer a la nécessaire

« adaptation réseautique » et cela, grace a unt dugi est formé par des

873 Renaud BERTHOUL 'évolution de la création du droit engendrée paternet : vers un role de
guide structurel pour I'ordre juridique europégtinese de doctorat, Rennes, Université de Rennes |
2004 (nous soulignons).
874 Daniéle BOURCIER,Sciences du droit, complexité, serendipii&posé dans le cadre de
I’Atelier Complexité et Politiques Publiques, 23-@dptembre 2010, en ligne :
http://complexitejuridique.files.wordpress.com/2% atelier-complexite-droitcomplexite-
ggrendipite4.ppt#lconsulté le 2 février 2011).

Id.
876 Daniéle BOURCIERSciences juridiques, complexité, serendipRésumé de I'exposé dans le
cadre de I'Atelier Complexité et Politiques Pubkgu23-24 septembre 2010.
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mécanismes et des outils mises en place par desradifférents et qui ont pour
vocation de s’adapter et d’évoluer constamment.

Comme nous pouvons le constater, cette conceptiodrait pluriel, négocié et
constitué comme un réseau mais aussi créé en résaawn réle important dans
nos recherches. En effet, dans le travail d’idematifon des mécanismes pouvant
servir & la création d'un cadre de gouvernance watéopur protéger le droit a la
vie privée dans les structures en réseau, cettgeption du droit ouvre la voie a la

recherche des ouitils les plus efficaces.

D- Un droit souple, flou et mou

De plus, ce droit de la post-modernité est un dr@ibuple », en opposition au droit
moderne, toujours congu comme un ordre de congralhs’agit de plus en plus
d’'un droit dépourvu de la dimension contraignargécgfique du droit moderne.
C’est aussi a cause de la fagon de « négociedsoleque nous pouvons constater
gue le consentement ou l'acceptation de la regidgsadestinataires a des effets
trés positifs pour ce qui est du respect de cdeseg

Ces derniéres années, nous assistons a la naissanairoit qui prend la forme de
« lignes directrices » et de « recommandationsrendhs I'exemple de 'OCDE,
comme institution qui propose des objectifs a travielaboration de lignes
directrices portant sur des sujets divers. De lamen&acon, les directives
européennes établissent des principes générauXdegquEtats membres devront
suivre a I'heure de légiférer. Dans le contextedduit relatif a la protection des
renseignements personnels, nous constatons égaleuencertains « guides »
constituent un outil de plus en plus utilisé a lireed’encadrer la circulation des
renseignements personnels.

Comme J. Chevallier I'a dit, ce droit doux, estsaus droit « flou » des objectifs,
des principes, des standards, qui finalement \are &n sorte que le droit devienne
guelque chose de moins précis. Cependant, nousnoewons plus ces instruments
autrement : méme si le droit présente une certaioertitude a cause de sa

formulation, nous ne pouvons pas dire qu'’il estmaafficace.
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Nous avons pu démontrer que l'utilisation des stathsl dans le contexte du droit
des technologies de I'information, et notammentsdardroit relatif & la protection
des renseignements personnels, est un fait. Eh, effe standards et principes
constituent un élément important du droit relati rotection des renseignements
personnels et ne font que réaffirmer le besoin &’adaptation constante a une
réalité toujours changeante.

De plus, comme certains I'ont souligné, ce « flouddoit » va permettre de passer
«d'un ordre a lautre, en transcendant le plunadisdes foyers de droit, par la
référence & des principes communs et transver$alx »

En effet, plus que jamais, nous pouvons compterusuensemble de principes
généraux qui sont présents dans l'articulationdifférents instruments normatifs.
Si nous pensons aux principes généraux en matiére pobtection des
renseignements personnels que la Directive 95/4&CE matiere établit et aux
lignes directrices de 'OCDE relatives a la pratttde la vie privée, nous notons
gue les principes et orientations que ces dewodisfs proposent ont tendance a
devenir universels.

Nous pouvons dire que ces orientations, en matierprotection de la vie privée,
sont a l'origine d’'une culture de la protection desseignements personnels. Nous
observons que ces principes sont présents datextes de loi et les reglements en
la matiére, dans les politiques de confidentiadiés différents sites Internet, dans
les codes de conduite de plusieurs groupes professs, etc.

Ce droit de la post-modernité est aussi un droifod » et nous pouvons affirmer
gue cette caractéristique a des conséquences anfEstsur le concept classique du
droit et qu’elle implique surtout un grand degrénceértitude quant aux frontieres
du droit. Aujourd’hui, le juridique et l'extra-jutique se mélangent plus que
jamais. Les normes juridiques et les normes derestdifférentes (technique,
éthique, etc.) ne sont plus en opposition maisoambinaison, et nous pouvons Voir

que les unes vont influencer les auff@s.

877 3. CHEVALLIER, prég, note 10, p. 128.

8781d., p.129.

J. Chevallier souligne l'idée suivante : « tandig da juridicisation des standards techniques est
indispensable pour leur donner leur plein effettelehnicisation de la norme juridique contribue a
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Des moyens techniques destinés a éviter certatosird@ments de finalité dans le
contexte du partage d’informations sur les citoyemse les différents organismes
peuvent étre combinés a d’autres moyens normdiifda garantir I'effectivité du
principe de finalité a I'égard de la protection desseignements personnels. Il est
intéressant de voir que la loi est parfois celle ahlige a l'utilisation de certains
moyens techniques afin d'assurer le respect deainerdroit§’®. Les moyens
normatifs et les moyens techniques s’accommodestappuient les uns sur les
autres dans le but de créer le cadre de proteletiplus adapté aux environnements
en réseau. |l faut noter que la question de laurakité technologique®° dans les
lois présente sans aucun doute une des matierefegion les plus intéressantes
aujourd’hui, posant des questionnements juridigueeszant avoir un impact majeur

dans le cadre de cette nouvelle gouvernance.

Le meélange du droit avec le non droit nous conduibous interroger sur la
pertinence du droit étatique en tant que dispositE régulation, comme
conséquence de certaines évolutions techniquesiezitiiques auxquelles nous
assistons depuis quelques années. J. Chevallieis@ra propos de I'encadrement

relatif a Internet par le droit étatique classique

« Les difficultés de regulation d’Internet sont &t cégard
exemplaires : elles témoigneraient, non seulemertintapacité de
I'Etat a saisir un objet dématérialisé n’ayant pascontact avec un

conforter; ainsi, la normativité juridique vienteelse sur-imposer a la normativité technique, en
redoublant ses effets ».

879 oi concernant le cadre juridique des technologied’information,L.R.Q., chapitre C-1.1.

L’article 24 de cette loi oblige a prendre des mestechniques en vue de préserver la finalitéqui
motivé qu’un document soit rendu publie L'utilisation de fonctions de recherche extensiaed

un document technologique qui contient des renseigmts personnels et qui, pour une finalité
particuliere, est rendu public doit étre restreidtecette finalité. Pour ce faire, la personne
responsable de l'accés a ce document doit voir auee soient mis en place les moyens
technologiques appropriés. Elle peut en outre,gamdéaux critéres élaborés en vertu du paragraphe
2° de l'article 69, fixer des conditions pour ligtition de ces fonctions de recherche ».

80 voir sur la question de la neutralité technologiquVincent GAUTRAIS, Fictions et
présomptions : outils juridiques d’intégration deschnologies Présentation dans le cadre de la
Conférence « Sécurité juridique et sécurité teamigndépendance ou métissage » organisée par le
Programme international de coopération scientifi@BDP / CECOJI), Montréal, 30 septembre
2003, en ligne :

http://www.lex-electronica.org/docs/articles_105.@mbnsulté le 14 décembre 2010).
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territoire, mais aussi de l'inadéquation des caiégojuridiques
classiques. %!

E- Un droit transitoire

En méme temps, certains auteurs ont déja souligngthme de plus en plus
accéléré du changement juridique, qui trouve s@ina dans certains phénomenes
nouveaux, comme celui de la diffusion sur Interhes informations qui, dans le
passé, étaient publiées exclusivement en versipiempau celui de la circulation
de I'information entre les différents organismeslms afin d’offrir des prestations
électroniques de services aux citoyens. Nous pauv@roquer également le
phénoméne dwloud computingou « informatique dans les nuages » que nous
avons évoqué dans les pages précédentes et gamsasute changer le panorama
actuel pour ce qui est des risques pour la praectffective des informations

circulant dans le secteur pubfit

Nous pouvons dire qu'aujourd’hui « le transitoist devenu I'’habituel, I'urgence
est devenue permanent&® De plus en plus, le droit est « transitoire >l etst

modifié quand cela s’avere nécessaire, ce qui deviés habituel a cause des
changements rapides qui trouvent parfois leur weigidans les nouvelles
technologies. Mais I'urgence est aussi la régleég@a, et le droit, plus que jamais,
est appelé a répondre aux besoins que la socidtéérealite demandent. F. Ost

souligne cette idée :

« Or donc le droit s’est mis a courir. Si posegleestion de savoir
dans quelle direction il court, ou dans quel bigpparait plus comme
une interrogation juridique pertinente, c'est gféefivement un
changement de paradigme s’est opéré. Le changdemapbrte sur la
stabilité, I'instantané refoule la duréé®»

81 3. CHEVALLIER, prég, note 10, p. 129.

82 \/oir & ce sujet : H. LE CROSNIER, préc., note 679.
83 OST, prég note 865, 424.

841d, p. 425.
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F- Un droit réflexif

Ce droit post-moderne est aussi un droit « réflexgarce qu’aprés une évaluation
et 'obtention de résultats, certains mécanismesateection ont été mis en place
pour essayer d'adapter le droit aux besoins réelseeter de corriger ses
imperfections. Nous I'avons vu, il existe une vad’évaluer les effets potentiels
du droit, pendant son processus d’élaboration, magsi une volonté et un besoin
d’évaluer le droit en vigueur.

Ainsi, la Loi Antiterrorist&® sanctionnée en 2001 au Canada établit & son
article 145 gu’'un comité du Parlement doit effectdans les trois ans suivant sa
sanction, un « examen approfondi des dispositiended’application » de la loi
donnant comme résultat un rapport pouvant contel@s recommandations

concernant des possibles modifications au texteide

Il s’agit d’évaluer la pertinence de chaque textelal, d’analyser ses effets et les
bénéfices des dispositions adoptées. F. Ost et . d& Kerchove parlent d’'une
dilution substantielle de la souveraineté de laglai est accompagnée d’une perte
des qualités associées a sa prééminence. Cessanteisrrappellent que postulat
de la rationalité du législateu cede aujourd’hui la place a I'idée d’'une évaluati
de plus en plus nécessaire et d’'une censure taupmssible $°.

Les mécanismes de réévaluation des lois et dedsodé protection des
renseignements personnels dans les réseaux nouslesende plus en plus
nécessaires : plus que jamais, le seul droit capdlencadrer la protection des
droits dans les nouveaux environnements doit pouepiondre en temps réel aux
besoins. En effet, 'adaptation réseautique paasegtype de mécanismes et par la

capacité de réaction des instruments de gouvernance

G- Un « autre » droit

Mais, ce droit post-moderne est aussi un droitcquiporte de nouvelles formes de

réglementation. Dans la culture juridigue post-nmode nous reconnaissons

85 .C. 2001, ch. 41.
86 E OST et M. Van de KERCHOVE, préwte 845, p. 87.
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plusieurs indices de complexité et des changemenits, F. Ost analysait au
moment de parler du modéle de juge Hermes : « @&glEmente, mais ce n’est
gu’'une maniere de reréglementer autrement, on déipénmais c’est plus souvent
au profit du redéploiement d’autres mesures caoeesit telles la médicalisation ou
la fiscalisation des comportements indésirablesd@udiciarise, mais c’est pour
aussitdt mettre en place des mécanismes d’expeditseonciliation, de médiation

ou d’arbitrage .

Pensons effectivement a la mise en place de mécaside réglement en ligne des
conflits, qui ont bouleversé la négociation, la raédn et I'arbitrage classiques et
qui semblent une voie naturelle dans le contextéadsouvelle économie ou les
transactions se nouent de plus en plus dans leawésiu cyberespaté De plus,
il faut souligner que pour K. Benyekhlef la résmuaten ligne des différends de
consommation constitue un exemple de droit postarme comme il I'a affirmé

dans un de ses articles sur la que&fibn

Nous considérons que, dans le contexte de ce diegdnt encadrer la protection
des renseignements personnels, la théorie de tenpumternité peut représenter le
cadre idéal pour appréhender les phénomenes juesli@ venir. La théorie du
pluralisme juridigue permettait déja une analyse a#s phénoménes. Mais
aujourd’hui, lI'analyse des enjeux que le droit desuvelles technologies de
l'information présente et présentera ne peut pafaise exclusivement selon la
perspective de I'existence d’'une pluralité d’ordretdiques.

Nous en avons vu la raison : le droit post-mode&steun droit pluriel, pourtant il
est aussi un droit négocié, souple, mou et réfl&ifus assistons au passage d’'un
droit qui n'est plus structuré en pyramide, maigé&seau et qui est aussi formé en

réseau. Nous parlons d'un droit ou les changem&of®rent fondamentalement

87 Francois OST, « Jupiter, Hercule, Hermés : trodétes du juge », dans Pierre BOURETZ
(dir.), La force du droit Paris, Editions Esprit, 1991, p. 263.

88 \/oir & ce sujet : Karim BENYEKHLEF et Fabien GEIAS, Le réglement en ligne des conflits.
Enjeux de la cyberjustic@®aris, Editions Romillat, 2003, p. 66 et s.

89K . BENYEKHLEF, préc., note 471.
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dans les nouvelles modalités de la régulation iguiel qui proviennent de certaines
transformations qui se produisent aujourd’hui dusigurs niveaux.

Comme certains auteurs I'ont souligné, « le résesida forme dans laquelle peut
se glisser un droit souple, flou, incertain et @li#a » °. Cependant, nous ne
pouvons pas nier l'existence de certains risquess tigent leur origine des

caractéristiques de ce droit :

« Le risque existe évidemment que ce droit en tésegui n’est plus
soumis aux principes juridiques gouvernant la fdromadu droit
autoritaire et hiérarchisé, se développe dans e \juridique
complet. Et c’est une tache majeure de la docttmeepenser le cadre
du développement de ce droit. Il ne s’agit paseseaht, comme on
I'a fait & ce jour, d’atténuer les exigences rekdia la formation du
droit pour tenir compte de la souplesse et deflexigité inhérentes
aux régulations. Il s’agit surtout d’élaborer desgipes, des régles et
des institutions mieux adaptées a leur mode opézatt a leur
structuration en réseaut™*

Nous considérons que les questions relatives adeegiion des renseignements
personnels dans les structures réseautiques peugaet etudiés assez

convenablement & I'aide des théories dont noussafanréférence dans les lignes
précédentes. Plus que jamais, il est importantadyaer les fondements et le sens
du principe de finalité sous un angle relatif a dnoit qui ne revét plus les

caractéristiques du droit classique.

Nous pouvons affirmer que la post-modernité dutdrathangé la donne et que ce
cadre présente des caractéristiqgues qui s’adagpésnibien aux besoins du contexte
réseautique qui est au centre de nos travaux. Bewss pu constater que le droit
relatif a la protection des renseignements perdenest voué a étre toujours

efficace dans des contextes toujours changeantguicga nous faire passer de
notions fixes vers d’autres notions plus contemipess beaucoup plus dynamiques
et souples.

L’existence de standards dans le droit sur la ptate de la vie privée dans les

réseaux est révélatrice de la maniére dont ce dpaite. De plus, I'existence de

890 ¢ -A. MORAND, préc., note 19, p.208.
81|d, p. 207 (nous soulignons).
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nouveaux standards peut étre a l'origine d’'un caér@rotection capable d'aider a
la protection des informations dans le contexte wegaux. Ces standards et
nouveaux standards doivent sans doute servir antyjarane « adaptation

réseautique » du droit relatif & la protection desseignements personnels, qui
aidera sans doute a neutraliser les risques dédegsiouveaux et nombreux flux

d’'informations dans le secteur public.



CONCLUSION

Nous constatons qu’est aujourd’hui nécessaire ppkcation effective du principe
de finalité afin de créer des régles adéquatesalélm d’Etat en réseau, caractérisé
notamment par « le partage et I'échange d’inforomaticiviles, ce qui devraient
permettre de simplifier les démarches des citoyétfs

Il est clair que la transformation de I'adminisimat présente, d’'une part, I'enjeu du
« décloisonnement vertical au sein d'une méme adtration, décloisonnement
réducteur de certaines pesanteurs hiérarchigigetque, d’autre part, il existe
surtout un « décloisonnement horizontal, entre agnations $°** qui va avoir des
conséquences majeures sur la conception classiguBadministration et qui
témoigne d'une véritable mutation dans [l'organmati des structures
administratives les plus traditionnelles.

Les objectifs d'efficacité de l'action administiadi grace a [l'utilisation des
nouvelles technologies de l'information et de lancaunicatiofi®®, 'amélioration
de la relation administration-administrés par bimhatiqué®® et le

« développement d’'une offre de qualité de serveedigne de l'administration

exige une mise en réseau renforcée des serviddstate»®®’.

Si dés 1980 certaines voix ont affirmé que « I'mfatique a fait de la vie privée un

des problémes capitaux de notre tenf{J§ mous pouvons comprendre qu’Internet

892 Katia DUHAMEL, Les collectivités territoriales et les communicascélectroniquednitiatives,
droit et contrats Paris, Ed. Du Moniteur, 2006, p. 278.
893 Jean -No&l TRONC, «L'administration et les tedbgies de linformation et de la
communication » dans Danielle BAHU-LEYSER et Pase@URE (dir.), Nouvelles technologies,
8Ngdouvel EtatParis, La Documentation Francaise, 1999, 1515p.

Id.
89 SECRETARIAT D’ETAT AUPRES DU PREMIER MINISTRE CHABE DE LA FONCTION
PUBLIQUE ET DES SIMPLIFICATIONS ADMINISTRATIVESLa mutation de I'administration,
objectifs et conditiondParis, La Documentation Francgaise, 1986, p. 48.
8% | ire & ce sujet : Francoise GALLOUEDEC-GENUYe informatique pour les administrés ?
Paris, Ed. Cujas, 1980, p. 107.
897 3.—N. TRONC, préc., note 893, p. 157.
89% Francoise GALLOUEDEC-GENUYS, «La vie privée : ugeéation informatique », dans
Francoise GALLOUEDEC-GENUYS et Philippe LEMOYNE i(9j Les enjeux culturels de
l'informatisation, Paris, La Documentation Frangaise, 1980, 654p. 7
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et la mise en place de structures réseautiques eoneile de I'Etat ne font

qu’'amplifier le phénoméne.

Si le principe de finalité a pour un de ses effessplus directs l'interdiction faite
aux organismes de communiquer ou céder les reresaigmts personnels a des tiers
non autoriséS, il est important de souligner que la « contreépatte |'obligation
des administrés de communiquer a lI'administratiea ohformations, parfois trés
intimes, est I'obligation qu’a I'administration dee pas utiliser des informations a
des fins autres que celles prévues a I'origifié »

Nous avons analysé que I'avénement des structareSseau venant remplacer des
architectures en silo existant par le passé n'aittdue changer le scénario des
modalités de circulation des renseignements peetenn

De plus, certains phénomenes tels que l'utilisatiten I'informatique dans les
nuages ou l'implantation des applications Web 20sdes sites du gouvernement,
présentent des enjeux majeurs pour ce qui est gdetaction des renseignements
personnels dans le contexte de I'Etat en réseale &tl’administration publique

virtualisée 3L

Si nous pouvons affirmer la pertinence des prirgigassiques de protection des
renseignements personnels dans ce contexte, nousesoen mesure d’affirmer la
grande importance du principe de finalité, notammeomme instrument de
gouvernance des réseaux.

Si la notion de finalité a été adoptée par le lagsir dans les différents
instruments de protection des renseignements peslorvisant a encadrer des
problématiques liées a la protection de la viegwiavant méme l'arrivée du grand
réseau qu’est Internet, il est licite de se quasio sur ses capacités a encadrer de

nouveaux phénomenes.

89 voir : Bénédicte DELAUNAY, L'amélioration des rapports entre I'administratioat les
administrés Paris, L.G.D.J., 1993, p. 319.

Bruno LASSERRE, Noélle LENOIR et Bernard STIRMN transparence administratiyeParis,
PUF, 1987, p. 94.

0B | ASSERRE, N. LENOIR et B. STIRN, préc., note98p. 94.

91 p TRUDEL, préc., note 222, p. 376.
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Cette réflexion qui a guidé nos recherches condaitement vers un constat qui

nous semble apporter des réponses a nos questitaes. En effet, par I'étude de

la capacité des instruments, tels que les stand@hids notions a contenu variable,
nous pouvons comprendre que la notion de finalgéferme des qualités

contribuant essentiellement au fagconnement toujodessaire afin d’encadrer
convenablement les structures réseautiques.

En effet, ce principe de finalité renferme des péips qui sont celles permettant
une adaptation a des situations en mutation pemb@net une capacité

d’ajustement aux situations toujours évolutives epugendrent des enjeux majeurs

dans la gouvernance des réseaux.

Ce principe de finalité représente un élément caicorde a la perfection aux
théories relatives au droit post-moderne que ngaasaétudié dans le cadre de nos
travaux et que certains qualifient de « droit camplen réseal’s.

Pour F. Ost, ce droit post-moderne est un « ordreéseau qui se traduit par une
infinité  d’informations a la fois instantanémentspibnibles et difficilement
maitrisables, comme peut I'étre une banque de é&sns&. Cette image nous aide
a comprendre comment ce droit en réseau se préstemiels sont ses attributs.

Les traits caractéristiques de ce principe deifinalaccordent également bien a ce
droit post-moderne qui est pluriel, négoci€, enldian constante, produit en
réseau, souple, flou, mou, transitoire et réflexif.

De plus, c’est un droit flexible et cette « flejitéi du droit, se pliant a un rythme
d’évolution propre a l'objet, est certes gage dipddion et d’acceptation des
différentes évolutions®3*. Ce droit qui suit et accompagne le rythme doraéle

«réseau » est un droit en réseau formé par demesoen interaction et fait

%92 Frangois OST, « Le role du droit: de la véritéélée a la réalité négociée », dans Gerard
TIMSIT, Alain CLAISSE et Nicole BELLOUBET-FRIER (di), Les administrations qui changent,
gggovations techniques ou nouvelles logiqueBdtis, PUF, 1996, 73, p. 78.

Id.
94 Marie-Anne FRISON-ROCHE, « Les rythmes dans |'étioh conjointe et commune des
services publics », dans Jean-Marie CHEVALIER, NE{ELAND et Marie-Anne FRISON-
ROCHE (dir.),L’idée de service public est-elle encore souten&pkaris, PUF, 1999, 31, p. 36.
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référence a une « nouvelle fagon de concevoir sadrement juridique, sans cesse
mouvant, toujours provisoire, en attente perpétud sa réforme’.

Nous observons ce phénoméne a cause de limpassiqili existe parfois de
prévoir le caractére incertain des lois et nousstaions I'existence de lois
expérimentales qui sont évaluées continuellementdes mécanismes que le

|égislateur met en place a I'heure de légiférer.

Mais ce droit est également un droit « liquid® gui va se présenter « en certaines
occasions a I'état fluide, qui lui permet de selepudans les situations les plus
diverses et doccuper ainsi en douce tout l'espalisponible, tout en

s’accommodant, le cas échéant, de trés fortes @ssipns 5% ".

Ce droit nous fait penser également au conceptateiveraineté virtuelle’¥ que
certains auteurs avancent et qui reposerait spatadigme du réseau, « dont le
modéle analogique serait celui du réseau et qaita@cours au réseau pour assurer
leur action 3°°.

Le cadre « réseautique », qui peut protéger leseignements personnels dans les
réseaux et offrir les instruments nécessaires a gme/ernance des risques
informationnels, possede toutes les qualités c@nigant la conception du droit
post-moderne. Les principes se trouvant a la basesgstemes de protection des
renseignements personnels et représentant la pieg@aire des législations en la

matiere deviennent les éléments clés de ces systéme

Toutefois, ces systémes doivent pouvoir compter daimouveaux mécanismes

d’adaptation réseautique capables d'opérer dansnigsonnements en réseau. Les

905 Id

98 E OST, préc., note 902, p. 81.
907 Id.
9% Karim BENYEKHLEF, «Vers une réformation de I'Etaation: vers une souveraineté
virtuelle ? », dans Karim BENYEKHLEF et Pierre TRED (dir.), Etat de droit et virtualité
Montréal, Editions Thémis, 2009, 82, p. 83.
L’auteur parle d'une souveraineté « qui empruntexairs les formes du réseau, analogie opératoire
dans un univers pluraliste et polycentrique, ettd@méploiement serait facilité par les technatsgi
90e9 I'information et de la communication (Internés réseau des réseaux) ».

Id.
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pistes que nous avons analysées dans nos rechafthdidentifier ces possibles
mécanismes nous laissent penser que les EFVRjiacy by Designles aires de
partage ou leComputer Grundrechentre autres, peuvent conformer le cadre
actualisé capable de protéger les renseignementsorpels effectivement.
L’établissement et le renforcement de certainscipés de protection peuvent venir
compléter les instruments conformant une gouvemaadaptée aux besoins
découlant du réseau.

En effet, ces « principes directeurs » sont des lior élément essentiel du droit en
réseau et peuvent jouer un rdle permettant lictera entre les différentes

normes :

« Ainsi, le recours aux principes directeurs aflexgrimer le droit
refléte bien la structure en réseau du droit. Astar des réseaux de
neurones, ils fournissent des liens permettant it ran rapport de
normes trés diverses. Plutét que de chercher ptiisé a uniformiser
via des regles fixes, on va plutdt chercher a asdarcompatibilité
des réglementations sur la base de divers prinéipgmpliquer. $°

Ainsi, les nouveaux standards reliés au concefindbté et aux différentes notions
opérant dans la protection des renseignementsrp@isone peuvent que contribuer
a ce que le nouveau cadre de protection puisseap@d convenablement aux

exigences d’un contexte toujours évolutif et erppairel changement.

Dans le contexte de I'Etat en réseau, nous ne psuyas oublier que «la
protection de la vie privée n’est pas I'ennemi,sri@mi dans I'exercice efficace de
la prestation de services & tous les niveaux dwegaement $*. Cette idée peut
guider la réflexion devant conduire a d’éventueli&®rmes des lois de protection
des renseignements personnels voulant répondrebasmins du gouvernement

électronique. Comme certains auteurs l'ont soulignée mouvement actuel et

%9p TRUDEL, préc., note 222, p. 388.
11D, H. FLAHERTY, préc., note 262, p. 20.
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prévisible de [I'évolution du e-gouvernement requiele penser autrement
lintervention du droit et les conditions de la gemance %2

Un nouveau modeéle de gouvernance et le droit fekatila protection des
renseignements personnels pouvant encadrer corleemati les structures en
réseau vont pouvoir se nourrir de certains mécasgitadaptation réseautique afin

de répondre aux exigences présentes et futures.

%12p TRUDEL, préc., note 222, p. 379.
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