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Introduction

1. Le 15 janvier 2019, I’équipementier sportif américain Nike a dévoilé une
paire de chaussures dédiée a la pratique du basket-ball, connectée et autolagantel.
Cette annonce a ¢été suivie, quelques semaines plus tard, par la présentation d’un
modéle similaire de la part de son concurrent allemand Puma?. Outre leurs capacités
autolacantes, ces chaussures ont pour particularité d’étre reliées a une application
mobile permettant d’analyser les performances sportives de leur porteur : nombre de
pas parcourus, distance, intensité de la foulée ou encore nombre de calories
dépensées. Inspirées de la science-fiction®, ces chaussures sont principalement
destinées aux sportifs qui souhaitent bénéficier d’informations complémentaires sur
leur activité physique. Ainsi, des informations, traduites en données informatiques
susceptibles d’étre analysées, comparées et partagées, naissent de 1’activité physique
fournie par I’individu. Cette traduction nécessite, pour sa mise en ceuvre, le recours a
une connexion Internet. C’est en effet celle-ci qui va permettre le transfert de
I’information d’un capteur a une application pour procéder a son analyse. En matiére
de chaussures, cette technologie favorisant le transfert en est encore a ses
balbutiements. Mais celle-ci est aujourd’hui largement utilisée et de nombreux objets

sont ainsi connectés a Internet afin de transmettre directement des informations.

2. La connexion a Internet d’objets du quotidien constitue en effet 1’une des
évolutions les plus marquantes du tournant pris par le domaine du numérique ces
derniéres années. Garantissant une hyperconnexion des individus, ces objets sont
désormais reliés en reéseau. Ils ne sont plus inertes mais dotés de capacites
importantes de communication. Leur connexion a Internet leur permet non seulement

de transmettre des informations en temps réel mais également de communiquer entre

! https://news.nike.com/news/nike-adapt-bb

2 https://about.puma.com/en/newsroom/corporate-news/2019/2019-01-31-puma-introduces-self-lacing-training-shoe

3 Dans le célebre film « Retour vers le futur 11 » de Robert Zemeckis sorti en 1989, le héros principal, Marty McFly, fait un
voyage dans le futur et découvre, dans son passage de 1985 a 2015, une paire de chaussures futuriste de la marque Nike. Ces

2011.
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eux. A lorigine d’un maillage informationnel, les données émises par les objets
connectés sont agrégées pour étre mises en relation, et ce pour les rendre plus « riches
» et plus « parlantes »*. Surtout, elles font I’objet d’analyses poussées par différents
programmes pour que « des décisions, des choix, puissent étre pris afin que des
actions cognitives soient menées — ou pas »°. Par ailleurs, ces objets ne sont plus
isolés mais s’insérent dans un ensemble plus large et plus vaste, composé d’autres
objets connectés, de réseaux, de serveurs, de logiciels de traitement et de protocoles
de sécurité®. Cette connexion & Internet touche ainsi un ensemble élargi de dispositifs
puisque n’importe quel objet est susceptible d’étre connecté : voiture, transports
publics, montre, brosse a dents, ampoule, réfrigérateur, pése-personne. L’objectif de
cette hyperconnexion est des lors double, entre optimisation du fonctionnement de
ces objets et retour d’informations a 1’utilisateur lui permettant de guider et d’ajuster

son comportement.

Ces dispositifs, pour fonctionner pleinement, se nourrissent de données. lls
intéressent le droit puisque les données traitées sont souvent des données a caractére
personnel, définies comme des informations identifiantes qui se rapportent a
I’individu et qui font I’objet d’une protection particuliére. Les nouvelles technologies
bousculent également 1’utilisation qui est faite de telles données. Celles-ci deviennent
en effet la source premiere d’alimentation de ces services et en constituent ainsi la
raison d’étre. Les nouvelles technologies qui sont mises en ceuvre conduisent des lors
a une révélation toujours plus grande d’¢léments relatifs a 1’intimité et a la santé. Par
ailleurs, cette modification des rapports aux données a caractére personnel est en
grande partie responsable de la mutation, au cours des derniéres années, du cadre
juridique applicable. Celui-ci a di faire I’objet de différentes réformes pour pouvoir
prendre en compte les risques nouveaux liés a 1’utilisation de données a caractere
personnel, risques renouvelés par le recours croissant a des dispositifs connectés.
L’émergence de ce phénomeéne nouveau (I) nécessite d’étudier le contexte juridique

qui réglemente le déploiement de ces objets techniques (11).

4 Jean-Paul Crenn, « Les objets connectés décryptés pour les juristes », Dalloz IP/IT, 2016, p. 389.
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I. L’émergence d’un nouveau phénoméne

3. L’automesure connectée est une composante et une émanation a part entiere
du domaine des objets connectés. Elle est définie comme la « pratique consistant,
pour une personne, a mesurer elle-méme a 1’aide d’objets connectés des variables
physiologiques la concernant, relatives notamment a sa nutrition, a ses activités
physiques ou a son sommeil »”. Son existence est antérieure a 1’éclosion du marché
des dispositifs connectés mais ces objets ont permis a I’automesure de s’automatiser,
de gagner en efficacité et également d’étre adoptée par le grand public. A 1’origine
réservé a un cercle d’initiés, le quantified-self, tel qu’il est nommé outre-Atlantique,
s’est ainsi rapidement développé grace aux évolutions technologiques. La traduction
de ce terme par la Commission générale de terminologie et de néologie publiée au
Journal officiel du 4 mars 2017 est révélatrice de son développement et de son
acculturation. Cette adoption de I’automesure connectée (A) fait ainsi appel a un

écosysteme numérique complexe (B) qui repose sur I’exposition de soi (C).

A. L’automesure connectée
1. La genése de ’automesure connectée

4. La genése d’un mouvement — L’apparition et la démocratisation du web
social a la fin des années 2000 ont constitué une évolution remarquable en raison de
la capacité donnée aux individus de pouvoir devenir directement créateurs de
contenus en ligne. La sortie du premier téléphone iPhone par la firme ameéricaine
Apple en 2007, au moment méme ou les réseaux sociaux Twitter et Facebook ont
connu un véritable essor, a marqué un autre tournant dans 1’évolution des services
numeériques. Les individus ont en effet été dotés d’outils techniques mobiles, capables
de tenir dans la poche et permettant d’accéder a Internet ou de partager directement
des informations. L’ouverture en 2008 de I’App Store, magasin d’applications en
ligne pouvant étre téléchargées directement sur 1’appareil, a permis de compléter cette

évolution tout en posant les bases permettant le développement de 1’automesure

5 Ibidem.
6 Ibidem.
" JORF, Avis divers, Commission d’enrichissement de la langue frangaise, n° 0054, 4 mars 2017, texte 92.
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connectée. En 2014, la mise sur le marché de la premiére montre connectée d’Apple,
dite Apple Watch, a révélé au grand public I’existence de dispositifs connectés. De
tels outils existaient auparavant mais etaient seulement connus et utilisés par un
public averti. L’exposition médiatique propre a la firme californienne a contribué a
généraliser le développement de ce type d’objets et a favorisé son adoption par un

public non-averti tout en sensibilisant celui-ci a la pratique de I’automesure.

5. Considéré comme un véritable mouvement par ceux qui la pratiquent®,
I’automesure connectée s’est véritablement formalisée a partir de 1’année 2007. Gary
Wolf et Kevin Kelly, éditeurs du magazine ameéricain spécialisé en nouvelles
technologies, Wired, ont contribué a son essor en organisant les premieres rencontres
entre utilisateurs et fabricants d’outils de collecte de données. Ceux-ci, identifiant
I’apparition d’un certain nombre de nouveaux services tels que le life logging ou
enregistrement de différents éléments de la vie courante, la géolocalisation ou encore
la biométrie et la génomique, ont cherché a mettre en évidence le lien les unissant.
Les différentes observations réalisees ont montré que chacun de ces services, en ayant
recours a des méthodes de calcul, permettaient aux individus de mieux se connaitre®.
Les données récoltées ne présentaient pas de spécificités particulieres. En effet,
I’automesure existait déja, mais celle-ci était réalisée manuellement et sans [’aide
d’outils de mesures connectés a un réseau informatique. La CNIL a proposé une
définition de cette pratique, en faisant référence aux origines de ce mouvement. Elle
indique ainsi que le quantified-self permet la « mesure de soi» et qu’il fait
« reférence a un mouvement né en Californie qui consiste a mieux se connaitre en

mesurant des données relatives a son corps et a ses activités »%°.

6. Un processus automatisé — Quatre étapes sont généralement assignées au
quantified-self : collecte de données a partir d’une activité, analyse et comparaison
des performances au regard de 1’objectif poursuivi, modification du comportement au

regard des résultats et recommencement du processus®!. Ainsi, I’automesure peut étre

8 Emmanuel Gadenne, Le guide pratique du Quantified Self, Mieux gérer sa vie, sa santé, sa productivité, Editions fyp, 2012,
224 p.

9 http://quantifiedself.com/2011/03/what-is-the-quantified-self/

0 https://www.cnil fr/fr/definition/quantified-self

1 Mario Ballano Barcena, Candid Wueest, Hon Lau, How safe is your quantified-self ?, Symantec, Security Response, 2014,
p. 10.
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réalisée manuellement a travers différentes prises de notes, calculs, relevés horaires
ou projections statistiques. Celle-ci était, a I’origine, exclusivement réalisée de cette
maniére. Mais le recours aux objets connectés et aux applications mobiles, permettant
son informatisation et son automatisation, a favorisé son adoption par le grand public
tout en renforcant la précision des informations traitées. En effet, la conversion des
informations recues en données numériques facilite leur analyse mais permet
¢galement de les croiser entre elles afin d’obtenir des résultats complémentaires
autrement plus précis que si un individu y procédait manuellement et de fagon isolée.
L’individu peut dés lors avoir accés a des wearables, vétements et accessoires
d’habillements équipés de capteurs et de senseurs divers. Ceux-Ci, portés en
permanence par I’individu pour recueillir des informations, se caractérisent par
I’automatisation du processus de création d’informations et par la permanence de
cette création. Des données sont créées en continu, sans que ’individu ait a réaliser
d’actions supplémentaires. Cette intelligence silencieuse engendrée par la connexion
a Internet d’objets du quotidien est fondée sur la miniaturisation, 1’accessibilité et le
caractére sans-fil des dispositifs utilisés'?. Ceux-ci délivrent un retour d’information
précis, complet et surtout varié. La répétition de ces différentes opérations apporte
par ailleurs a I’individu le matériau nécessaire pour apprécier 1’évolution de ses

performances, 1’efficacité de I’automesure étant liée a sa répétition dans le temps.
2. L’essor de I’automesure connectée

7. La pratique de I’automesure est aujourd’hui favorisée par un certain nombre
de facteurs convergents. Le véritable dogme de la mesure qui est a I’ceuvre est en
effet rendu possible par une explosion du nombre de données analysées et qui

contribue ainsi a I’essor de nouveaux acteurs.

8. Le dogme de la mesure — L’objectif assigné a 1’automesure connectée est
relativement simple. Il permet a 1’individu d’obtenir des informations sur différents
éléments de sa vie quotidienne : nombre de calories ingérées ou dépensées, qualité du
sommeil, nombre de pas parcourus au cours d’une méme journée, temps de

déplacement, géolocalisation ou encore rythme cardiaque. La liste des éléments

12 Daniel Kellmereit, Daniel Obodovski, The Silent Intelligence, the Internet of Things, DND Ventures, 2013, p. 14.
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pouvant entrer dans le domaine du quantified-self n’est pas exhaustive et varie au gré
des différents besoins des individus. Le seul dénominateur commun étant le rapport
au corps humain de la personne afin que celle-ci soit en mesure de mieux se connaitre
et d’adapter son comportement en fonction des résultats qui lui sont transmis. Les
athletes et sportifs occasionnels étaient a 1’origine les principaux concernés par ces
retours d’informations mais ce procédé s’est progressivement démocratisé avec
I’avénement d’un dogme de 1’évaluation qui est désormais appliqué au corps humain.
En relevant des ¢éléments tels que la perte ou le gain de poids, 1’amélioration des
cycles de sommeil ou les performances physiques et sportives, le quantified-self
repose sur I’évaluation des progrés réalisés dans le temps par I’individu, sur sa
notation ou encore son Classement par rapport a un groupe donné d’utilisateurs®, Ce
phénoméne de notation, mis en ceuvre et observé dans le cadre de l’automesure,
s’insére actuellement dans un mouvement plus global d’évaluation : hotels,
restaurants, chambres d’hotes'®, magasins, hopitaux*® ou encore services publics® et
politiques publiques y sont tous soumis et c’est désormais au corps humain et a

I’individu que s’appliquent ces mécanismes.

9. L’¢laboration d’un soi commensurable car chiffré renvoie bien a
« I’obsession contemporaine pour une objectivité qui passe par la mise en
nombres »!’. Dés 2014, le laboratoire d’innovation numérique de la CNIL (LINC)
consacrait un cahier entier a I’automesure connectée. Le choix de son titre, Le corps,
nouvel objet connecté, corrobore cette notion d’évaluation appliquée au corps
humain, propre a la quantification de soi. Reprenant et citant les travaux d’Alain
Desrosiéres relatifs a la gouvernance par les nombres, le cahier de la CNIL rappelle

que quantifier consiste a « exprimer et faire exister sous une forme numérique ce qui,

18 L application de course a pieds et d’entrainement sportif Pumatrac, disponible sur smartphones et tablettes, propose un
classement de ses utilisateurs en fonction des performances réalisés.

4 Le développement de sites Internet dédiés a la notation de services tel que Trip Advisor pour les hotels et restaurants a
contribué & la démocratisation de ce genre de pratiques.

5 ’hebdomadaire francais Le Point propose chaque année un palmarés des hopitaux en fonction des spécialités médicales.

16 voir notamment : Delphine Dero-Bugny, Aurore Laget-Annamayer (dir.), L évaluation en droit public, Actes du colloque
du 16 mai 2014, Presses Universitaires de Clermont-Ferrand, 2014, 240 p. ; Charlotte Agulhon, Le contr6le juridictionnel
des évaluations en droit public, Thése pour le doctorat en droit présentée et soutenue publiquement le 20 juin 2019,
Université Paris-1 Panthéon-Sorbonne ; Stéphane Le Bouler, « Evaluer les services publics : I'exemple de la santé », Regards
croisés sur I'économie, vol. 2, no. 2, 2007, p. 206 a 215.

7 CNIL, Le corps, nouvel objet connecté, Du quantified-self & la M-Santé : les nouveaux territoires de la mise en données du
monde, Cahiers IP, Innovation & Prospective, n°2, 2014, p. 4.
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auparavant, était exprimé par des mots et non par des nombres »8, Tel est I’objet du
quantified-self qui, par la mesure de variables relatives au mode de vie, a pour
objectif de mettre en nombre I’individu afin de procéder a son évaluation. Surtout, a
I’image des procédés de notation de services précédemment cités, ces pratiques
d’automesure « contribuent a redéfinir continuellement des objectifs de performance
et de jouissance de maniere a inscrire les individus dans des processus de
perfectionnement dont 1’objectif recule au fur et & mesure qu’ils progressent »%°. Les
données relevées permettent donc a I’individu d’influencer son propre comportement
et d’agir en fonction d’objectifs mesurables. Cette gouvernance par les nombres, telle
qu’elle est décrite par le professeur Alain Supiot, vise la programmation de I’agir
humain et affecte donc nécessairement le statut et 1’identité des individus?®. Par
ailleurs, 1’idée de perfectionnement associée a 1’automesure est renforcée par 1’idée
de communauté qui entoure cette pratique, les individus pouvant partager leurs
résultats afin de les comparer. Loin de se cantonner au domaine sportif, cette

recherche de la performance touche désormais tous les aspects de la vie quotidienne.

10. Plusieurs éléments ont contribué a la démocratisation de tels processus.
L’apparition des smartphones semble étre 1’élément déclencheur du développement
d’autres outils présentant une technologie similaire ou s’appuyant sur la technologie
embarquée desdits smartphones. Le développement d’applications mobiles
téléchargeables via différentes plateformes en ligne a contribué a la spécialisation des
différentes composantes de 1’automesure connectée. A chaque constante du corps
humain pouvant faire 1’objet d’une mesure correspond une application mobile aux
capacites de calcul renforcées. La transformation de 1’automesure repose donc sur
1’utilisation d’objets et dispositifs connectés : ce sont eux qui permettent le passage
de ’automesure a 1’automesure connectée. Les différents dispositifs ainsi que leurs
caractéristiques seront présentés ultérieurement, mais un dénominateur commun doit
d’ores et déja étre identifié : ces dispositifs permettent la traduction d’une
information en une donnée informatique, susceptible d’étre analysée et comparée.

Cette mise en données des informations permet non seulement de faciliter les

18 Alain Desrosiéres, Pour une sociologie historique de la quantification. L’ argument statistique I, Presses de 1’Ecole des
mines, 2008, pp. 10-11.

¥ CNIL, op. cit., p. 5.

2 Alain Supiot, La Gouvernance par les nombres, Cours au collége de France 2012-2014, Fayard, 2015, p. 216.
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capacités d’analyse mais elle facilite également le partage de ses propres résultats
avec d’autres utilisateurs. Cela permet a I’individu de comparer son activité et
également de bénéficier de conseils ou de soutien. La notion de communauté qui
existait déja avec 1’automesure est renforcée par sa connexion a Internet et par son
automatisation, les capacités de partage et de comparaison des résultats étant

renforcées et surtout facilitées.

11. La particularité des objets connecteés et ce qui en constitue la spécificité,
est de reposer sur une collecte exponentielle de données. On estime que 2, 5 trillions
d’octets de données sont produites chaque jour et que 90% d’entre elles ont été créées
au cours des derniéres années?!. Cette collecte croissante de données constitue la
valeur ajoutée de ces dispositifs : leur objectif est en effet de pouvoir apporter le plus
d’informations possible aux utilisateurs afin d’aider a la prise de décision ou a la
modification de certains comportements, a chacun des niveaux déja mentionnés. Un
individu pourra ajuster son rythme de sommeil en fonction des informations qui
seront délivrées par son tracker d’activité, bracelet connecté permettant de relever
des données en continu. Les données, par leur nombre, leur diversité et leur qualité,
s’insérent a I’heure actuelle dans un ensemble plus vaste, dénommé big data ou grand
ensemble de données. Celui-ci fait référence a «la collecte et a 1’agrégation de
grandes masses de données provenant de différentes sources, dans le but d’extraire de
nouvelles informations grace a des analyses statistiques, descriptives ou

prévisionnelles »??

. Le big data désigne ainsi la pratique visant a collecter un
ensemble indifférencié de données. Celles-ci peuvent concerner directement ou non

les individus et le fait de procéder a leur analyse est appelé le data mining®.

12. La puissance des algorithmes — Le risque de ne pas pouvoir traiter avec
efficacité 1’ensemble des données créées a pu étre soulevé mais celui-ci s’est dissipé
au regard de 1’évolution de la capacité de calcul des ordinateurs. Le big data,

envisagé comme la compréhension et I’interprétation d’ensembles non structurés

2L Simon Chignard, Louis-David Benyayer, Datanomics, Editons Fyp, 2015, p. 17.

2 pDaniéle Bourcier, Primavera De Filippi, Open Data & Big Data, Nouveaux défis pour la vie privée, Mare & Martin, Droit
& Sciences Politiques, 2016, p. 33.

2 Bruce Schneier, Data and Goliath, W.W. Norton & Company, 2016, p. 29.
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d’informations dont le sens n’était jusqu’a présent que limitativement per¢u?® a
permis de conférer une réelle utilité au quantified-self. Les applications mobiles
jouent des lors un role particulier puisque ce sont elles qui permettent 1’analyse des
données collectées et qui permettent dés lors une réelle exploitation des informations
relatives aux individus. Ainsi, la numérisation de 1’automesure et la croissance
exponentielle du nombre d’informations traitées se sont accompagnées d’une
modification profonde des modes d’analyse de telles informations, notamment par le
recours a des algorithmes. Présents dans nos objets du quotidien, comme la machine a
café, le distributeur automatique, la voiture automatique ou encore 1’ordinateur, ils
sont susceptibles de remplir trois fonctions : agir sur la décision humaine en
I’influencant, se substituer a la décision humaine ou enfin, prédire la décision
humaine®. Ceux-ci sont « nés du besoin de trouver des solutions rapides et efficaces
par la transformation de données a 1’aide de directives précises appliquées par étapes
successives »%° et rendent possible le traitement efficace du flot important de données
collectées. Ce développement de procédés de calcul permettant aux ordinateurs de
trier, de traiter et d’agréger les informations n’est pas propre au quantified-self mais il
souleve néanmoins la question du caractere ubiquitaire des dispositifs employés. En
effet, alors que « les objets qui nous environnent cherchent a désenclaver les mesures
de leur enclos numérique pour se glisser dans les activités quotidiennes » et qu’ils
ouvrent d’immenses possibilités, ceux-Ci « posent en revanche de redoutables

questions quant & la gouvernance de ces nouvelles données »?'.

13. La gouvernementalité algorithmique. Le développement du quantified-
self s’inscrit dans la lignée d’un concept identifié sous [’appellation de
« gouvernementalité algorithmique »®. En effet, «les nouvelles opportunités
d’agrégation, d’analyse et de corrélations statistiques au sein de quantités massives de
données (les big data), nous éloignant des perspectives statistiques traditionnelles de

I’homme moyen, semblent permettre de « saisir » la « réalité sociale comme telle, de

2+ Viktor Mayer-Schonberger, Kenneth Cukier, Big Data, A Revolution That Will Transform How We Live, Work and Think,
John Murray, 2013, p. 19.

% Jean-Baptiste Duclercq, « Le droit public & I’ére des algorithmes », Revue du Droit Public, n° 5, 2017, p. 1402.

% 1bid.

2 Dominique Cardon, A quoi révent les algorithmes, nos vies a I’heure des big data, La République des Idées, Seuil, 2015, p.
11.

% Antoinette Rouvroy, Thomas Berns, « Gouvernementalité algorithmique et perspectives d’émancipation. Le disparate
comme condition d’individuation par la relation ? », Réseaux, vol. 177, n°1, 2013, p. 163 a 196.
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facon directe et immanente, dans une perspective émancipée de tout rapport « a la
moyenne » ou a la « normale », ou, pour le dire autrement, affranchie de la « norme »
»%9, Complémentaire, bien qu’éloigné des usages traditionnels d’outils statistiques, le
recours a I’automesure connectée dans le cadre du big data permet d’agir sur le
comportement des individus. Les objets utilisés dans le cadre de 1’automesure
participent a la production d’un savoir automatisé¢ a partir d’'un nombre important
d’informations, ce savoir étant par la suite mis a disposition des individus. Or, la mise
en nombre grace au quantified-self a une double influence sur le comportement de la
personne : celle-ci I’adapte directement en fonction des informations qu’elle regoit

tout en étant également soumise a 1’appréciation des tiers.

14. L’explosion des données — L’analyse et la corrélation de données
agrégées et ne présentant pas d’intérét intrinséque permet d’apporter une plus-value
aux informations initialement collectées. Le quantified-self s’insére directement dans
la lignée de ce type d’analyse. La Vvéritable valeur ajoutée du service propose repose
sur I’accumulation constante de données de nature différente. Surtout, la routinisation
du processus de collecte permet in fine de conférer toute son utilité aux dispositifs
connectés utilisés. L’exemple d’un athléte souhaitant mesurer son activité physique
est a ce titre particulierement révélateur. Les mesures obtenues lors d’une unique
course a pieds ne pourront pas véritablement servir d’indicateur a I’individu. En
revanche, la répétition quotidienne ou hebdomadaire de ce procédé implique
réellement I’exploitation des informations traitées puisqu’elle permet de procéder a
des comparaisons et a des corrélations entre différents jeux de données, illustrant par
ailleurs le nouveau rapport au corps qu’implique le quantified-self. Ces différentes
opérations permettront a [’utilisateur de bénéficier d’une analyse précise de son
activité. Des lors, les individus pratiquant 1’automesure connectée sont invités a

fournir un nombre important de données permettant généralement de les identifier.

Les données tendent « a devenir le carburant essentiel de toute action sociale,
qu’elle soit économique ou non »%. Cette affirmation est corroborée par la pratique

de 1’automesure connectée car ce sont les données collectées, relatives aux individus,

2 1bid.
% Jean-Bernard Auby, « Le droit administratif face aux défis du numérique », AJDA, 2018, p. 835.
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qui vont conférer une vraie valeur ajoutée aux services utilisés. Cette valeur qui est
associée a la donnée est double. D’une part, elle permet de renforcer le caractére
attractif du service proposé en alimentant celui-ci d’informations et d’autre part, elles
représentent un atout pour les sociétés a 1’origine des services proposés. En effet, a
I’image des différentes révolutions industrielles qui ont toutes eu pour point de départ
I’exploitation d’un type d’énergie nouveau, ce sont aujourd’hui les données créées
directement par les individus qui constituent un nouveau gisement de valeur,
susceptible également de relancer 1’innovation, la productivité et la croissance. La
notation appliquée aux habitudes de vie des personnes utilisant des dispositifs
connectés est créatrice de valeur pour les entreprises proposant leurs services. En
effet, les informations traitées servent de base au modéle économique déployé qui
repose en grande partie sur le ciblage publicitaire et sur la connaissance des
utilisateurs desdits services. Le marketing et la publicité ciblée axés sur la donnée
générent ainsi plus de 150 milliards de dollars par an®. La valorisation économique
progressive de la donnée a été rendue possible par le développement d’un écosystéme
numérique toujours plus complexe qui repose en partie sur le développement de

plateformes numériques.

15. Le développement des plateformes — Le processus de numérisation de
nos sociétés est aujourd’hui couplé a un phénomene dit d’ubérisation. Celui-Ci vise a
une redéfinition du role des intermédiaires ou a leur suppression dans la mise en
cuvre d’une économie de plateforme. Entendues comme des « interfaces
d’intermédiation ouvertes, sur lesquelles les fournisseurs et les clients se retrouvent
virtuellement »*2, les plateformes mettent directement en relation des utilisateurs et
des fournisseurs. Celles-ci contribuent donc au phénomene de désintermédiation,
défini par le Conseil d’Etat comme un « phénomene économique favorisé par
I’émergence d’Internet et de 1’économie des plateformes et se traduisant par la
réduction, voire la suppression des intermédiaires dans un circuit de distribution »%3,

Les opérateurs du numériques impliqués dans le domaine de 1’automesure connectée

31 Frank Pasquale, Black Box Society : les algorithmes secrets qui contrélent ’économie et I’information, éditions fyp, 2015,
p. 36.

32 Conseil d’Etat, Puissance publique et plateformes numériques : accompagner [’« ubérisation », Etude annuelle, La
documentation francgaise, 2017, p. 26.

* Ibid.
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s’apparentent, pour certains, a des plateformes qui « mettent en relation plusieurs
faces (ou groupes) d’utilisateurs qui ne peuvent a eux seuls et mutuellement capturer
la valeur de leurs interactions »*. Malgré un manque de définition unifiée, les
écosystemes d’applications mobiles permettant de collecter et de traiter les données
ou les réseaux sociaux rendant possible leur partage ont été identifiés par la

Commission européenne comme faisant partie des grandes catégories de plateforme.

Le role des plateformes en matiére d’automesure connectée mérite d’étre
souligné. D’abord, 1’utilisation d’objets connectés pour procéder aux mesures permet
une individualisation toujours plus poussée des services proposées. Plus les
informations transmises par les individus sont nombreuses et détaillées, mieux le
service pourra s’adapter aux besoins et attentes de I’individu. L’application de
running de la firme Nike constitue un exemple frappant : I’individu, aprés avoir
renseigné sa taille et son poids, peut bénéficier de conseils d’entrainement qui sont
fondés sur I’analyse de ses précédents efforts. L application s’adapte a I’individu en
fonction des données que celui-ci fournit lors de séances sportives. Ensuite, cette
logique de plateforme conduit & la centralisation, entre les mains de mémes
opérateurs, d’un nombre important de données concernant 1’individu et qui sont
collectés a travers les différents services proposés par une méme plateforme. Un
changement de rapport aux outils informatiques, favorisé par ce développement de
plateformes, est ressenti jusque dans le domaine de la santé, comme le démontre
d’ailleurs « la « course » entre Google et Apple, par exemple, pour le développement

de la collecte, de I’analyse et du traitement des données de santé »%.

3. Le lien entre bien-étre et santé connectée

16. L’automesure connectée a pour particularit¢é de brouiller les frontieres
entre le domaine du bien-étre et celui de la santé. Cette confusion est renforcée par la
définition de la santé adoptée dés 1946 par I’Organisation mondiale de la Santé
(OMS). Pour celle-ci, la santé est « un état de complet bien-étre physique, mental et

3 Winston Maxwell, Thierry Pénard. « Quelle régulation pour les plateformes numériques en Europe ? », Annales des Mines
- Réalités industrielles, vol. ao0t 2016, n° 3, 2016, p. 42 a 46.

% Communication de la Commission au Parlement européen, au Conseil, au Comité économique et social européen et au
Comité des régions, Les plateformes en ligne et le marché unique numérique, Perspectives et défis pour |’Europe, COM
(2016) 172.

% Conseil d’Etat, op. cit., p. 62.
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social, et ne consiste pas seulement en une absence de maladie ou d’infirmité ». Le
quantified-self entend justement procéder a une mesure d’é¢léments relatifs au bien-
étre, qu’il s’agisse d’indicateurs propres a l’activité sportive ou par exemple au
sommeil ou a la nutrition, mais aussi a des éléments relatifs a la santé, tels que le taux
de glycémie. Le développement de 1’informatique a en effet également profité au
domaine de la santé en permettant son informatisation. Deux phénoménes distincts

ont progressivement pu voir le jour : la cybersanté et la santé mobile.

17. La cybersanté ou santé connectée, qui consiste a utiliser les technologies
de D’information et de la communication a I’appui de I’action de santé®, s’est
aujourd’hui généralisée. En ayant recours a ces technologies, entendues comme « une
combinaison de produits et de services qui capturent, enregistrent et affichent des
données et des informations, par voie électronique »*, de nombreux services
nouveaux ont pu étre mis en ceuvre. Qu’il s’agisse de la mise en ceuvre de dossiers
électroniques de patients au sein des hopitaux ou du remboursement électronique de
soins, les nouvelles technologies ont permis le développement de ces services

innovants et connectés.

18. Ce développement de la cybersanté a été suivi par I’apparition de la santé
mobile, également appelée mHealth. L’OMS en donne une définition des 2011 et
considere qu’il s’agit de « pratiques médicales et de santé publique supportées par des
appareils mobiles, tels que les téléphones mobiles, les dispositifs des patients, les
PDA et autres appareils sans fil »*. La santé mobile permet donc par exemple a
I’individu de consulter son dossier médical a distance grace a son smartphone ou
encore de relever certaines mesures grace a un dispositif connecté, tel qu’un capteur
de glycémie. Intégrée a la cybersanté, elle en constitue une subdivision particuliére en
raison du critére relatif a la mobilité qui lui est associé. Le développement progressif
des smartphones et 1’utilisation d’objets connectés a donc permis a la santé connectée
de devenir mobile, de sortir du cadre hospitalier et ainsi d’étre adoptée par un plus

grand nombre d’individus et de praticiens. Le rattachement du quantified-self a la

7 Organisation Mondiale de la Santé, Cinquante-huitiéme Assemblée Mondiale de la Santé, Résolutions et décisions, annexe,
Genéve, 2005, p. 114.

3 OECD, Measuring the Information Economy, Annex 1., The OECD Definition of the ICT Sector, 2002, p. 81.

39 World Health Organization, mHealth, New horizons for health through mobile technologies, 2011, p. 6.
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santé connectée ou a la santé mobile peut donc étre direct mais également indirect, en

raison des informations collectées.

La particularité du quantified-self est de pouvoir, dans certains cas, étre inclus
au domaine de la santé mobile. Cette ambiguité est confortée par ’utilisation d’objets
connectés, outils permettant de mesurer des ¢léments relatifs a 1’activité physique et
donc au corps humain. Deés lors, on constate que les frontieres sont « de plus en plus
brouillées dans le monde de la santé connectée et il devient difficile, voire aléatoire,
de faire une distinction absolue entre les dispositifs, applications et objets connectés
utilisés dans le domaine du bien-étre, dans celui de la santé et dans celui de I’exercice
de la médecine »*°. Le quantified-self redessine ainsi la frontiére entre le domaine du
bien-étre et celui de la santé: afin de relever des informations qui en sont
théoriquement éloignées, telles que le nombre de pas parcourus en une journée ou
I’évolution du poids, le quantified-self génére des informations qui, lorsqu’elles sont
interconnectées, permettent de tirer des conclusions relatives a 1’état de santé d’une
personne. Les dispositifs d’automesure connectée peuvent donc, selon leur vocation
premiére, étre utilisés dans un cadre ludique et récréatif. Mais ces dispositifs peuvent
également compléter un parcours de soin traditionnel en collectant des informations
relatives a la santé de 1’individu. Cette confusion des domaines du bien-étre et de
celui de la santé a, comme nous le verrons, des incidences sur la qualification
juridique qui est apportée aux données traitées et donc sur le régime juridique qui leur

est applicable.

Un écosystéme numérique se met en place, composé d’objets et instruments en
communication et interaction permanente et celui-ci contribue a entretenir le flou

quant aux différentes qualifications juridiques a retenir.

B. Un écosystéeme numérique complexe

19. Web 3.0 et Internet des objets — L’Internet des objets s’insére dans le
Web 3.0 ou troisiéme évolution de I’Internet. Il peut étre défini comme «une

infrastructure mondiale pour la société de 1’information, qui permet de disposer de

40 Conseil National de I’Ordre des médecins, Santé Connectée, De la E-Santé a la Santé Connectée, Le Livre Blanc du
Conseil National de 1’Ordre des médecins, janvier 2015, p. 9.
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services évolués en interconnectant des objets (physiques ou virtuels) grace aux
technologies de I’information et de la communication interopérables existantes ou en
évolution »*1. Contrairement au Web 2.0 ou web social, ce ne sont plus les individus
qui interagissent entre eux, mais les objets directement entre eux et par extension,
avec les individus. Cette capacité d’interaction est révélatrice d’une des
caractéristiques essentielles de 1’Internet des objets et qui a trait a 1’interconnectivité
ou interconnexion des objets utilisés. Celle-ci permet de croiser les informations
issues de sources diverses pour fournir a I’individu des résultats toujours plus fiables
et précis. Le terme d’Internet des objets aurait été employé pour la premicre fois en
1999 par un chercheur américain a propos des puces RFID (Radio Frequency
Identification) permettant le déploiement d’objets connectés capables de dialoguer
entre eux*?. Ces puces permettent 1’identification unique de ces objets et donc leur
communication et leur interaction avec d’autres dispositifs. La technologie RFID
n’est pas la seule utilisée mais elle sert a définir les objets connectés comme « un
réseau de réseaux qui permet, via des systémes d’identification électronique
normalisés et unifiés, et des dispositifs mobiles sans fil, d’identifier directement et
sans ambiguité des entités numériques et des objets physiques et ainsi de pouvoir
récupérer, stocker, transférer et traiter, sans discontinuité entre les mondes physiques

et virtuels, les données s’y rattachant »*,

20. Lois de Moore — L’évolution technologique des objets connectés s’inscrit
dans le schéma des « lois de Moore ». Exprimées entre 1965 et 1975 par Gordon E.
Moore, 1’un des fondateurs de la firme Intel**, elles indiquent, en substance, que le
nombre de transistors par circuit de méme taille double, & prix constants, tous les ans
ou tous les dix-huit mois, exprimant concrétement la croissance exponentielle de la
puissance de calcul des ordinateurs. Ces lois se vérifient a travers 1’évolution
technique des objets connectés, qu’il s’agisse de la premiére lampe connectée au

réeseau Wi-Fi apparue en 2003, des smartphones de derniere géneration embarquant

41 Union Internationale des télécommunications, Présentation générale de I’Internet des objets, Secteur de la normalisation
des télécommunications de [’UIT, Y. 2060, juin 2012, p. 1.

42 Kevin Ashton, « That ‘Internet of Things’ Thing », RFID Journal, June 22, 2009.

43 Pierre-Jean Benghozi, Sylvain Bureau, Frangoise Massit-Folléa, L’internet des objets, quels enjeux pour [’Europe ?,
Editions de la Maison des sciences de I’homme, 2009, p. 16.

4 Gordon E. Moore, « Cramming more components onto integrated circuits », Electronics, Volume 38, Number 8, April 19,
1965.
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différents capteurs ou encore des montres connectées. Les différents objets en
question ont vu leurs capacités techniques crofitre et leurs prix de vente baisser. Par
ailleurs, la miniaturisation des capteurs embarqués a permis une diversification des
fonctionnalités des objets proposés dans le commerce, afin de toucher
progressivement tous les domaines de la vie courante. Surtout, leurs modes de
fonctionnement se sont diversifiés : certains objets nécessitent de fonctionner en lien
avec des applications mobiles permettant d’en extraire les résultats afin de les
analyser et d’autres se sont autonomisés et délivrent un retour direct d’informations a
I’utilisateur, sans média supplémentaire. Toujours plus performants, les objets

connectés ont désormais vocation a étre utilisés dans des contextes divers.

21. Domaines d’application variés — Plusieurs catégories d’objets connectés
peuvent étre identifiés en fonction de leurs usages. En effet, les dispositifs utilisés
reposent tous sur la méme technologie mais ils ont vocation a s’insérer dans
différents environnements et a différentes échelles. L’écosystéme des objets
connectés s’est ainsi d’abord développé a partir du corps humain, avec le
développement de capteurs personnels et trackers d’activité permettant aux individus
de mesurer leurs efforts physiques ou des constantes relatives au bien-étre. Le
développement des premiers smartphones a rendu possible 1’implémentation de cette
premiére couche d’objets connectés et ceux-Ci se sont presque conjointement
déployés au sein des habitations. Dénommée domotique, celle-ci s’entend de
I’ensemble des techniques de gestion automatisée qui sont appliquées a 1’habitation.
Les objets connectés ont dés lors permis de commander a distance différents éléments
propres aux habitations, qu’il s’agisse de 1’éclairage ou de la surveillance a distance.
Enfin, la derniéere plateforme dans laquelle se sont développés les objets connectés est
celle de la ville, dans le cadre des smart cities notamment®. Les objets connectés
contribuent ainsi, a 1’échelon le plus large, a 1’automatisation de certains processus.
Collecte de dechets, gestion du trafic routier ou des depenses energétiques des
habitations sont autant d’éléments susceptibles d’étre optimisés par le recours a des

objets connectés chargés de collecter des données. Différentes modalités d’utilisation

4 Jean-Bernard Auby, « Les smart cities : un cadre nouveau pour les politiques sanitaires et les systémes de santé ? », in
Antony Taillefait, Maximilien Lanna (dir.), Smart Cities & Santé, Institut Universitaire Varenne, « Collection Colloque &
Essais », 2019, p. 11.
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sont donc possibles : un individu pourra ajuster son rythme de sommeil en fonction
des informations délivrées par son tracker d’activit¢é ou encore modifier sa
consommation d’électricité en fonction du retour effectué par son compteur
communicant. Les municipalités, quant a elles, pourront par exemple déterminer avec

plus de précision et d’efficacité les modalités de ramassage des ordures.

22. La multiplicité des acteurs — La mise en ceuvre et le développement du
quantified-self reposent sur une diversité d’acteurs ainsi que sur une multiplication de
dispositifs susceptibles d’interactions. Désormais démocratisé, ce modéle s’appuie en
effet sur la mise en réseau de différents objets et instruments qui contribuent a la
transmission, par les individus, d’un nombre important d’informations en vue
d’obtenir des analyses et avis sur leur activité physique et leur mode de vie. Ce
procédé est fondé sur une interconnexion entre un dispositif connecté ou un
smartphone doté de capteurs et une application, gratuite ou non et il favorise la
circulation d’un nombre toujours plus grand d’informations. Le développement du
cloud computing, informatique en nuage, permet quant a lui le stockage externalisé
d’informations et il contribue également grandement au développement de
I’automesure connectée. Les données créées ne sont donc plus nécessairement
directement stockées sur le dispositif, mais peuvent étre conservées a distance. Une
relation tripartie est donc instaurée, du dispositif connecté au cloud en passant par
I’application mobile. Elle implique la collaboration de différentes entités, chacune
spécialisées dans 1’un des domaines. La mise en ceuvre de 1’automesure connectée a
donc pour particularité de reposer sur la collaboration de différents opérateurs, qui

auront tous acces aux informations transmises par 1’individu.

La nature de ces opérateurs est variée : généralement privés, ceux-ci peuvent
¢galement étre publics lorsque les opérations d’automesure sont réalisées a des fins
sanitaires et dans un cadre hospitalier. En cela, un véritable écosystéme du
quantified-self a tendance a se developper. De nombreux opérateurs ont ainsi vocation
a intervenir dans la mise en ceuvre de 1’automesure connectée : fabrication de 1’objet
utilisé, systéme d’exploitation de 1’objet, collecte de 1I’information, analyse ou encore
stockage de celle-ci. La mise en relation de ces différents acteurs, souvent par le

recours a la sous-traitance, est rendue nécessaire par la diversité des opérations
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réalisées dans le cadre de I’automesure et qui convergent toutes vers de nouvelles

modalités d’exposition de soi par 1’individu.

C. L’exposition de soi

23. Le paradoxe de la vie privee — L’apparition du web-social et des réseaux
sociaux a entrainé une premicre phase d’exposition de soi pour les individus. Ceux-ci
ont été encouragés, par le biais d’outils ludiques, a dévoiler de plus en plus
d’¢éléments relatifs a leur vie privée. Ce phénomeéne est révélateur du paradoxe de la
vie privée qui touche les internautes : sensibles aux problématiques relatives a la
protection de leurs données, ils ont tendance a en réveéler toujours plus en échange
d’un certain nombre de services*®. Une opposition existe donc entre d’une part, la
méfiance ressentie a 1’égard d’une collecte généralisée de données personnelles et
d’autre part, la tendance a se dévoiler grace aux services qui sont proposés. Apparu
en méme temps que les réseaux sociaux, ce paradoxe est également révélateur des
différents degrés de confiance que les individus accordent aux opérateurs priveés et
aux operateurs publics. Un exemple, particulierement marquant sur ce point, concerne
le projet de fichier de police informatisé « Edvige » créée en juin 2008. Visant a
centraliser un nombre important d’informations, ce fichier a fait 1’objet de
nombreuses critiques de la part de 1’opinion publique et de nombreux recours ont été
formés devant le Conseil d’Etat afin d’en contester la 1égalité. Etabli a I’occasion de
la création de la nouvelle Direction centrale du renseignement intérieur, ce fichier,
qui comprenait notamment les «signes physiques particuliers et objectifs,
photographies et comportement » ou encore les « données relatives a 1’environnement
de la personne »*', a finalement été abandonné en novembre 2008. Au méme moment
pourtant, le réseau social Facebook connaissait une ascension fulgurante. Cent
millions d’utilisateurs y étaient alors inscrits dans le monde, au troisieme trimestre de
I’année 2008, Les modalités de recueil des informations sur ces deux différents
supports n’étaient certes pas les mémes : recours au consentement, volonté de

I’utilisateur et choix des informations partagées les distinguaient notamment.

4 Voir notamment sur ce point : Susan B. Barnes, A Privacy Paradox : Social Networking in the United States, First
Monday, vol. 11, April 2006.

47 Décret n° 2008-632 du 27 juin 2008 portant création d'un traitement automatisé de données a caractére personnel dénommé
« EDVIGE ».

“Bhttps://fr.statista.com/statistiques/565258/facebook -nombre-d-utilisateurs-actifs-mensuels-dans-le-monde/#0
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Pourtant, la démocratisation de ce type de réseaux a contribué a une modification
profonde du rapport a la vie privée et les réseaux sociaux ont contribué a 1’émergence
de modéles économiques nouveaux : « I’implication de 1’utilisateur y est toujours
centrale et la monétisation des données personnelles présente partout »*°. Ces
plateformes numériques sont apparues comme des dépositaires particuliers de
données personnelles et en sont devenues des gardiens dont le modéle « repose autant
sur elles que sur la confiance des utilisateurs »*°. Les services proposés se sont
nourris des informations relatives aux individus, ces derniers étant constamment
appelés a révéler des données les concernant afin de bénéficier de prestations en

ligne.

L’automesure connectée repose aujourd’hui sur un mécanisme similaire.
L’aspect ludique, convivial et bénéfique pour le bien-&tre associé au quantified-self
conduit les utilisateurs a confier des informations particulierement intimes a des tiers
qui vont ensuite les monétiser. Le modele économique reposant sur la fourniture de
données personnelles en échange de services, renouvelé par le recours aux objets
connectés dans le cadre de 1’automesure, s’inscrit donc dans le prolongement du
privacy paradox propre a I’économie numérique actuelle. Les entreprises développant
des applications les proposent au téléchargement gratuitement, en échange de la
fourniture, par les individus, de données les concernant. Ainsi, les entreprises sont
rémunérées par l’exploitation de ces informations a des fins publicitaires. La
précision ainsi que la diversité des données collectées permettent alors le déploiement
d’une publicité particuliérement ciblée & destination des utilisateurs. L’achat de
dispositifs connectés (pése-personne ou tracker d’activité) permet en théorie
d’échapper a cette éventualité. Mais les capteurs dont sont désormais €quipés les
smartphones, exploités par des applications mobiles gratuites, ont permis la
généralisation de ce modele économique. De plus, les dispositifs connectés
spécifiguement dédiés au quantified-self peuvent étre connectés aux applications
librement téléchargeables. Par ailleurs, un modele intermédiaire de type freemium est
dans certains cas mis en place. Les fonctionnalités de base d’une application sont

gratuites mais [’utilisateur doit payer pour pouvoir profiter de fonctionnalités plus

49 CNIL, Vie privée a I’horizon 2020, Paroles d’experts, Cahier IP, Innovation & Prospective, n° 1, 2012, p. 15.
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évoluées. Dés lors et dans ce cas de figure, les entreprises développant des

applications peuvent également avoir accés aux informations des individus.

Cette transmission d’informations est doublement justifiée. D’une part, elle
permet au service d’automesure d’étre pleinement délivré et d’autre part, elle est
rendue nécessaire par le modele économique qui a été déployé. Les applications
développées sont majoritairement gratuites et les informations transmises par les
individus servent de contrepartie aux fournisseurs de service afin que ceux-ci puissent

les exploiter.

24. Le profilage — Cette interdépendance, caractérisée par la transmission de
données a caracteére personnel en échange d’un service théoriquement gratuit, a une
influence sur le rapport a la vie privée qu’entretiennent les individus. L’utilisation de
différents services connectés et interconnectés ainsi que le recours a des dispositifs
reliés a un réseau Internet et transmettant des informations en continu sont a I’origine
d’opérations de profilage des individus. Entendu comme « toute forme de traitement
automatisé de données a caractére personnel pour évaluer certains aspects personnels
relatifs & une personne physique »°%, le profil est déterminé par les données que les
individus transmettent consciemment aux firmes du numérique en échange de
services innovants. Données de géolocalisation relatives aux déplacements, aux lieux
de travail, données relatives aux habitudes alimentaires, a [’activité sportive ou
encore aux rythmes de sommeil sont autant d’éléments que les prestataires de service
de quantified-self ont a leur disposition. Ils sont des lors en mesure de dresser des
profils détaillés des individus, profils renforcés par les interconnexions et différents
croisements qui sont susceptibles d’étre réalisés entre les jeux de données provenant
de sources différentes. Par ailleurs, le traitement algorithmique de plus en plus
sophistiqué de ces informations est a méme de renforcer la précision des profils
établis et est donc susceptible de constituer une intrusion dans la sphére privée,

symptomatique d’un « empietement de I’Etat et des entreprises sur nos droits et

% 1hid.
L Article 4, 4°, Réglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016 relatif a la protection des
personnes physiques a 1’égard du traitement des données a caractére personnel et a la libre circulation de ces données.
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libertés fondamentales, et notamment le droit & la vie privée »°2. Cette sphére devient
cependant monnayable, avec 1’avénement du web social, « construit autour des

différentes facettes de ’identité numérique »°3.

25. L’identité numérique — L’identit¢ numérique d’un individu est
potentiellement différente de son identité juridique. Différents pseudonymes ou
avatars peuvent étre employés pour I’utilisation de services en ligne, contribuant ainsi
a la création d’une identité distincte de 1’identité véritable de la personne®*. L’identité
se présente traditionnellement sous wune triple dimension : personnelle®,
interpersonnelle®® et sociale®’. L’identité est donc d’abord subjective mais elle est

également le produit d’interactions sociales, co-construite par la relation a autrui.

Le numérique procéde a une redistribution de ces éléments et influence
directement cette définition classique. Outre 1’identité civile et le recours a des
pseudonymes, pergus comme I’identité en tant qu’écran « de projection et de
protection », le numérique permet le développement d’un « continuum qui accepte
toutes les nuances et les variantes de l'inscription identitaire »*. Les échanges
réalisés grace aux outils numériques sont des lors dans la continuité de ceux réalises
dans le monde réel, mais ils peuvent également en étre totalement dégagés. A ce titre
et a I’image d’un pseudonyme qui peut également « Servir & marquer un autre aspect
de I’identité, plus subjectif, souvent affectif »*°, I’identité numérique apparait comme
étant une identité augmentée, produit des interactions dans le monde réel et sur

Internet.

L’émergence des réseaux sociaux et des outils numériques permet donc d’aller

plus loin que la création d’un simple double numérique en contribuant au

2 Gérard Haas, Amanda Dubarry, « Confidentialité et protection des données », Dalloz IP/IT, 2017, p. 322.

%3 CNIL, op. cit., p. 12.

% Yves Deswarte, Sébastien Gams, « Protection de la vie privée : principes et technologies », in Les technologies de
l’information au service des droits : opportunités, défis, limites, in Daniel Le Métayer (éd.), Cahiers du centre de recherches
Information et Droit, Bruylant, 2010.

% Erik H. Erikson, Adolescence et crise, la quéte d'identité, Paris, éd. Flammarion, coll. "Champs", 1972, 348 p.

%6 Georg Wilhelm Friedrich Hegel, La phénoménologie de I'esprit, Paris, Aubier-Montaigne, 1939, 684 p.

57 Voir notamment : Henri Tajfel, « La catégorisation sociale », in S. Moscovici (éd.), Introduction a la psychologie sociale,
Vol. 1, pp. 272-302, Paris, Larousse, 1972.

%8 Frangois Perea, « L’identité numérique : de la cité a ’écran. Quelques aspects de la représentation de soi dans I’espace
numérique », Les Enjeux de [’Information et de la Communication, Lavoisier, 2010, vol. 1, p. 144 a 159.

% lbid. L auteur reléve également que « I'absence de rencontre directe et I'anonymat ouvrent un espace d'expression accru,
qui n'était, dans le monde réel, souvent réservé qu'a des situations clandestines ou secretes, dans certains milieux interlop es
ou clubs privés, et qui maintenant peuvent s'étendre sur le web social et étre publicisé a l'infini ».
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prolongement de I’identité civile tout en intégrant plus facilement des éléments
relatifs a I’intime. Les fronti¢res de cette identité augmentée, devenue aujourd hui le
carburant de 1’économie numérique, sont par ailleurs devenues difficile & maitriser et
a délimiter. Comme le révelent Alain Rallet et Fabrice Rochelandet dans le premier
cahier Innovation et Prospective publié par la CNIL en 2012, « le dévoilement de soi
est consubstantiel au développement des services marchands web 2.0 ». La
transformation des rapports entre individus et acteurs du numérique, au coeur d’une
économie de I’immatériel, repose en grande partie sur les annonceurs publicitaires,

chargés de monétiser les données obtenues.

26. La projection de soi — Une des conséquences de « la démocratisation des
réseaux sociaux est que le partage au sein de ces espaces ne se fait pas totalement au
hasard »%. Ce marketing de soi, comme il est parfois défini®, incite les individus a se
révéler selon I’image qu’ils souhaitent véhiculer. La transmission et le partage
d’informations et de données personnelles se fait dés lors en fonction de 1’image
qu’un individu souhaite renvoyer aux autres. Les modalités de partage des
informations obtenues grace au quantified-self sont révélatrices de ce nouveau rapport
a I’identité. De plus en plus d’individus ont tendance a partager sur des réseaux
sociaux tels que Facebook ou Twitter des éléments relatifs a leur activité physique, le
temps réalisé lors d’une course a pieds par exemple ou les progres réalisés lors d’un
régime alimentaire. Outre le bénéfice relatif au bien-étre apporté par 1’automesure
connectée, cet outil favorise la construction de 1’image renvoyée par 1’individu. Les
capacités de partage des données collectées permettent en effet a I’individu de choisir
consciemment les ¢léments qu’il souhaite révéler, participant ainsi a sa construction
sociale : I’individu peut orienter la perception que les autres auront de lui. Une
personne pourra donc décider de se présenter aux membres de son entourage comme
sportive, dynamique et sensible a la question du bien-étre. Cette construction
numérique du soi questionne le rapport que les individus entretiennent avec la vie

privée.

% Allain Rallet, Fabrice Rochelandet, in CNIL, op. cit., p. 12.
51 1bid.
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La tendance a révéler de plus en plus d’informations ne marque pas la fin de la
vie privée car, « plus les individus se dévoilent, plus leur vie privée prend de la
valeur : en fait, ils savent gérer la frontiére entre ce qu’ils souhaitent exposer et ce
qu’ils considérent comme devant rester intime »%. La conception originelle de la vie
privée telle que définie par Aristote®, reposant sur une distinction entre sphére privée
et sphere publique, laisserait sa place a « des pratiques qu’il faut appeler privé-
public »%. Ce n’est dés lors plus simplement la vie privée qui est exposée aux yeux
des autres, mais une certaine conception de la vie privée, propre a chaque individu et
consciemment travaillée. Ainsi, «faconner sa réputation, animer sa communauté
d’admirateurs ou anticiper la viralité de ses messages constitue méme un savoir-faire
valorisé »%. Le web-social s’est ainsi « progressivement couvert de chiffres de petits
compteurs, des « gloriométres » pour reprendre une expression de Gabriel Tarde »%.
Le quantified-self alimente ce modele et il encourage méme la pression sociale de la
« normalité » qui pese sur les individus en mettant a leur disposition des outils de
mesure automatisés. Les individus ne peuvent pourtant pas toujours controler les
modalités de partage de ces informations relatives a 1’activité physique, au corps
humain ou encore au bien-étre. Celles-ci sont transmises aux opérateurs du numérique
en charge de les collecter sans parfois pouvoir maitriser 1’utilisation qu’ils en feront

ensuite.

27. Le risque informationnel — L’Internet des objets caractérise le passage
« d’un réseau d’ordinateurs interconnectés a un réseau d’objets connectés » et son
acceptation par la société est « fortement liée au respect de la vie privée et a la
protection des données personnelles, deux droits fondamentaux de I’UE »%'. En effet,
la question des risques que les objets connectés font courir aux individus est au coeur
des enjeux du sujet : la projection de soi, telle que précédemment évoquée, repose sur
une révélation volontaire d’informations de la part des individus. Mais cette

révélation est effectuée a la condition que les individus puissent maitriser a la fois

8 1bid.

8 Aristote, Ethique a Nicomaque, Flammarion, 1997, 574 p.

% Dominique Cardon, « L'identité comme stratégie relationnelle », Hermeés, La Revue, vol. 53, no. 1, 2009, p. 61 & 66.

% Dominique Cardon, op. cit., p. 30.

% 1bid.

7 Commission des Communautés Européennes, L Internet des objets — un plan d’action pour ’Europe, Communication de la
Commission au Parlement européen, au Conseil, au Comité économique et social européen et au Comité des régions, COM
(2009), 278 final, Bruxelles, 18 juin 2009, p. 6.
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I’¢étendue et le spectre des informations qui sont révélées. Or, le déploiement a grande
échelle d’objets connectés, associé a la pratique de 1’automesure, renforce le risque
informationnel qui pése sur les individus et ce, en dépit d’une réglementation en
théorie protectrice des données. Entendu de maniére générale comme la perte de
maitrise par les individus des informations qu’ils révélent aux tiers, ce risque se
décompose en deux grandes catégories : I’appréhension d’une information contre la
volonté de son détenteur d’une part et la diffusion de fausses informations et
d’informations mensongeéres, que cela soit volontaire ou non d’autre part®®. L’enjeu
est alors de garantir la maitrise de ce risque informationnel aux individus alors méme
que les objets connectés constituent « une matiére assez nouvelle qui n’est pas encore

régie par un ensemble de régles spécifiques »%.

28. Le juste équilibre entre droits et obligations qui caractérise théoriqguement
les rapports entre individus et opérateurs du numérique est actuellement remis en
question. L’actualité récente est en effet révélatrice des déséquilibres entre individus
confiant leurs données a caractére personnel d’une part et entreprises chargées de les
traiter et de les analyser d’autre part, considérant notamment « 1’opacité qui régne
dans « I’économie numérique » et la culture du secret industriel qu’y manifestent les
acteurs industriels »°. La tendance a 1’accroissement quantitatif et qualitatif des
possibilités techniques de traitement des données personnelles a en effet atteint un
seul critique en termes d’intensité de fichage. Le passage des TIC (Technologies de
I’Information et de la Communication) aux NTIC (Nouvelles Technologies de
I’Information et de la Communication)’® confirme que nous sommes aujourd’hui
entrés dans I’ére de I’hyperconnexion, révolution semblable a celle de I’imprimerie 2
et le contexte juridiqgue dans lequel évoluent les objets connectés permettant

I’automesure nécessite donc d’étre envisagé.

8 Thibault du Manoir de Juaye, « Le risque informationnel au filtre du droit », Documentaliste-Sciences de I'Information, n°
3, vol. 51, 2014, p. 37 a 40.

% Thierry Piette-Coudol, Les objets connectés, Sécurité juridique et technique, Lexis Nexis, 2015, p. 21.

© vincent Bullich, Viviane Clavier, « Production des données, « Production de la société ». Les Big Data et algorithmes au
regard des Sciences de l’information et de la communication », Les Enjeux de l'information et de la communication,
Lavoisier, vol. 19/2, no. 2, 2018, p. 5 a 14.

™ Nicolas Ochoa, Le droit des données personnelles, une police administrative spéciale, Thése pour le doctorat en droit
présentée et soutenue publiquement le 8 décembre 2014, Université Paris-1 Panthéon-Sorbonne, p. 11.

2 Laure Marino, « To be or not to be connected : ces objets connectés qui nous espionnent », Recueil Dalloz, 2014, p. 29.
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Il. Le contexte juridique

29. Le profilage algorithmique est une conséquence directe de 1’utilisation
d’objets connectés dans le cadre de la pratique de 1’automesure et celui-ci permet
d’influencer directement le bien-étre de [’individu mais également sa santé.
L’individu peut directement modifier ou adapter son comportement en fonction des
informations qui lui sont communiquées par ses dispositifs connectés (faire plus de
sport, adapter son rythme de sommeil ou encore son alimentation). Mais
I’appropriation et la réutilisation par des tiers a des fins commerciales de telles
informations sont également susceptibles d’influencer le comportement des
personnes. En effet, le savoir produit par ce profilage peut étre appliqué aux individus
« de maniére a en inférer un savoir ou des prévisions probabilistes quant a leurs

préférences, intentions, propensions qui ne seraient pas autrement manifestes »"2,

Les informations personnelles servent de plus en plus a renforcer des normes
de comportement et « le traitement de 1’information contribue a des stratégies a long
terme visant a fagonner et ajuster la conduite individuelle »"*. Ainsi, I’informatisation
vient transformer le fragile équilibre sur lequel repose le respect de la vie privée. Or,
définir une réglementation permettant d’encadrer solidement ces procédés est
essentiel en raison des risques que ceux-ci font courir aux individus’™. Outre une
publicité particulierement ciblée, le recours a ce type de dispositifs est susceptible
d’impacter profondément le quotidien des individus, dans une logique d’évaluation et
d’orientation de leurs comportements. Déja en 2014, un assureur proposait a certains
de ses clients un bracelet connecté de type tracker d’activité afin de les faire
bénéficier de cheques cadeaux en fonction du nombre de pas parcourus dans une
journée’. A I’heure ou certains Etats établissent un systéme de notation a 1’égard de

leurs citoyens’’, I’adaptation des polices d’assurance au comportement des individus

3 Antoinette Rouvroy, Thomas Bern, op. cit., p. 170.

™ Spiros Simitis, « Reviewing privacy in an information society », University of Pennsylvania Law Review, vol. 135, n°3,
1987, p. 710.

> Shoshana Zuboff, « Le capitalisme de la surveillance », Esprit, L’idéologie de la Silicon Valley, n° 454, mai 2019, p. 75.

6 Geoffray Sylvain, « AXA conditionne un avantage santé a un objet connecté », Aruco, 3 juin 2014, disponible en ligne a
cette adresse : https://aruco.com/2014/06/axa-objet-connecte/

" Elsa Trujillo, « La Chine commence déja a mettre en place son systéme de notion des citoyens prévu pour 2020 », Le
Figaro, 27 décembre 2017, accessible en ligne a cette adresse : http://www.lefigaro.fr/secteur/high-tech/2017/12/27/32001-
20171227ARTFIG00197-la-chine-met-en-place-un-systeme-de-notation-de-ses-citoyens-pour-2020.php
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relevés dans le cadre de I’automesure connectée serait particulierement susceptible de

nuire aux droits des individus, droit au respect de la vie privée notamment.

30. Une proposition de loi visant a interdire 1’'usage des données personnelles
collectées par les objets connectés dans le domaine des assurances a ainsi été
enregistrée a la Présidence de 1’ Assemblée nationale le 23 janvier 2019 ‘8. Rappelant
I’intérét d’outils permettant « d’auto-enregistrer toute une série de données liée soit
au mode de vie, soit au bien-étre, soit plus généralement a I’état de santé de
I’utilisateur »’°, cette proposition de loi vise a interdire 1’usage des données collectées
dans un domaine qui repose traditionnellement sur deux mécanismes essentiels :
confiance entre assurés et assureurs d’une part et mutualisation d’autre part®. La
réutilisation par des assureurs de données collectées dans le cadre de 1’automesure
pour ajuster leurs politiques tarifaires fausserait cette relation de confiance car elle

viserait a écarter toute forme d’aléa, propre a la réalisation éventuelle d’un risque.

Cet exemple relatif a [’utilisation des données personnelles issues de
I’automesure en matiére de polices d’assurance est révélateur des enjeux soulevés par
le sujet. Celui-ci pose naturellement la question de 1’appréhension par le droit des
risques que font courir des traitements de données a grande échelle aux individus.
Mais il est également révélateur de 1’influence que le numérique est susceptible

d’avoir sur la création des normes.

A. La création des normes influencée par le numérique

31. Le droit a la protection des données a caractere personnel a connu, au
cours de I’année 2018, une actualité sans précédent. L’entrée en application le 25 mai
2018 du Réglement général sur la protection des données (RGPD) adopté en 2016 a
permis de mettre en lumiére les problématiques relatives a la question de la protection
des informations des individus. Cette réforme d’ensemble du systeme de protection

des données était ainsi attendue depuis 2012, date a laquelle une directive avait été

8 Proposition de loi visant a interdire 1’usage des données personnelles collectées par les objets connectés dans le domaine
des assurances, enregistré a la Présidence de I’ Assemblée nationale le 23 janvier 2019.

™ 1bid.

8 CNIL, Le corps, nouvel objet connecté, Du quantified-self a la M-Santé : les nouveaux territoires de la mise en données du
monde, op. cit., p. 37.

81 Réglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016 relatif a la protection des personnes
physiques a I'égard du traitement des données a caractére personnel et a la libre circulation de ces données.
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proposée par Viviane Reding. L’outil du réglement a finalement été retenu et son
adoption s’est inscrite dans un contexte particulier de défiance envers les Etats et les
entreprises du numérique. En effet, les informations dévoilées par Edward Snowden
en juin 2013 ont profondément impacté les questions relatives a la surveillance de
masse ainsi qu’a la vie privée et a la protection des données des individus. Ces
révélations, relatives a la surveillance des communications opérées par la National
Security Agency (NSA), agence de renseignement américaine, en lien avec des
grandes entreprises d’Internet, ont eu pour effet d’instaurer un climat de méfiance
envers celles-ci et tout particulierement envers les GAFAM (Google, Amazon,

Facebook, Apple, Microsoft).

32. Outre cette problématique relative a la surveillance, les failles de sécurité
et autres piratages ayant touché certains services®?, dont certains particuliérement
sensibles®®, ont également contribué aux débats relatifs aux enjeux de la protection
des donnees. Les statistiques réalisées sur la confiance des internautes envers les
services utilisant leurs données a caractere personnel sont a ce titre particuliérement
révélatrices. En effet, 74% des francais estiment ne pas avoir confiance dans les
applications mobiles quant a I’utilisation qui est faite de leurs données8 et prés de
deux tiers des utilisateurs mondiaux seraient méfiants envers une utilisation par les
applications mobiles de ces mémes informations®. Pourtant, 1’environnement dans
lequel se tissent les liens entre utilisateurs de services en ligne et fournisseurs desdits
services, qualifié de web symbiotic, contribue nécessairement a la révélation
d’informations par les individus. Le traitement de données a caractére personnel est
ainsi inéluctable, « car celui qui prétendrait s’y soustraire se placerait en dehors de la

vie sociale telle qu’elle est aujourd’hui organisée »%°.

33. La singularisation du droit a la protection des données personnelles —

Droit au respect de la vie privée et protection des données a caractére personnel, bien

8 | a chaine de magasin américaine Target a ainsi été victime, entre novembre et décembre 2015, d’une cyber-attaque
touchant prés de 40 millions de clients.

8 Le site de rencontre adultére Ashley Madison a fait ’objet en juillet 2015 d’un piratage touchant prés de 33 millions de
comptes.

8 Sophie Eustache, « Données personnelles : 3/4 des Frangais ne font pas confiance aux applis mobiles », L Usine Digitale,
21 avril 2016.

8 KPMG, Crossing the line : staying on the right side of consumer privacy, 2016, p. 7.

% Guillaume Desgens-Pasanau, « Informatique et libertés, une équation a plusieurs inconnues », in Jean-Luc Girot (dir.), Le
harcelement numérique, Dalloz, 2005, p. 97.
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que souvent rapprochés®’, sont deux notions historiquement et conceptuellement
différentes. En effet, si « certaines tensions les rapprochent dans une problématique
globale du privé a 1’ére du numérique »%, ces deux droits ne se confondent pas. Le
droit a la protection de la vie priveée, identifié a la fin du X1Xeme siécle comme un

droit & étre « laissé tranquille »®°

a progressivement évolué pour étre entendu de
maniere contemporaine comme la revendication des individus & pouvoir determiner
selon quelles modalités les informations les concernant sont révélées®. Ainsi, le droit
au respect de la vie privée ne consiste pas simplement a devenir totalement invisible
aux yeux des autres, mais il implique surtout une capacité de contréle des individus
sur les informations les concernant®®. La notion de droit au respect de la vie privée,
malgré son affirmation des 1948 au sein de la Déclaration universelle des droits de
I’Homme, n’a été insérée qu’en 1970 au sein de 1’article 9 du Code civil qui dispose
qgue « chacun a droit au respect de sa vie privée ». Considéré comme un des aspects
de la dignité de la personne®, le droit au respect de la vie privée s’est présenté
comme un terreau fertile et propice au développement d’une réglementation propre
aux données a caractére personnel des individus. Celle-ci est aujourd’hui remise en
question par des technologies de ’information et de la communication toujours plus

performantes.

34. Un droit en pleine mutation — Réglementer de fagcon pérenne la mise en
ccuvre de traitements de données a caractere personnel est une tache particulierement
complexe. Les législateurs nationaux et européens sont en effet confrontés a un
secteur en constant mouvement. La permanence des évolutions technologiques rend
difficile I’adoption d’une législation permettant d’encadrer avec pertinence et sur le
long terme les risques auxquels sont soumis les individus. Il n’est pas possible de
prévoir avec exactitude les évolutions de I’informatique, entendue comme la science

du traitement rationnel de 1’information par machines automatiques®. Les premiers

8 La directive 95/46/CE mentionne par exemple dans son considérant 10 que « I’objet des législations nationales relatives au
traitement des données a caractére personnel est d’assurer le respect des droits et libertés fondamentaux, notamment du droit
a la vie privée ».

8 Bénédicte Rey, La vie privée a l’ére du numérique, Lavoisier, 2012, 304 p.

8 Samuel Warren, Louis Brandeis, « The right to privacy », Harvard Law Review, vol. IV, 193, Dec. 15, 1890.

% Alan F. Westin, Daniel J. Solove, Privacy and freedom, Athenum, New York, 1967.

9 Charles Fried, « Privacy », The Yale Law Journal, Vol. 77, n°3, January 1968, p. 475 a 493.

92 Edward J. Bloustein, « Privacy as an Aspect of Human Dignity », New York University Law Review, 1964, n° 39, p. 962 a
1007.

% Bulletin Officiel de I’Education Nationale, 26 février 1981, n° 8.
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éléments de législation, adoptées dans le courant des années 1970, ont ainsi d( faire
face au nombre croissant d’ordinateurs au sein des foyers, a leur connexion
progressive a Internet ainsi qu’a leur miniaturisation avec [’apparition des
smartphones. Le développement des réseaux sociaux et enfin, la connexion a Internet
d’objets du quotidien, ont par ailleurs marqué 1’avénement de 1’¢re des traitements
instantanés de données a caractére personnel. Les différents textes initialement
adoptés ont donc d( progressivement étre adaptés a ces évolutions technologiques.
Ceux-ci ont néanmoins réussi a faire preuve d’une étonnante capacité d’adaptation en

adoptant une approche fondée sur le traitement lui-méme plutét que sur le dispositif

utilisé pour y parvenir.

1. Un mouvement législatif européen généralisé

35. Les problématiques relatives a la création et a 1’utilisation de fichiers
informatiques sont apparus de facon simultanée au niveau européen et mondial. Déja
en 1974, un Privacy Act adopté aux Etats-Unis visait a établir des régles a 1’égard des
traitements de données effectués par les différentes branches et agences du
gouvernement fedéral américain. Le développement généralisé de I’informatique au
sein des administrations a justifié qu’un mouvement convergent de législation soit
également adopté au niveau des différents Etats européens. Ce mouvement législatif
s’est caractérisé par I’adoption de cadres généraux de protection, a la différence de
ceux sectoriels ayant déja pu voir le jour®. Le droit francais apparait comme pionnier
et « la France constitue un des premiers Etats au monde, et le premier Etat membre
des Communautés économiques européennes, a avoir adopté dans son droit positif
une telle réglementation »®. Bien que pionnier, le mouvement législatif francais
ayant conduit a 1’adoption d’un cadre général de protection des informations
nominatives (a) a également été précédé ou suivi de I’adoption de différentes mesures

similaires par les différents Etats européens (b).

% Voir notamment la loi n°70-539 du 24 juin 1970 concernant la centralisation de la documentation relative & la circulation
routiére, JORF du 25 juin 1970, p. 5963.
% Nicolas Ochoa, op. cit., p. 25.
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a. En France

36. La loi Informatique et Libertés. Le cadre général francais de protection
des données a caractere personnel est contenu au sein de la loi du 6 janvier 1978, dite
loi relative a I’informatique, aux fichiers et aux libertés (LIL). Désormais
quarantenaire et bien qu’ayant fait ’objet de différentes réformes®, 1’objectif de cette
loi est aujourd’hui toujours le méme : garantir les libertés des individus a 1’égard de
’utilisation de I’informatique. Celle-ci vise précisément a réglementer la mise en
ccuvre de traitements de données a caractére personnel, informations nominatives
permettant d’identifier directement ou indirectement les individus, tout en conférant
certains droits aux individus concernés par de tels traitements et en mettant certaines
obligations a la charge des personnes responsables de tels traitements. Cette
répartition est encore d’actualité aujourd’hui mais elle a progressivement changé
d’objectifs. L’équilibre entre droits et obligations visait initialement a assurer la
protection des individus a 1’égard des administrations constituant des fichiers.
Désormais, celui-ci vise a assurer la protection des individus a I’égard des
administrations mais aussi et peut-étre surtout, a 1’¢gard des entreprises privées

procédant a des traitements de données pour les besoins de leurs services.

37. La protection contre les traitements réalisés par les administrations.
La loi de 1978 avait a I’origine pour objectif de protéger les individus des traitements
de données réalisés par les personnes publiques®. L’adoption de cette loi était en
effet justifiée a 1’époque par les révélations du quotidien Le Monde relatives au projet
dit SAFARI (Systéme Automatisé pour les Fichiers Administratifs et le Répertoire
des Individus) d’interconnexion de différents fichiers administratifs nominatifs®. La
polémique qui a suivi la parution de cet article a permis a cette thématique d’émerger
dans le débat public et politiqgue. Une commission Informatique et Libertés a ainsi été

créée, pour proposer des ¢éléments de réglementation quant a 1’utilisation de

I’informatique et des données des individus. Créée par le décret n°74-938 du 8

% La derniére version de cette loi, portant adaptation du cadre juridique national aux évolutions engendrées par le Réglement
général européen est entré en vigueur en juin 2018 et celle-ci a fait ’objet d’une réécriture compléte par I’ordonnance n°
2018-1125 du 12 décembre 2018 prise en application de I'article 32 de la loi n°® 2018-493 du 20 juin 2018.

9 Vivian Laugier, « La confiance dans I’administration a I’ére du numérique : ’exemple du traitement des données a
caractére personnel », in Catherine Teitgen-Colly, Olivier Renaudie (dir.), Confiance et droit public, L’Harmattan, coll.
Logiques Juridiques, 2019, 288 p.

% Philippe Boucher, « SAFARI ou la chasse aux Frangais », Le Monde, 21 mars 1974.
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novembre 1974, cette commission avait a I’origine pour but de « proposer au
Gouvernement [...] des mesures tendant a garantir que le développement de
I’Informatique, dans les secteurs publics, semi-public et privé se réalisera dans le
respect de la vie privée, des libertés individuelles et des libertés publiques »%.
Surtout, « instrument tres majoritairement aux mains de I’Etat en raison de son coft a
I’époque, I’informatique, au travers de cette représentation, a ainsi cristallisé les
contestations latentes ou exprimées d’un pouvoir étatique per¢u comme menagant
pour la société et I’individu »'%. Cette commission deviendra, avec la loi du 6 janvier

1978, la Commission nationale de I’Informatique et des Libertés.

Le rapport déposé le 27 juin 1975 par la Commission et dont la paternité est
attribuée a Bernard Tricot, conseiller d’Etat et rapporteur général, ouvrira la voie a
I’adoption, trois ans plus tard, de la loi Informatique et Libertés du 6 janvier 197811,
Ce rapport releve a 1’époque que « dans 1’état actuel des choses, 1’informatique est
plus naturellement a disposition des puissants qu’a celle des faibles », permettant de
justifier que ses « utilisateurs privilégiés sont donc I’Etat, les grandes villes, les
entreprises publiques, les banques et les assurances, les grandes entreprises privées,
les groupements politiques et professionnels les plus puissants »'%. Comme le réveéle
déja le rapport rédigé par le sénateur Jacques Thyraud lors des débats suivant
I’adoption du projet de loi par I’Assemblée Nationale, « les vrais problémes, en fait,
que pose le traitement automatisé des informations sont des problémes de collecte des
données et d’utilisation de ces mémes données »'%, La raison d’étre du texte n’était
donc pas de limiter les développements de I’informatique mais plutét d’en encadrer
I’utilisation dans le but de protéger les individus contre d’éventuelles utilisations
abusives de leurs données, entendues comme des informations nominatives

permettant de les identifier.

38. Une recherche de pérennité. L’idée sous-jacente a la rédaction du texte

était de «ne pas mettre 1’informatique en position d’accusée mais au contraire,

9 Décret n°74-938 du 8 novembre 1974 portant création de la commission Informatique et libertés, article 1.
10 Nijcolas Ochoa, op. cit., p. 30.

101 0i n° 78-17 du 6 janvier 1978 relative a I’informatique, aux fichiers et aux libertés

102 Rapport de la Commission Informatique et Libertés, La Documentation frangaise, 27 juin 1975, p. 17.
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d’essayer de mesurer I’ampleur du phénoméne qu’elle représente avant de la
réglementer »%4, Le législateur a par ailleurs dd, lors de 1’élaboration de la loi, faire
face au caractére évolutif et technique du secteur devant faire 1’objet d’une
régulation : fallait-il encadrer précisément la mise en ceuvre de traitements de
données, en prenant en compte les éléments techniques employés ? A ce titre, si
« I’opinion générale a été que 1’exces de réglementation se traduisait souvent par son
inapplicabilité », le législateur a cherché a « faire des lois les plus générales et les
plus claires possibles afin de permettre, dans [’application, une certaine
souplesse »'%, De la prise en compte de cette spécificité relative au caractére
technique du numérique dépendait la pérennité du texte adopté et son adaptabilité a

I’émergence de nouvelles technologies.

L’article 1°" du texte dispose que « I’informatique doit étre au service de
chaque citoyen ». La loi adoptée en 1978, « loi de libertés publiques qui fixe une
finalité au développement de I’informatique »'%, garantit la protection des droits et
libertés des individus. Pour y parvenir, elle encadre et réglemente la mise en ceuvre
des traitements automatisés d’informations nominatives. Ainsi, alors que « le droit
public a été utilisé pour aménager un régime original de libertés publiques comme
parade aux menaces que I’informatique pourrait faire peser sur la vie privée, tant dans
le secteur privé que dans le secteur public »%, un régime de formalités préalables
aupres d’une autorité administrative indépendante est mis en ceuvre par le texte et les
individus disposent dans le méme temps d’un droit d’acces a leurs données
personnelles. Pourtant, 1’objet de cette loi « n’est pas la seule réglementation des
informations nominatives » puisque « comme le montrent clairement ses trois
premiers articles, elle aborde le probleme des rapports entre 1’informatique et les

libertés dans sa perspective la plus large »*%. A ce titre, I’individu est également

103 jacques Thyraud, Rapport fait au nom de la Commission des Lois constitutionnelles, de Législation, du Suffrage universel,
du Réglement et d’Administration générale, sur le projet de loi, adopté par ’Assemblée Nationale, relatif a l'informatique et
aux libertés, Sénat, Premiére session ordinaire de 1977-1978, n° 72, p. 8.

104 1bid., p. 16.

105 1hid.

196 Herbert Maisl, « Etat de la Iégislation francaise et tendances de la jurisprudence relatives a la protection des données
personnelles », Revue Internationale de Droit comparé, n°3, 1987, p. 559 a 580.

07 1pid.

18 CNIL, Bilan et perspectives 1978-1980, Premier Rapport au Président de la République et au Parlement, La
Documentation Frangaise, 1980, p. 9.
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protégé envers d’éventuelles décisions de justice ou administratives fondées sur un
traitement automatisé d’informations et « donnant une définition du profil ou de la
personnalité de 1’intéressé », sachant que lorsque des résultats fondés sur des
traitements automatisés lui sont opposés, 1’individu « a le droit de connaitre et de
constater les informations et les raisonnements utilisés »'%. Le systéme de protection
instauré en 1978 repose donc majoritairement sur I’information de 1’individu et sur sa

possibilité de s’opposer aux traitements informatisés mis en ceuvre.

39. Le RGPD. Aujourd’hui, le Réglement général européen entré en vigueur
en 2018 renouvelle les obligations pesant sur les personnes publiques. A titre
d’exemple, la désignation d’un délégué a la protection des données, ancien
correspondant Informatique et Libertés, est deésormais obligatoire lorsque « le
traitement est effectué par une autorité publique ou un organisme public, a
I’exception des juridictions agissant dans 1’exercice de leur fonction
juridictionnelle »1°, Cette désignation était auparavant simplement facultative mais
elle devient désormais obligatoire avec le nouveau texte européen. Le recours a un
délégué a la protection des données, investi d’une mission de conseil mais également
de contrdle du respect des dispositions relatives a la protection des données a
caractere personnel, est révélateur des capacités de traitement donc disposent
également aujourd’hui les administrations. La transformation numérique de 1’action
publique, associée aux craintes relatives a la surveillance étatique de masse, justifie a
certains égards qu’un tiers soit chargé de controler le respect de la réglementation par
ces entités. Cependant, la vague de modernisation amorcée par la directive de 1995
est majoritairement justifiée par 1’accroissement exponentiel des capacités de

traitement a disposition des entreprises privées.

40. La protection contre les traitements réalisés par les entreprises. Les
éléments de réglementation adoptés en France a la fin des années 1970 avaient pour
vocation premiere de protéger les individus contre les traitements de données a
caractére personnel et les interconnexions de fichiers réalisés par les administrations.

Celles-ci détenant a 1’époque 1’essentiel du parc informatique, « les mesures

109 Articles 2 et 3, 10i n°78-17 du 6 janvier 1978 relative a I’informatique, aux fichiers et aux libertés.
10 Article 37, Réglement (UE) 2016/679.
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législatives adoptées [...] avaient donc pour objet premier de protéger le citoyen
contre les dérives policieres auxquelles la mise en ceuvre de traitements centralisés et
I’exploitation systématique de données personnelles pouvaient conduire les
principales administrations publiques »'*. Ainsi, les enjeux relatifs au développement
du numérique et a ’apparition d’outils informatiques en réseaux étaient initialement
associés aux éventuelles intrusions dans la sphére privée réalisées par des organismes
publics. Pourtant et progressivement, ces données de base ont été profondément
modifiées par le développement de la micro-informatique, par sa tres large diffusion
dans les entreprises et auprés des particuliers. L’ informatique s’est en effet banalisée
a ce moment, au point de devenir indispensable a 1’essentiel des activités courantes.
Les entreprises privées ont donc progressivement eu recours de facon généralisée a
I’informatique, ces opérateurs économiques s’appuyant largement sur les données a

caractere personnel des individus pour développer leurs services.

La constitution de bases de données a caractére personnel par les entreprises a
constitué une évolution notable des activités commerciales, permettant notamment un
développement de la publicité dite ciblée et marquant la personnalisation des offres
proposées. Deés lors, ces bases de données ont constitué un marché a part entiere et
leur constitution et leur traitement a été 1’élément principal de la valeur ajoutée
produite par un grand nombre d’entreprises de services. Ce changement de paradigme
a ainsi entériné la limitation du champ du monopole des opérateurs publics sur

certaines bases de données, au bénéfice des opérateurs privés.

L’adoption de la directive 95/46/CE a donc marqué la volonté de garantir la
liberté des echanges d’informations entre les différents Etats membres, tout en
garantissant le respect des droits des individus. Surtout, ce texte a tenu a éviter toute
concurrence potentielle fondée sur des niveaux de protection différents des droits
reconnus aux individus entre Etats membres. L’un des principaux défis posés au
legislateur frangais lors de la transposition de la directive de 1995 a ainsi été de
mettre sur un pied d’égalité les secteurs publics et privés, les fichiers publics étant

traditionnellement plus réglementés que les fichiers privés.

1 Guy Braibant, Données personnelles et société de I’information, Rapport au Premier Ministre sur la transposition en droit
francais de la directive n°95/46, 3 mars 1998, p. 1.
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41. La loi de transposition de la directive de 1995, entrée en application en
20042, a constitué la premiére vraie réforme d’ampleur de la loi Informatique et
Libertés de 1978. Celle-ci a di prendre en compte le changement d’origine des
traitements de données a caractere personnel, des organismes publics aux entreprises
privées. Les formalités préalables a la mise en ceuvre d’un traitement de données ont
ainsi été modifiées. En effet, alors que dans le systéme originaire, les traitements des
services publics étaient soumis a autorisation et que les traitements privés étaient
soumis a déclaration aupres de I’autorité administrative indépendante, selon un critére
organique, celui-ci a été remplacé par un critere horizontal, soumettant a un examen
préalable les « traitements susceptibles de présenter des risques particuliers au regard
des droits et libertés des personnes concernées »13, Ainsi, les traitements automatisés
d’informations nominatives opérés pour le compte de I’Etat, d’un établissement
public ou d’une collectivité territoriale ou d’une personne morale de droit privé
gérant un service public étaient décidés par une loi ou par un acte réglementaire pris
apres avis de la CNIL. Les autres traitements devaient simplement faire 1’objet d’une
déclaration préalable auprés de cette méme commission, celle-ci étant tenue de
délivrer un récépissé'!®. La gradation des formalités préalables a mettre en ceuvre ne
dépendait dés lors plus de la nature juridique de 1’entité a 1’origine du traitement,
mais du degré de risque que celui-ci était susceptible de faire naitre a 1’égard de
I’individu. La transposition de la directive a donc permis de mettre fin a la distinction
qui était auparavant faite par les articles 15 a 17 de la version initiale de la loi
Informatique et Libertés distinguant les traitements publics et privés. Ce critere
organique n’a pourtant pas disparu et il est encore utilis¢ aujourd’hui, en raison

notamment de la spécialisation croissante des traitements opérés*!®.

b. En Europe

42. Les éléments de réglementation relatifs a la protection des données a
caractere personnel dont s’est dotée la France a la fin des années 1970 s’inscrivent

dans un mouvement européen plus général de prise en compte de ces problématiques.

12 0i n° 2004-801 du 6 ao(t 2004 relative a la protection des personnes physiques a I'égard des traitements de données a
caractére personnel et modifiant la loi n® 78-17 du 6 janvier 1978 relative a I'informatique, aux fichiers et aux libertés.

13 Article 20, directive 95/46/CE du 24 octobre 1995.

14 CE, 6 janvier 1997, Caisse d’épargne Rhéne-Alpes Lyon c. CNIL, n° 159129, publié au recueil Lebon.

15 Cf., infra, n° 547.
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La généralisation du recours a I’informatique au sein des administrations, 1’apparition
de questions relatives a la surveillance des administrés ainsi que la transformation
numérique progressive des services commerciaux ont suscité, en Europe, I’émergence
progressive d’un certain nombre de réglementations aux objectifs similaires. La
France fait partie des premiers Etats a s’étre doté d’une législation spécifique a la
protection des données a caractére personnel, aprés le land d’Hesse en Allemagne en
1970"° et la Suéde en 19737, Le caractére transversal des traitements de données a
caractere personnel réalises, leur internationalisation ainsi que leurs transferts entre
plusieurs Etats ont pu bénéficier du développement, au sein des Etats européens, de
ces différentes régles protectrices. L’adoption de textes spécifiques a la question des
données personnelles marque le début d’une premicre vague de réglementation, qui
s’étend de 1970 a 1981, date de 1’adoption de la Convention n°108 du Conseil de
I’Europe. Deux modeles distincts de réglementation ont ainsi été adoptés : des

dispositions législatives ad hoc et des dispositions de nature constitutionnelle.

43. La consécration législative. Les années 1970 virent 1’éclosion d’un
ensemble de législations nationales relatives a la protection des données a caractere
personnel. Les différents Etats concernés adoptérent ainsi des mesures visant a
encadrer la démocratisation de I’informatique, notamment au sein des
administrations, en respectant leurs différentes traditions juridiques. Le land d’Hesse
a été le premier a adopter un instrument spécifiquement dédié a cette matiere, avec un
champ d’application initialement limité aux informations du secteur public!®, Outre
des codes de conduite destinés aux administrations, 1’acte adopté conférait certains
droits aux individus, droit de rectification des informations collectés notamment. Par
ailleurs, cet acte cherchait également a protéger les individus contre d’éventuels acces
malveillants de tiers a leurs informations. Cette protection a été encouragée par le
recours a un commissaire a la protection des données, chargé de la mise en ceuvre de
contréle au sein des institutions et de I’observation des effets de la transformation
numérique dans les rapports entre celles-ci'®®. Le Iégislateur suédois contribuera par

la suite a la mise en ceuvre de la premiere législation nationale relative a la protection

118 Hessian Data Protection Act of Oct. 7, 1970.

17 Swedish Data Protection Law of May 11, 1973, Datalagen.

18 Fritz Hondius, Emerging Data Protection in Europe, Amsterdam : North-Holland Publishing Company, 1975, p. 36.
119 1hid., p. 36.
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des données. Adopté le 11 mai 1973, ce Datalag met en balance différents intéréts
relatifs notamment a 1’utilisation croissante de 1|’informatique au sein des
administrations et a la protection des droits des individus. A 1’image de ce qui avait
¢té mis en place par le land d’Hesse, le systéme de protection suédois procéda a la
création d’une autorité chargée de contrdler la mise en ceuvre de traitements de
données!®. Le processus législatif permettant 1’adoption de lois protectrice des
données s’est par la suite répandu avec 1’adoption de textes au Danemark, en Norvége
et au Luxembourg et il a également fait son apparition au sein de différentes

constitutions d’Etats européens.

44. La consécration constitutionnelle. A la différence d’Etats ayant adopté
des dispositifs d’ordre simplement législatif, d’autres pays européens ont préféré
procéder a une constitutionalisation de certains des éléments de réglementation
établis. La Constitution portugaise de 1976 consacre ainsi son article 35 a 1’utilisation
des données a caractere personnel. Premier Etat européen a introduire ce type
d’éléments au sein de sa Constitution, le Portugal a ouvert la voie a la
constitutionnalisation des questions relatives a I’utilisation et a la protection des
données des individus. Trois éléments de protection ont ainsi été consacrés : droit a
I’information des individus, interdiction du traitement des données sensibles ou
encore interdiction d’utiliser un identifiant unique pour croiser des données.
L’Autriche et I’Espagne font également partie des Etats ayant érigés le droit a la
protection des données a caractéere personnel en droit ayant une valeur
constitutionnelle. Les problématiques relatives a la constitutionnalisation du droit a la
protection des données a caractére personnels sont révélatrices de ’influence que les
nouvelles technologies ont sur 1’ordonnancement juridique des normes d’un Etat, y

compris au plus haut niveau.

En France, le silence de la Constitution tranchait jusqu’a maintenant avec
« 1’abondance des consécrations du droit au respect de la vie privée dans les textes
contemporains internes comme internationaux »'?*, A I’origine, la rencontre entre

Internet et la Constitution, bien qu’inéluctable, marquait la volonté de faire d’Internet

120 |pid., p. 38.
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un espace de liberté, mais non un espace de non-droit’??>, La protection
constitutionnelle, fondée a I’origine sur la reconnaissance par le Conseil
constitutionnel d’un principe de respect de la vie privée, a d’abord été jugée
suffisante pour garantir I’encadrement de cette liberté. Pourtant, la singularisation
progressive du droit a la protection des données a fait que le fondement du respect de
la vie privée n’a plus semblé étre adapté a ’ensemble des questions relatives a la
protection des données. La nécessité de consacrer un fondement constitutionnel
spécifique s’est donc manifestée, notamment pour préserver efficacement les droits et

libertés du citoyen'?,

La question de la constitutionnalisation du droit a la protection des données a
caractére personnel a dés lors également été envisagée en France et les députés ont
voté en 2018 [I’inscription de cette protection au sein de [’article 34 de la
Constitution?*. Plusieurs décisions rendues par le Conseil constitutionnel entre 2017
et 2018 ont par ailleurs confirmé «le rapprochement entre les standards
constitutionnels et européens de protection des données a caractére personnel », tout
en témoignant d’un « renforcement du controle du juge constitutionnel quant aux
possibles atteintes aux données a caractere personnel qui peuvent étre commises, tant
sur le terrain du traitement automatisé de ces données que sur celui du recueil des
données de connexion »'%. Le Conseil constitutionnel a progressivement intégré ces
problématiques, par le biais notamment du fondement de la liberté proclamé a
I’article 2 de la Déclaration des droits de I’homme et du citoyen, étendu par ailleurs a
« la collecte, I’enregistrement, la conservation, la consultation et la communication
de données a caractére personnel »'?°. A 1’image du contréle opéré par la Cour

Européenne des droits de I’Homme lorsqu’un traitement est mis en ceuvre a des fins

121 Vvincent Mazeaud, « La constitutionnalisation du droit au respect de la vie privée », Nouveaux Cahiers du Conseil
Constitutionnel, n°48, 2015, p. 7.

122 |sabelle Falque-Pierrotin, « La Constitution et I’Internet », Les nouveaux cahiers du Conseil constitutionnel, 2012/3, n°
36, pp. 31-44.

123 Marie-Charlotte Roques-Bonnet, La Constitution et I’Internet, thése de droit public, Université Toulouse-I Capitole, 2008.
124 e Monde, « L’assemblée inscrit la « protection » des données personnelles dans la Constitution, 19 juillet 2018,
accessible en ligne a cette adresse : https://www.lemonde.fr/pixels/article/2018/07/19/1-assemblee-inscrit-la-protection-des-
donnees-personnelles-dans-la-constitution_5333463_4408996.html

125 Nina Le Bonniec, « Vers une convergence des exigences constitutionnelles et européennes en matiére de protection des
données personnelles numériques ? », La Semaine Juridique, Edition Générale, n° 23, 4 juin 2018, p. 1129.

126 CC, Décision n° 2012-652 DC du 22 mars 2012, Loi relative a la protection de I’identité, considérant 8.
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de securité publique, le Conseil considere que «la collecte, 1’enregistrement, la
conservation, la consultation et la communication de données a caractéere personnel
doivent étre justifiés par un motif d’intérét général et mis en ceuvre de manicre
adéquate et proportionnée a cet objectif »*2’. Le juge constitutionnel francais semble
donc aujourd’hui désireux de garantir efficacement les droits des individus a 1’égard

des traitements des données a caractere personnel.

2. Un mouvement législatif européen harmonise

45. L’adoption par un certain nombre d’Etats de législations spécifiques
permettant de protéger les individus a I’égard des traitements de données a caractére
personnel a permis la mise en lumiére de ces problématiques au niveau européen.
Mais ce mouvement a également été porteur de risques, 1’adoption de textes par des
Etats aux traditions juridiques parfois différentes a laissé craindre 1’apparition de
divergences entre ces différentes législations. Celles-ci auraient pu entraver, sur le
long terme, la libre circulation des informations, ainsi que les échanges commerciaux
entre les différents Etats membres. L’idée d’établir une directive encadrant de fagon
harmonisée le droit a la protection des données a caractere personnel a dés lors vu le
jour. La directive, finalement adoptée en 1995, est devenue le socle commun de la
protection des données en Europe et elle a permis d’harmoniser les cadres juridiques
nationaux. Cette évolution s’est poursuivie avec 1’adoption du Réglement général
européen sur la protection des données entrainant en France la réécriture de la loi

Informatique et Libertés de 1978.

a. La construction progressive d’un droit communautaire

46. Le considérant 11 de la directive de 1995 précisait que celle-ci avait pour
objectif d’établir une « protection équivalente de haut niveau dans tous les Etats
membres de la Communauté afin d’éliminer les obstacles aux échanges de données
nécessaires au fonctionnement du marché intérieur ». Le texte européen a notamment
dd composer avec des traditions juridiques opposées, entre Etats souhaitant une
réglementation détaillée d’une part et Etats souhaitant simplement 1’établissement de

lignes directrices. La directive a finalement laissé une grande marge de manceuvre

121.CC, Décision n°2017-637 QPC du 16 juin 2017, Assoc. Nationale des supporters.
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aux Etats quant a la transposition dans leur droit interne des dispositions du texte
européen, sachant que la motivation principale du texte était de favoriser la liberté de
circulation des informations. Cet objectif de réalisation du marché intérieur, renforcé
par liberté de circulation des informations, a di étre concilié avec la nécessité de

protéger les droits des individus a I’égard de leurs données a caractére personnel.

47. La genése — L’idée d’établir un cadre européen harmonisé de protection
s’est rapidement imposée. La généralisation du recours a I’informatique dans les
administrations ainsi que le développement d’Internet sous sa forme actuelle ont en
effet justifi¢ de repenser cette question. L’éclosion de nouveaux services numériques,
notamment commerciaux, le développement de la publicité en ligne ainsi que les
modalités renouvelées de transferts de données entre différents Etats sont autant
d’¢léments ayant justifi¢ d’appréhender de fagon globale et a un échelon
communautaire la question de la régulation des traitements de données. La
Convention 108 du Conseil de I’Europe ouverte a la signature le 28 janvier 1981,
premier instrument juridique international contraignant dans le domaine de la
protection des données, a semblé étre a I’époque un instrument protecteur satisfaisant.
Son adoption permet notamment d’expliquer I’absence d’urgence a adopter un texte
européen de portée générale, malgré un certain nombre de travaux préparatoires

réalisés dés le milieu des années 1970.

Une résolution du Parlement européen, adoptée en 1975, évoquait déja la
nécessité d’adopter une directive permettant la protection des droits et libertés des
individus a I’égard des traitements automatisés de données'?. Suivies d’une seconde
résolution un an plus tard!?, ces initiatives n’ont pas trouvé d’échos au sein de la
Commission ou du Conseil, en dépit des risques de voir apparaitre des divergences
entre les différentes législations nationales adoptées par les Etats membres. Le
Parlement européen poursuivit ses travaux et adopta une troisieme résolution en mai

197910, Celle-ci prenait notamment acte de 1’adoption, par les différents Etats

128 Resolution of the European Parliament on the protection of the rights of the individual in the face of developing technical
progress in the field of automatic data processing [1975] OJ C60/48.

129 Resolution of the European Parliament of 8 April 1976 on the protection of the right of the individual in the face of
developing technical progress in the field of automatic data processing, OJ [1976] OJ C100/27.

1% Resolution of the European Parliament on the protection of the rights of the individual in the face of technical
developments in data processing [1979] OJ C140/34.
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membres, de textes relatifs a la protection des données a caractere personnel des
individus. Surtout, cette résolution mettait 1’accent sur 1’éventuel impact négatif que
des dispositions nationales contraires ou divergentes pourraient avoir sur le
développement d’un marché commun du traitement des données. Une quatriéme
résolution de mars 1982 enjoignant aux Etats membres de ratifier la Convention
n°108 confirma la pertinence de celle-ci, bien qu’un projet de texte commun ne ft
pas abandonné en raison de la croissance exponentielle des traitements internationaux

de données?st,

L’adoption en 1990 de propositions relatives a la protection des données a

caractére personnel, sous la forme d’une communication de la Commission®2

, peut
8tre considérée comme «1’élément clef »*** ayant permis I’adoption d’un texte
commun. Cette communication, tout en notant les disparités existantes entre les
différentes législations nationales, notamment quant aux conditions de mise en ceuVvre
de traitements de données a caractere personnel, posa les bases de ce que devait étre
le premiére texte commun. Surtout, elle permettait de mettre fin aux hésitations
observées jusque-la et résultant de la difficulté a établir un texte commun visant a

réglementer un objet technologique nouveau et mouvant.

48. La directive — Le texte adopté aprés de nombreuses modifications'®* le 24
octobre 1995 se différenciait des réglementations nationales édictées jusqu’alors.
Notamment, 1’adoption de ce texte était justifiée par la nécessité de favoriser la libre
circulation des données tout en mettant en place un marché unique d’échange
d’informations. Ce texte ne consacrait pas explicitement un droit a la protection des
données a caractére personnel mais visait en revanche a établir une protection des
personnes physiques a 1’égard du traitement des données a caractére personnel 1%, Il

ne s’agissait donc pas de doter directement les individus d’outils juridiques leur

131 Resolution of the European Parliament of 9 March 1982 on the protection of the rights of the individual in the face of
technical developments in data processing [1982] OJ C87/39.

132 COM (90) 314 final.

138 Gloria Gonzalez, op. cit., p. 124.

13% \oir notamment la proposition de directive révisée en 1992 : Amended proposal for a Council Directive on the protection
of individuals with regard to the processing of personal data and on the free movement of such data (92/C 311/04), COM
(92) 422 final—SYN 287, submitted by the Commission on 16 October 1992 [1992] OJ C311.

1% Directive 95/46/CE du Parlement européen et du Conseil du 24 octobre 1995 relative a la protection des personnes
physiques a 1’égard du traitement des données a caractére personnel et a la libre circulation de ces données.
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permettant de protéger leurs informations identifiantes, mais plutét d’organiser les

modalités selon lesquels celles-ci pouvaient étre collectées, transférées et échangeées.

Un équilibre a di étre établi entre d’une part, la nécessité que « des données a
caractére personnel puissent circuler librement d’un Etat membre a [’autre » et
d’autre part, la nécessité que « les droits fondamentaux des personnes soient

sauvegardés »%

. A I’image des dispositions de la Convention n°108, la directive de
1995 visait a établir un cadre vertueux et protecteur favorisant les transferts
internationaux de données. Pour y parvenir, un certain nombre de criteres encadrant
les opérations de collecte et de traitement de données ont été mis en ceuvre, ceux-Ci
étant plus contraignants que ceux jusqu’a présent déterminés par les législations
nationales. Surtout, le consentement de I’individu a été placé au cceur du dispositif

protecteur et a permis de justifier la mise en ceuvre de traitements de données a

caractere personnel.

Conformément a I’article 1.2 de la directive, les Etats ne pouvaient
« restreindre ni interdire la libre circulation des données a caractere personnel entre
Etats membres ». Mais cette liberté de circulation reposait sur le consentement de
I’individu, dont le recueil était prévu par I’article 7 de la directive. Celui-ci indiquait
qu’un traitement de données ne pouvait étre effectué, entre autres, que si la personne
concernée avait «indubitablement donné son consentement ». La place du
consentement dans le dispositif protecteur est devenue primordiale : il permettait non
seulement de légitimer le traitement de données réalisé, mais il était également a
I’origine de I’obligation d’information pesant sur les responsables de traitement. Par
ailleurs, le texte de la directive a permis, en théorie, une uniformisation des régles
protectrices. Celle-ci est passée par 1’adoption de définitions unifiées permettant de
déterminer avec certitude les hypothéses dans lesquelles les opérations devaient étre

encadrées par les régles de la directive.
b. La construction progressive d’un droit fondamental

49. Le développement des technologies de la communication constitue une

liberté nouvelle, celle d’échanger et de recevoir des informations en quantité toujours
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plus importante. Mais elle est aussi une source potentielle d’atteinte aux droits

existants que les objets connectés et le quantified-self contribuent a entretenir.

Les Etats ont, par le truchement du Conseil de I’Europe et de 1’Union
européenne, progressivement erige le droit a la protection des données a caractere
personnel au rang des droits fondamentaux reconnus a 1’individu. La notion de droit
fondamental est susceptible de faire 1’objet de plusieurs acceptions mais le droit a la
protection des données semble s’étre imposé comme devant faire 1’objet d’un nombre
limité de restrictions de la part des Etats. Le processus de construction de ce droit
révele son autonomisation au regard de I’évolution des technologies de I’information
et de la communication. Auparavant apprécié a 1’aune du droit fondamental au respect
de la vie privée, celui-ci s’est progressivement différencié pour étre doté d’un

fondement juridique propre.

50. Un droit fondamental rattaché a la protection de la vie privée —
L’adoption de la directive 95/46/CE marqua le point de départ de la construction
progressive d’un droit communautaire de la protection des individus face aux
traitements automatisés de données a caractere personnel. L’harmonisation des
différentes législations nationales opérée par ce texte a semblé étre un terreau fertile
permettant la consécration d’un droit fondamental a la protection des données a
caractére personnel. Associée a I’internationalisation des transferts de donneées, cette
consécration est apparue nécessaire au regard des risques que le recours croissant au
numérique par les administrations et les entreprises privés font potentiellement courir

aux individus.

L’Union européenne, au départ réticente, a finalement contribué a la
reconnaissance du caractére fondamental d’un tel droit’®’, ensuite importé par la

France « depuis des pays ou le développement de I’Etat de droit et la promotion des

1% Ipid., considérant 3.
137 \oir notamment : Emilie Debaets, Le droit a la protection des données personnelles, Recherche sur un droit fondamental,
Thése pour obtenir le grade de docteur de 1’Université Paris 1 Panthéon-Sorbonne, présentée et soutenue publiquement le 12
décembre 2014, p. 12.
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droits des individus ont opéré par voie essentiellement juridictionnelle »**¢, Comme le
souligne Stéphanie Hennette-Vauchez, la notion de droit fondamental n’est pas
univoque : eclle est susceptible de renvoyer a 1’idée d’importance de la norme
dégagée, mais aussi signifier qu’une norme est le fondement d’autres droits. En outre,
« la notion de fondamentalité des droits aurait a voir avec leur capacité a prévaloir a
la fois substantiellement sur d’autres droits et, le cas échéant, sur des normes

juridiques »*°.

Par ailleurs, étant donné que «les droits de 1I’homme et les libertés
fondamentales ne sont pas seulement un état du droit a un moment donné, mais
constituent aussi des objectifs a atteindre dans une société, dans les Etats ou dans le
monde »'%° cette consécration a semblé pertinente au regard du caractére
éminemment évolutif des technologies utilisées pour procéder a des collectes de
données a caractére personnel. L’impossibilité de pouvoir prévoir avec certitude
I’évolution des technologies et les nouvelles modalités de collecte et de traitement de
données a caractére personnel pouvait en effet justifier d’ériger le droit a la protection
des données au rang de droit fondamental afin que celui-ci irrigue en permanence

I’ensemble des dispositions protectrices.

51. Cette construction d’un droit fondamental européen a la protection des
données a caractere personnel s’est opérée de maniere progressive par la mobilisation
de différents instruments juridiques européens. Un premier fondement juridique
particulier a pu étre mobilisé pour parvenir a cette consécration, confirmant par
ailleurs le lien existant entre le droit au respect de la vie privée et la protection des
données a caractére personnel. Ainsi, le droit fondamental & la protection des données
a d’abord pu étre caractérisé par son rapprochement au droit au respect de la vie

privée et familiale.

La Convention européenne de sauvegarde des droits de ’homme et des libertés
fondamentales, Traité international signé par les Etats membres du Conseil de

I’Europe le 4 novembre 1950 et entré en vigueur le 3 septembre 1953 consacre, en

%8 Stéphanie Hennette-Vauchez, Diane Roman, Droits de [’'Homme et libertés fondamentales, Dalloz, HyperCours, 1%
édition, 2013, p. 12.
139 1hid., p. 13.
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son article 8, le fait que «toute personne a droit au respect de sa vie privée et
familiale, de son domicile et de sa correspondance ». Cette convention ne consacre
pas spécifiquement de droit a la protection des données a caractere personnel mais la
Cour européenne des droits de I’homme s’est fondée sur ’article 8 pour faire de ce
droit une composante du droit au respect de la vie privée. Elle a notamment mobilisé
les principes de la Convention n° 108 pour l’interprétation de cet article 8 de la
CESDH et plusieurs décisions, Amann’*, Rotaru*? ou Khelili*3, ont montré ces liens.
Selon une jurisprudence désormais constante, la Cour indique que « la protection des
données a caractere personnel joue un réle fondamental pour I’exercice du droit a la
vie privée et familiale consacré par l’article 8 de la Convention »4. Ce droit
fondamental a la protection des données a caractere personnel a par la suite été

consacré de facon autonome.

52. Un droit fondamental autonome — L’Union européenne a également fait
de la protection des données a caractéere personnel un droit fondamental. Dés 1975, le
Parlement européen exprimait la nécessité de doter 1’Union future d’une Charte des
droits fondamentaux!®>. Aprés plusieurs travaux!#® témoignant de la volonté de
«renforcer le statut des droits fondamentaux dans le projet d’intégration

47

européenne »%’, la Charte des droits fondamentaux de 1’Union européenne fut

proclamée une premiere fois a Nice le 7 décembre 2000.

Officiellement adoptée dans sa version définitive par les présidents de la
Commission européenne, du Parlement et du Conseil de I’UE le 12 décembre 2007, la
Charte consacre dans un article 8 le droit, pour toute personne, a la protection des
données a caractéere personnel la concernant. S’inspirant des dispositions de la

directive de 1995, cette Charte mentionne, outre le droit a la protection des données a

10 Henri Oberdorff, Droits de I'Homme et libertés fondamentales, LGDJ Lextenso Editions, 5°™ édition, 2015, p. 23.

141 CEDH, 16 février 2000, Amann c. Suisse, n° 27798/95.

142 CEDH, 4 mai 2000, Rotaru c¢. Roumanie, n° 28341/95.

143 CEDH, 18 octobre 2011, Khelili c. Suisse, n° 16188/07.

144 CEDH, 4 décembre 2008, S. et Marper c. Royaume-Uni, requétes n° 30562/04 et 30566/04.

145 30 C 179 du 6 aolt 1975, p. 28.

146 Résolution du Parlement européen du 2 avril 1989 sur la déclaration des droits et libertés fondamentales, JO C 120, 6 mai
1989, p. 51.

%7 Nicolas Cariat, La Charte des droits fondamentaux et [’équilibre constitutionnel entre 1'Union européenne et les Etats
membres, Collection du Centre des droits de I’homme de I’Université catholique de Louvain, Bruylant, 2016, p. 150.
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caractére personnel, les principes clés relatifs a cette protection*® ainsi que la
garantie du contréle de la mise en ceuvre de ces principes par une autorité
indépendante!®®. Ainsi, alors que 1’on a longtemps déploré 1’absence de droits

fondamentaux directement issus des traités européens®

, le droit a la protection des
données est désormais un droit fondamental qui reléve du droit dérivé de 1’Union.
C’est un droit qui dispose d’une dualité de fondements juridiques, le protocole n°14 a
la CEDH ayant effectivement ouvert a 1’Union européenne la possibilité¢ de devenir

partie a la Convention, possibilité concrétisée par 1’article 6, 2) du traité de Lisbonne.
3. Un mouvement législatif européen renouvelé

53. La directive de 1995, transposée en France en 2004, est un texte qui a
permis, en raison du principe de neutralité technologique mis en ceuvre, de prendre en
compte et de s’adapter au développement de nouvelles technologies. Pourtant,
I’adoption de cette directive a eu lieu bien avant la démocratisation d’instruments qui
ont profondément modifié le rapport aux données a caractere personnel des
individus : moteur de recherche en ligne et messagerie (Google), commerce en ligne
(Amazon), réseaux sociaux permettant aux individus de révéler des éléments relatifs a
leur vie privée (Facebook) ou encore smartphones permettant la mobilité de tous ces

précédents services (Apple).

La généralisation des services proposés par les GAFAM a représenté un enjeu
important pour le cadre juridique en vigueur. Généralisation des transferts
internationaux de données, traitement a grande échelle, géolocalisation, publicité
ciblée, partage de contenu, mobilité des services, instantanéité de la collecte : ces
éléments n’avaient pas été pris en compte par les rédacteurs de la directive®. La

généralité des termes employés par le texte a permis 1’encadrement de ces nouveaux

148 ’article 8, 2 de la Charte dispose que « les données doivent étre traitées loyalement, a des fins déterminées et sur la base
du consentement de la personne concernée ou en vertu d’un autre fondement légitime prévu par la loi. Toute personne a le
droit d’accéder aux données collectées la concernant et d’en obtenir la rectification ».

9 I article 8, 3 de la Charte dispose que « le respect de ces régles est soumis au controle d’une autorité indépendante ».

150 Bertrand Favreau, « La protection des données a caractére personnel », IDHAE, 2009, p. 7.

151 ) e Réglement (UE) 2016/679 du 27 avril 2016 prend acte, dans le considérant 6, de ces évolutions et indique notamment :
« L'ampleur de la collecte et du partage de données a caractére personnel a augmenté de maniere importante. Les
technologies permettent tant aux entreprises privées qu'aux autorités publiques d'utiliser les données a caractére personnel
comme jamais auparavant dans le cadre de leurs activités. De plus en plus, les personnes physiques rendent des informations
les concernant accessibles publiquement et a un niveau mondial ».
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procédés mais un point particulier a fait défaut avec 1’avénement de ces nouveaux
moyens de collecte : les modalités de contrdle, par les individus, de ’utilisation faite

de leurs données par des tiers.

54. Un contexte particulier — L’augmentation du nombre de services en ligne
reposant sur 1’économie de la donnée a justifié qu’un texte nouveau soit adopté, afin
de responsabiliser les entreprises du numeérique. Le contexte particulier dans lequel le
Réglement général européen a été adopté a confirmé la nécessité de réformer le
dispositif en vigueur. La survenance d’un certain nombre d’événements a en effet mis
en lumiere les limites de la réglementation tout en permettant de rendre le sujet de la

protection des données a caractere personnel visible dans le débat public.

D’abord, 1’arrét dit Google Spain de la CJUE en date du 13 mai 2014 a posé la
question du droit au déréférencement. La Cour a indiqué que I’exploitant d’un moteur
de recherche était obligé de supprimer de la liste de résultats les liens concernant un
individu lorsque ces informations n’étant plus pertinentes au regard du temps

écoulé™, Le texte définitif du Réglement a repris a son compte cette possibilité>3,

Une seconde affaire, en date du 6 octobre 2015, a montré les limites relatives
aux transferts de données entre I’Europe et les Etats-Unis™®. L’accord dit Safe
Harbor visant a réglementer ces transferts et a attester du niveau de protection
équivalent outre-Atlantique a ainsi été annulé par la Cour, en raison du manque de
protection suffisante accordée. Un nouvel accord intitulé Privacy Shield est par la
suite intervenu entre 1I’Europe et les Etats-Unis et le Réglement général européen est
venu renforcer les régles relatives aux transferts internationaux de données®®. Ces

deux affaires, dont la Cour de justice de I’Union a eu a connaitre, s’inscrivent dans un

152 CJUE, gr. ch., 13 mai 2014, Google Spain SL, Google Inc. c. Agencia Espanola de la Proteccion de Datos et Mario
Costeja Gonzalez, aff. C-131/12 ; AJDA 2014. 1147, chron. M. Aubert, E. Broussy et H. Cassagnabére ; D. 2014. 1476, note
V.-L. Benabou et J. Rochfeld ; ibid. 1481, note N. Martial-Braz et J. Rochfeld ; ibid. 2317, obs. J. Larrieu, C. Le Stanc et P.
Tréfigny ; AJCT 2014. 502, obs. O. Tambou ; Constitutions 2014. 218, chron. D. de Bellescize ; RTD eur. 2014. 283, édito.
J.-P. Jacqué ; ibid. 879, étude B. Hardy ; ibid. 2016. 249, étude O. Tambou ; Rev. UE 2016. 597, étude R. Perray.

188 Cf., infra, n° 324.

15 CJUE, gr. ch., 6 octobre 2015, Maximillian Schrems c. Data Protection Commissioner, aff. C-362/14 ; D. 2016. 111, note
B. Haftel, 88, point de vue C. Castets-Renard, et 2025, obs. S. Bollée ; AJDA 2015. 2257, chron. E. Broussy, H.
Cassagnabere et C. Ganser ; AJ pénal 2015. 601, obs. E. Daoud ; Dalloz IP/IT 2016. 26, étude C. Théard-Jallu, J.-M. Job et
S. Mintz ; JAC 2015, n° 29, p. 11, obs. E. Scaramozzino ; JT 2015, n° 180, p. 14, obs. E. Scaramozzino ; RTD eur. 2015.
786, obs. M. Benlolo-Carabot, 2017. 361 et 365, obs. F. Benoit-Rohmer.

155 Céline Castets-Renard, « L'adoption du Privacy Shield sur le transfert de données personnelles », Rec. Dalloz., 2016, p.
1696.
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contexte plus vaste de prise de conscience, par les individus, des problématiques

relatives au fichage et a la surveillance de masse.

55. Les révélations d’Edward Snowden en 2013 concernaient principalement
I’enregistrement indifférencié par la NSA de métadonnées, traces numériques créées
lors de I’utilisation de services connectés. Mais la participation a cette surveillance
des géants du numérique tels que Google ou Apple a été soulevée, en raison
notamment du programme PRISM qui permettait a la NSA d’avoir accés aux serveurs
de certaines de ces compagnies. Plus récemment, c’est le réseau social Facebook qui
¢tait en 2016 au coeur d’une polémique, a la suite des révélations de 1’affaire dite
Cambridge Analytica. Notamment utilisé par 1’actuel président américain lors de sa
campagne, cette société britannique aurait eu acces aux données de 30 a 70 millions
d’utilisateurs a 1’aide d’un quizz proposé sur le réseau social. Cet événement,
largement commenté!®, a notamment conduit & I’audition de Mark Zuckerberg,

fondateur de Facebook, devant le Sénat américain et le Parlement européen®®’.

Ces différents ¢léments, qu’il s’agisse des décisions de la CJUE ou des
révélations opérées, présentent un certain nombre de problématiques : transferts
internationaux de données, partage d’informations sur les réseaux sociaux ou encore,
création de métadonnées par I’utilisation de services. Or, le quantified-self, par son
mode de fonctionnement, a pour particularité de cumuler ces différents aspects et
donc, les diverses problématiques qui y sont liés. La survenance de ces évenements et
leur couverture médiatique en pleine procédure d’adoption du Reglement général ont
permis une prise de conscience des problématiques liées a la protection des données

tout en confirmant la nécessité de renouveler le cadre juridique.

56. L’élaboration du RGPD — Le Reglement genéral européen adopté en
2016 insiste sur la problématique relative aux capacités de maitrise des informations

en indiquant, au considérant 7, que «les personnes physiques devraient avoir le

156 Voir notamment : Philippe Mouron, « De la rumeur aux fausses informations », Légicom, 2018, p. 53 ; Faustine Jacomino,
« Mise en conformité des conditions générales d’utilisation de Facebook : la Commission européenne s’impatiente », AJ
Contrat, 2018, p. 521 ; Pierre Sirinelli, Stéphane Prévost, « To be or Notes to be ? », Dalloz IP/IT, 2018, p. 205 ; Emilie
Seruga-Cau, Tiphaine Havel, « Campagne électorale et utilisation des données personnelles : grands principes et points de
vigilance », AJCT, 2019, p. 73 ; Alexis Déroudille, Farid Fatah, « L’extraterritorialit¢ du RGPD dans le contexte du « Cloud
Act » », Rev. UE, 2019, p. 442.

157 Guerric Poncet, « L’audition tendue de Marc Zuckerberg au Parlement européen », Le Point, 23 mai 2018.
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contréle des donneées a caractere personnel les concernant ». Cette affirmation est au
ceeur du renouveau du cadre juridique protecteur dont le RGPD est a 1’origine. D¢s
2012 a été envisagé le remplacement de la directive de 19958, les divergences entre
Etats membres dans la transposition de celle-ci menant a une fragmentation de la
protection des données en Europe et constituant donc un frein a la croissance
économique et a I’innovation. Quatre années seront nécessaireS pour procéder a la
réforme du cadre européen de protection des données personnelles®®, la version
définitive du texte ayant été publiée le 4 mai 2016 au Journal officiel de 1’Union

européenne.

Différentes raisons permettent d’expliquer qu’un tel délai ait été nécessaire
afin de trouver un consensus sur le texte préparé. D’abord, le recours a un réglement
plutdt qu’a une directive a laissé, de fait, moins de marge de manceuvre aux Etats
pour que ceux-ci puissent adapter leur cadre juridique national. Il a donc eété
nécessaire de trouver, en amont, un véritable consensus entre tous les Etats membres
afin que ceux-ci acceptent finalement d’adopter le texte. Ensuite, ce sont des
problématiques d’ordre économique qui ont fait 1’objet d’apres négociations entre les
géants du numeérique et les instances européennes. Le nouveau cadre juridique
proposé, pour permettre aux individus de mieux controler I’utilisation qui est faite de
leurs données, renouvelle les obligations pesant sur les responsables de traitement. Le
meilleur encadrement des transferts internationaux de données prévu par le texte
s’accompagne ainsi de sanctions renforcées pour les opérateurs du numérique. Celles-
ci peuvent en effet atteindre, selon 1’article 83 du texte, un montant allant jusqu’a
vingt millions d’euros ou quatre pour cent du chiffre d’affaires annuel mondial. Un
important travail de lobbying a donc été réalisé en amont par les grandes entreprises
du numérique afin de faire valoir leurs intéréts et tenter d’abaisser le montant des
sanctions encourues. Plusieurs documents consignent les rencontres entre les
membres de la Commission et des représentants des firmes du numérique®®®. Par

ailleurs, un documentaire intitulé Democracy reéalisé par David Bernet et sorti en

188« The EU Data Protection Reform 2012 : Making Europe the Standard Setter for Modern Data protection rules in the
digital age », Innovation Conference Digital, Life, Design, Munich, 22 January 2012 (discours).

1% proposition de Réglement du Parlement européen et du Conseil relatif & la protection des personnes physiques a I'égard du
traitement des données a caractere personnel et a la libre circulation de ces données, 25 janvier 2012.

160 \/oir notamment : https://www.integritywatch.eu/
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2015, montre bien les négociations que Jan Philipp Albrecht, rapporteur du projet de

Réglement, a di mener avec les géants du numérique®.,

57. Entre continuité et rupture — Le Réglement général européen s’inscrit
dans la continuité des acquis de la directive de 1995. Les principes essentiels a la
mise en ceuvre d’opérations de traitement de données sont conservés, qu’il s’agisse du
principe de finalité nécessitant que les données soient traitées dans un but déterminé a
I’avance, du principe de proportionnalité de la collecte a la finalité ou encore du
principe de durée limitée de conservation des informations traitées. Le consentement
de I’individu est toujours nécessaire pour mettre en ceuvre un traitement de données et
la personne en charge de traiter des donnees doit délivrer une information détaillée
quant aux raisons et modalités de la collecte. Au cceur du dispositif protecteur avant
I’adoption du nouveau texte européen, ces principes ont €té repris et parfois précisés :
le consentement doit étre donné sous une forme particuliére et I’information délivrée
doit étre plus aisément compréhensible. Un important travail a également été réalisé
afin de compléter les définitions déja présentées dans 1’ancien texte : données a
caractere personnel, données sensibles, responsable de traitement, sous-traitant ou
encore et entre autres, traitement transfrontalier. Le principe de neutralité
technologique, sous-jacent dans le cadre de la directive de 1995, est confirmé par le
Réglement européen et désormais explicitement mentionné®2, Ce principe suppose
I’applicabilité des régles protectrices a tous les traitements de données a caractere
personnel réalisés, indépendamment du moyen mis en ceuvre pour y parvenir. Il

permet donc la prise en compte de 1’automesure connectée par la réglementation.

58. Mais, si le RGPD reprend certains éléments préexistants, il opére aussi une
véritable révolution avec 1’abandon quasi-systématique des formalités préalables a la
mise en ceuvre d’un traitement de données. Il faut reconnaitre que la multiplication
des traitements, leur automatisation ainsi que leur permanence avaient rendu
inefficace le systéme de déclaration préalable des traitements aupres d’autorités
administratives indépendantes. D’abord, un certain nombre de dispenses et normes

simplifiées avaient été mises en place par la CNIL pour les traitements les plus

161 David Bernet, Democracy, la ruée vers les datas, 2015.
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courants de données a caractére personnel. Ensuite, le nombre exponentiel de
traitements de données mis en ceuvre a nui a la pertinence de cette procédure. En
effet, ’objectif de ce régime déclaratif préalable était de permettre la vérification,
avant méme la mise en ceuvre du traitement, de la conformité de celui-ci aux regles
protectrices des données a caractére personnel. Ce systéeme a pourtant montré
d’évidentes limites. Les objets connectés, en automatisant la mise en ceuvre de
traitements tout en augmentant considérablement leurs nombres, ont nui a I’objectif
de tracabilité associé aux formalités préalables. Surtout, ils ont compliqué la faculte,
pour les autorités administratives indépendantes, de procéder a des contrdles a
posteriori efficaces. Les capacités concrétes d’action de ces autorités ont donc été
réduites par 1’accroissement du nombre de responsables de traitement, mais

également par la diversité de ces mémes traitements.

Sur fond de simplification, le RGPD a supprimé de nombreuses formalités
préalables aupres de la CNIL. En contrepartie, les structures doivent assurer une
protection renforcée des données a chaque instant et surtout étre en mesure de la
démontrer en documentant leur conformité. Ce changement démontre qu’il régne dans
’esprit du réglement « une responsabilisation plus qu’une responsabilité »'% des
acteurs. Le changement de paradigme opéré par le reglement implique donc pour les
opérateurs de « vérifier au coup par coup si chaque utilisation des données est
conforme aux droits des personnes concernées et a la réglementation »%*. Un principe
dit d’accountability ou de conformité a donc remplacé ce systéme et doit permettre a
chaque responsable de traitement de démontrer qu’il traite des données a caractere
personnel de fagon conforme a la réglementation. Ce principe est non seulement sensé
permettre une meilleure tracabilité des opérations réalisées mais il doit également
garantir aux individus que leurs droits sont mieux respectés, conformément au

principe d’autodétermination informationnelle.

162 | e considérant 15 mentionne ainsi que pour éviter « de créer un risque grave de contournement, la protection des
personnes physiques devrait étre neutre sur le plan technologique et ne devrait pas dépendre des techniques utilisées ».

163 Sonia Zouag, « A grands pouvoirs, grandes responsabilités », JT, 2018, n° 204, p. 3.

164 Frangois Viney, « La loi relative a la protection des données personnelles », AJ Famille, 2018, p. 366.
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59. L’autodétermination informationnelle. Initialement dégagée par la Cour
constitutionnelle fédérale allemande en 1983, 1’autodétermination doit permettre a
I’individu de maitriser et de controler 1’usage qui est fait de ses données a caractére
personnel. La loi Informatique et Libertés, modifiée en juin 2018 pour prendre en
compte les évolutions du reglement, y fait explicitement référence dans son article
1°, alinéa 2, indiquant que «toute personne dispose du droit de décider et de
contrdler les usages qui sont faits des données a caractére personnel ». Désormais
réécrite’®, la loi Informatique et Libertés consacre toujours cette idée de controle de
I’utilisation des données des individus. Les autorités administratives indépendante, en
dehors de leurs pouvoirs de sanction renforcés, vérifient également que cette
autodétermination est effective et aident les responsables de traitement dans la mise

en ceuvre de leur obligation de conformité.

60. Un champ d’application élargi — La réglementation relative a la
protection des données a caractére personnel doit, pour étre efficace, couvrir un

nombre important de situations.

1) Rationae materiae. Le champ d’application ¢largi du RGPD permet au
cadre juridique de rester pertinent face aux évolutions et aux mutations des
technologies, notamment a 1’ceuvre avec 1’automesure connectée. Celle-ci implique
de nombreux acteurs et les traitements réalisés sont de nature variée. Le principe de
neutralité technologique permet de garantir la pérennité de la réglementation mais son
champ d’application a di étre précisé par le Réglement européen. En effet, outre des
modalités de collecte et de traitement renouvelées, le quantified-self présente des
spécificités relatives au nombre de personnes appelées a intervenir dans la chaine de

traitement, ainsi qu’a leur localisation géographique.

2) Rationae personae. L’¢largissement du champ d’application des régles
protectrices doit permettre de conférer aux individus une plus grande visibilité des
informations traitées a leur egard. Le RGPD procede ainsi a une meilleure répartition
des responsabilités des personnes appelées a traiter des données tout en permettant

une meilleure identification de ces personnes. Ce champ d’application révisé doit

185 Ordonnance n°2018-1125 du 12 décembre 2018.
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aussi permettre une meilleure adaptabilité du cadre juridique aux spécificités propres
aux traitements réalisés par le biais d’objets connectés. Vitesse, automatisation,
permanence ou encore diversité des mesures sont susceptibles de complexifier
I’identification précise des différents opérateurs, notamment lorsque ceux-Ci sont

géographiquement dispersés.

3) Rationae loci. Le numérique a pour particularité de se jouer des frontieres
terrestres. L’apparition d’Internet a permis 1’affranchissement progressif de ces
frontieéres au profit d’un espace virtuel globalisé favorisant le partage d’informations
entre individus. Les objets connectés, grace a leur connexion a ce méme réseau,
s’inscrivent dans cet espace globalisé. Déja en 1995, 1’adoption de la directive a
permis de procéder a un décloisonnement des droits nationaux au profit d’un
mécanisme de confiance réciproque permettant le libre échange d’informations. Mais
le climat de méfiance entourant les transferts outre-Atlantique de données®® a justifié
que le Reglement soit doté d’un champ d’application territorial élargi. Des critéres
alternatifs d’application sont instaurés. Ils s’inscrivent dans la droite ligne de la
position de la Cour de justice qui avait déja eu 1’occasion de se prononcer en faveur
d’une application territoriale large des régles de protection des données'®’, application
justifiée par le fait que le cyberespace est « par excellence le lieu de la

déterritorialisation du droit »68,

Le Réglement général procede ainsi a une rénovation du cadre juridique
applicable aux traitements des données a caractere personnel et les évolutions
proposées ont toutes vocation a s’appliquer aux spécificités du quantified-self.
Pourtant, malgré ces transformations, le phénoméne de 1’automesure connectée vient
profondément remettre en question les principes de protection réaffirmés tout en

contribuant également au déplacement de la régulation.

166 Une résolution du 5 juillet 2018, adoptée en séance pléniére par les députés européens, appelait a la suspension du Privacy
Shield, I’accord ayant été adopté par suite de 1’invalidation du Safe Harbor par la Cour de justice de I’Union le 6 octobre
2015.

187 CJUE, gr. ch., 13 mai 2014, Google Spain SL, Google Inc. c. Agencia Espanola de la Proteccion de Datos et Mario
Costeja Gonzalez, aff. C-131/12.

168 Jean-Philippe Foegle, « La CJUE, magicienne européenne du « droit a I’oubli » numérique », La Revue des droits de
I’homme [En ligne], Actualités Droits-Libertés, mis en ligne le 16 juin 2014, consulté le 03 ao(t 2018.
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B. Délimitation de la recherche et problématique

61. Formulation des hypothéses — La réforme d’ampleur proposée par le
Réglement général européen, reprise par la derniére itération de la loi Informatique et
Libertés de 2019, procéde a un changement de paradigme du droit a la protection des
données a caractére personnel. Le RGPD confére un rdle nouveau aux responsables
de traitements, qui deviennent des acteurs a part entiére de la protection des données
a caractére personnel. Le réle actif qui est donné aux opérateurs du numeérique
s’insére dans un mouvement plus général de contractualisation du droit a la protection
des données®®® et justifie, a travers un certain nombre de mécanismes de conformité,

le recours a la régulation tel qu’encouragé par le texte.

62. La question a laquelle nous devons répondre est celle de savoir si ce
changement permet une prise en compte efficace des traitements d’automesure et si
cette prise en compte instaure un niveau de protection satisfaisant des données a
caractere personnel des individus. En effet, malgré le changement de paradigme
évoqué, le RGPD repose a nouveau sur le principe de neutralité technologique, pergu
comme 1’absence de « discrimination entre tous types de technologie permettant de
recevoir I’information »*°. La question de savoir s’il ne faudrait pas dépasser le
principe de neutralité technologique pour procéder a 1’adoption d’un droit ad hoc doit
également étre soulevée. Nous nous demanderons ainsi, de facon incidente, si les
nouveaux instruments de conformité utilisés ne permettent pas, in fine, de procéder a
la création d’un droit spécifique pour chaque traitement. Dés lors, outre I’analyse de
la réception des nouvelles technologies par le droit et de sa modification au contact
du numérique, I’étude posera la question de ’efficacité des principes de protection

instaurés par le RGPD.

63. Enjeux méthodologiques. L’étude de la pertinence des nouveaux
principes instaurés par le RGPD entraine, lorsqu’ils sont appliqués a la pratique de
I’automesure connectée, un certain nombre de difficultés impliquant de délimiter

précisément la recherche.

%0 David Larbre, « Données personnelles », in Bazex A., Eckert G, Lanneau R., Le Berre C., du Marais B., Sée A. (dir.),
Dictionnaire des régulations, 2016, Lexis Nexis, p. 267.
170 Karine Favro, Droit de la régulation des communications numériques, LGDJ, coll. Systémes, 2018, p. 99.
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64. Difficultés - Notre étude a tout d’abord été confrontée a la mutation quasi-
permanente des objets techniques permettant de se livrer a la pratique de
I’automesure connectée. A titre d’exemple, pas moins de six versions de la montre
connectée d’Apple ont été proposés a la commercialisation depuis 2014, chacune des
versions présentées proposant de nouvelles innovations technologiques intéressant
directement notre étude. La commercialisation de ces dispositifs n’est pas sans
conséquence. Disposant de nouveaux capteurs permettant d’affiner 1’automesure, ils
sont susceptibles de poser de nouvelles questions au regard des enjeux du sujet. De
nombreuses applications d’automesure disponibles au téléchargement ont également
été développées et mises a jour, leurs fonctionnalités étant a chaque fois améliorées,
précisées et complétées.

Relayées par une importante littérature spécialisée, surtout outre-Atlantique®’?,
les évolutions technologiques s’accompagnent d’évolutions juridiques constantes. Si
le texte du RGPD, principale source du droit de la protection des données
personnelles, a été adopteé définitivement en 2016, sa réception en droit frangais a été
progressive et a nécessité 1’adoption et la révision de multiples régles. Procédant
d’abord par petites touches, en introduisant quelques dispositions dans la loi de
modernisation de notre systéme de santé'’?> et dans la loi pour une République
numériquel’, le législateur a dd réviser en profondeur le cadre juridique de la
protection des données pour adapter le droit francais au droit de I’Union européenne :
la réception du RGPD en droit francais a nécessité 1’adoption d’une loi, le 20 juin
201814 complétée en décembre de la méme année par une ordonnance procédant a la
réécriture du texte'”®. Enfin, une nouvelle loi relative a 1’organisation et a la
transformation du systéme de santé, susceptible d’impacter les dispositifs

d’automesure, a été adoptée en juillet 2019%7¢.

11 voir par exemple : Stanford Technology Law Review, Harvard Journal of Law & Technology, Harvard Business Review,
Yale Journal of Law & Technology, MIT Technology Review, Wired, TechCrunch, Mashable, Computer World, Science
Focus, Tech Advisor, International Journal of Law & Technology.

1721 oi n° 2016-41 du 26 janvier 2016 de modernisation de notre systéme de santé.

173 | oi n° 2016-1321 du 7 octobre 2016 pour une République numérique.

14 Loi n° 2018-493 du 20 juin 2018 relative a la protection des données personnelles.

175 Ordonnance n° 2018-1125 du 12 décembre 2018 prise en application de I'article 32 de la loi n°® 2018-493 du 20 juin 2018
relative a la protection des données personnelles et portant modification de la loi n°® 78-17 du 6 janvier 1978 relative a
I'informatique, aux fichiers et aux libertés et diverses dispositions concernant la protection des données a caractere
personnel.

176 | oi n° 2019-774 du 24 juillet 2019 relative a I’organisation et a la transformation du systéme de santé.
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65. Délimitation du terrain de recherche — Le sujet du droit de la protection
des données a caractére personnel a déja fait 1’objet d’un certain nombre de travaux.

Ceux-ci ont permis d’évoquer la place de ce droit au sein des droits fondamentaux'”’,

178 ou encore de délimiter la portée de la

d’interroger son domaine d’application
protection qu’il met en oeuvre!’®. Notre étude fait le choix d’interroger la pertinence
et les évolutions du cadre juridique relatif a la protection des données a travers le
phénomeéne novateur de I’automesure connectée. En effet, cette pratique, qui n’a pas
encore fait I’objet d’une étude d’ampleur, concentre aujourd’hui un nombre important
de questionnements et de procédés qui sont généralement associés au droit de la
protection des données a caractere personnel : qualification et volume des
informations récoltées, recours a différents prestataires, services de cloud computing
ou encore transferts internationaux de données. Ces éléments seront nécessairement
convoqueés pour étudier la mutation du droit au contact des nouvelles technologies

employées pour la pratique de 1’automesure connectée.

66. Le théme de I’automesure connectée, par la réunion de différentes
problématiques, est un sujet au confluent de plusieurs disciplines. L’étude nécessite
de mobiliser des éléments qui sont relatifs par exemple a I’informatique ou a la
sociologie et qui permettent d’expliquer 1’évolution des pratiques de 1’automesure.
Mais le sujet mobilise également différentes disciplines, relatives au droit privé et
surtout au droit public.

Des éléments relatifs au droit privé et plus particulierement au droit des biens
seront étudiés. Les données traitées dans le cadre de 1’automesure connectée
contiennent, selon ’opinion majoritaire, des éléments relatifs a 1’identité de la
personne, insaisissables et inaliénables par nature!®. Mais ces données doivent, selon
d’autres’®, faire 1’objet d’une patrimonialisation afin que les individus puissent

profiter de la monétisation qui en est faite par les opérateurs du numérique. Cette

7 Emilie Debaets, Le droit a la protection des données personnelles, Recherche sur un droit fondamental, Thése pour
obtenir le grade de docteur de 1’Université Paris 1 Panthéon-Sorbonne, présentée et soutenue publiquement le 12 décembre
2014, 809 p.

1”8 sandie Alliot, Essai de qualification de la notion de données & caractére personnel, Thése de doctorat en droit, présentée
et soutenue publiquement le 15 janvier 2018, Université de Bourgogne Franche-Comté.

1% Géraldine Criqui-Barthalais, La protection des libertés individuelles sur le réseau Internet, Thése de doctorat en droit,
présentée et soutenue publiquement le 7 décembre 2018, Université Paris-1l1 Panthéon-Assas, 410 p.

180 Conseil d’Etat, Le Numérique et les droits fondamentaux, Rapport Annuel, La Documentation Frangaise, 2014, p. 267.

181 Génération Libre, Mes Data sont a moi. Pour une patrimonialité des données personnelles, janvier 2018, p. 8.
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conception n’a pas ¢été retenue par le droit positif francgais, mais elle montre que des
interrogations relatives a la qualification juridique des informations traitées sont
soulevées. Ensuite, le recours a des sous-traitants dans le cadre de traitements de
données ou la conclusion de contrats de fourniture de services en ligne impliquent de
convoquer le droit des obligations. Enfin, des éléments de droit pénal sont également

soulevés par I’étude, lorsque des manquements aux régles protectrices sont constatés.

Les aspects précedemment évoqués ne seront évidemment pas negligés, mais
le choix est ici fait de voir le sujet sous I’angle des libertés fondamentales car il
semble que le droit des données a caractere personnel est particulierement impacté

par I’émergence de la pratique de 1’automesure.

Par ailleurs, sans procéder a une analyse comparée systématique, il en sera fait
usage de maniére ponctuelle, pour éclairer le raisonnement. L’étude s’appuiera en
particulier sur une comparaison avec le droit applicable aux Etats-Unis, ou le
phénomeéne de 1’automesure est né. L’analyse comparée avec ce systeme juridique
sera d’autant plus précieuse que le droit qui s’y applique repose sur une conception

différente de la conception européenne.
C. Annonce de plan

67. Pour vérifier I’hypothése selon laquelle 1’automesure connectée conduit a
une remise en question des principes fondamentaux de la réglementation protectrice
des données personnelles et ainsi a un déplacement de la régulation, 1’étude impose
de voir en premier lieu comment 1’automesure connectée fragilise le cadre juridique

existant pour voir en second lieu comment ce cadre juridique se reconstruit.

La premiere partie analyse les limites a 1’appréhension de 1’automesure par la
réglementation : un travail de définition des données a caractére personnel sera
réalisé, afin notamment d’identifier et de discerner les différentes catégories de
données collectées lors de la pratique de I’automesure. Ce travail de définition,
portant notamment sur la distinction entre donnée personnelle et donnée sensible, est
essentiel pour rattacher 1’automesure au cadre protecteur des donneées a caractére

personnel. Il permet également de montrer en quoi le cadre juridique est fragilisé par

- 69 -



UNIVERSITE PARIS II
o LANNA Maximilien| These de doctorat | décembre 2019

le développement de cette pratique et en quoi la réglementation actuelle présente

certaines limites face a la democratisation de ce phénomene technologique.

Le renouvellement du cadre juridique par le RGPD sera ensuite développé.
L’étude du nouveau cadre juridique européen permettra de relever qu’un déplacement
de la régulation, des Etats et autorités administratives indépendantes aux responsables
de traitement et agences, est encouragé, conduisant a une profonde mutation du droit,

dans son contenu mais aussi dans sa forme, le recours au droit souple étant privilégie.
Partie 1 : La fragilisation du cadre juridique

Partie 2 : La reconstruction du cadre juridique
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PREMIERE PARTIE - LA FRAGILISATION DU CADRE
JURIDIQUE

68. Le quantified-self ou automesure connectée se présente sous la forme d’un
véritable écosysteme : il repose sur 1’utilisation et la mise en relation d’outils
numériques de natures variées qui communiquent entre eux. Il n’existe, des lors, pas
un quantified-self unique et standardisé, mais différentes formes d’automesures
connectées reposant chacune sur la corrélation de différents instruments, au gré des
besoins des utilisateurs. Objets connectés, applications mobiles, smartphones,
tablettes ou encore réseaux sociaux sont autant d’éléments qui composent cet
écosystéme et qui sont capables d’aider I’individu a obtenir des informations sur ses
habitudes de vie, son bien-étre ou encore sa santé. Ces éléments sont ensuite mis en
relation par la connexion a Internet des différents médias proposés. Cette connexion
permet de préciser les informations délivrées aux individus dans le cadre de
I’automesure mais ¢galement de les analyser, de les stocker ou de les conserver. Dans
certains cas, une comparaison des informations collectées avec celles d’autres
personnes est rendue possible, renforcant I’idée qu’il existe une communauté

d’utilisateurs pratiquant 1’automesure.

Les données collectées, représentation matérielle des informations relevées par
les différents instruments de mesure, sont susceptibles d’étre hautement identifiantes
puisqu’elles visent directement 1’intimité de 1’individu. Relatives entre autres a
I’activité physique, ces informations sont, de maniére plus génerale, en rapport direct
avec le bien-étre de I’individu. Par ailleurs, la routinisation des processus mis en
ceuvre, nécessaire pour établir des constantes sur lesquelles les individus pourront
s’appuyer pour modifier leurs comportements ou suivre certaines évolutions, renforce
la précision et la singularit¢ des données collectées. L’interconnexion de ces
derniéres, rendue possible par des capacités de croisement renforcées par les progres
technologiques, est ¢galement a méme d’apporter un degré de précision

supplémentaire aux informations collectées. Ces différents éléments sont des lors
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susceptibles de questionner la pertinence du cadre juridique protégeant actuellement

de telles données.

69. L’enjeu du sujet consiste d’abord a pouvoir déterminer avec précision
quelle est la qualification juridique & apporter aux opérations réalisées et aux
informations traitées. En effet, les nouveautés technologiques utilisées par le
quantified-self complexifient la détermination du régime juridique protecteur
applicable. Différentes chaines de traitement de données sont exécutées et la
connexion a Internet des objets utilisés afin de faciliter [’automatisation de la
transmission d’informations sont des phénomeénes relativement nouveaux. Une
décomposition de chacune des opérations réalisées, entre collecte, traitement,
analyse, stockage et transfert, est nécessaire afin de qualifier juridiguement cette
pratique : les différents aspects de 1’automesure doivent des lors s’effacer pour laisser

place a une identification précise des ¢léments mis en ceuvre.

Cette décomposition des différentes opérations permet de rattacher la pratique
de I’automesure a la réglementation relative a la protection des données a caractére
personnel. La nature des informations collectées et 1’étendue des moyens employés
pour procéder a leur recueil ainsi qu’a leur analyse sont autant d’éléments qui
conduisent a mobiliser le régime juridique contenu en France au sein de la loi
Informatique et Libertés et au sein du RGPD au niveau européen. Fondé sur une
exposition constante de soi et d’éléments relevant de la vie privée et de I’intimité

corporelle d’une personnel®

, la pratique de 1’automesure s’alimente d’éléments
relatifs a la vie privée qui sont directement relevés par les capteurs inclus dans les
objets connectés et autres supports utilisés. La divulgation de données a caractere
personnel, traduction de la notion de vie privée lorsqu’elle est appliquée au domaine
du numérique’®3, devient dés lors une condition nécessaire a 1’existence des services
eux-mémes. Les différents textes en vigueur, malgré leurs termes relativement
generaux, ne font pas mention des objets connectés. Ces derniers posent pourtant des

défis imprévus en matiere de protection de la vie privée.

182 Deborah Lupton, « Quantifying the body : monitoring and measuring health in the age of mHealth technologies », Critical
Public Health, 2013, n°23, p. 393 & 403.

18 Adrien Jammet, La prise en compte de la vie privée dans l’innovation technologique, Thése pour obtenir le grade de
docteur en droit, Université Lille 2, 14 février 2018, 397 p.
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70. Le cadre juridique protecteur des données a caractére personnel a fait
I’objet d’une premiere réforme d’ampleur en 1995, avec 1’adoption de la directive
95/46/CE qui a permis la modification de la LIL en 2004. Celle-ci a été suivie par
I’adoption du RGPD le 27 avril 2016 afin de permettre son adaptation a des capacités
renouvelées de collecte, de traitement et de croisement de données. Une loi du 20 juin
2018 relative a la protection des données a par ailleurs été adoptée afin d’adapter la
loi Informatique et Libertés de 1978 aux nouvelles dispositions du réglement*®* et de
la directive « police-justice »'% et une ordonnance du 12 décembre de la méme année
est venue procéder a la réécriture de la 10i'%. Ces dispositions protectrices ne
mentionnent pas explicitement le quantified-self, mais celles-ci ont en principe
vocation a mieux appréhender le changement de paradigme induit par les objets
connectés, fondé sur une révelation volontaire de la vie privée et sur une expertise
fondée sur 1’exposition de soi. La prise en compte de ce changement de paradigme a
¢té rendu nécessaire par le fait que des entreprises proposent aujourd’hui des outils
numériques ayant pour but de collecter un nombre toujours plus important de données

afin de proposer des services personnalisés.

Miniaturisation et accessibilité des outils utilisés permettent un accroissement
effectif du flot d’informations disponibles, susceptible d’impacter la vie privée des
individus dans la mesure ou les données correspondent a des données personnelles,
« reflet moderne de la personnalité »'7. Le quantified-self, en tant qu’émanation de
I’Internet des objets, pose de nouvelles questions relatives a la protection a apporter a
I’utilisateur, étant donné que celui-ci est directement producteur de données via son
corps et son activité physique et ce afin de déterminer son niveau de bien-étre. Le
droit a la protection des données a caractére personnel, malgré son évolution, est

soumis a des défis qui restent relativement nouveaux, entre capacités de collecte

184 | oi n° 2018-493 du 20 juin 2018 relative a la protection des données personnelles.

18 Directive (UE) 2016/680 du Parlement européen et du Conseil, relative a la protection des personnes physiques a I'égard
du traitement des données a caractére personnel par les autorités compétentes a des fins de prévention et de détection des
infractions pénales, d'enquétes et de poursuites en la matiére ou d'exécution de sanctions pénales, et a la libre circulation de
ces données, et abrogeant la décision-cadre 2008/977/JAl du Conseil.

18 Ordonnance n° 2018-1125 du 12 décembre 2018 prise en application de I'article 32 de la loi n°® 2018-493 du 20 juin 2018
relative a la protection des données personnelles et portant modification de la loi n° 78-17 du 6 janvier 1978 relative a
I'informatique, aux fichiers et aux libertés et diverses dispositions concernant la protection des données a caractére
personnel.

187 Vincent Mazeaud, « La constitutionnalisation du droit au respect de la vie privée », Les Nouveaux Cahiers du Conseil
constitutionnel, n® 48, 2015, p. 9.
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multipliées, moyens de traitement automatisés ou encore diversité des mesures

réalisées. La pratique de 1’automesure nécessite donc, pour sa mise en ceuvre,
I’accomplissement de nombreuses opérations portant sur des données qui sont de

nature variée. Celles-ci peuvent des lors étre difficiles a identifier (Titre I), limitant
ainsi la protection qui doit leur étre apportée (Titre I1).
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TITRE | - L’IDENTIFICATION COMPLEXE DE
L’AUTOMESURE CONNECTEE

71. La question de I’appréhension du quantified-self par la réglementation
nécessite d’abord d’envisager et d’interroger la nature des données qui sont collectées
dans ce cadre. En effet, les objets utilisés pour recueillir et traiter les données des
individus sont relativement nouveaux et les données collectées apparaissent ainsi
comme le support d’un éventuel risque informationnel pour I’individu. Percu
concretement comme le risque de perte de maitrise par celui-ci d’informations le
concernant, ce risque semble déja encadré par des régles existantes qui identifient la
nature des données en question. Pourtant, le prisme de 1’objet connecté ou des autres
médias s’inscrivant dans le domaine de 1’automesure pose la question de savoir si
I’on assiste a la création d’un nouveau type de donnée, spécifique au quantified-self.
Les données collectées dans ce cadre sont par nature variées : relatives a la condition
physique, au sommeil, & I’alimentation ou encore a certains éléments relatifs a la
santé, elles s’inscrivent de maniére plus générale dans le cadre des éléments relatifs

au bhien-étre.

Cette notion de bien-étre ne fait pourtant 1’objet d’aucune définition juridique
précise a 1’heure actuelle. Elle n’est pas reconnue au titre des éléments de
réglementation relatifs a la protection des données personnelles et ne fait I’objet
d’aucune mention par les différents textes concernés. Rien ne s’oppose pourtant a ce
que ceux-ci s’appliquent aux données relatives au bien-&tre de I’individu. Fondés a
I’origine sur la référence a la notion d’information nominative, les textes distinguent
d’une part, les données a caractére personnel au sens classique du terme et d’autre
part, les données dites sensibles et nécessitant une protection renforcée. Ces deux
catégories ne donnent pas d’indications précises quant a leur contenu mais semblent
directement applicables aux données issues du quantified-self. Les données collectées

et traitées, traduction matérielle d’informations relatives a la vie privée et au domaine
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de I’intime, ont ainsi vocation a étre protégées par la réglementation relative a la

protection des données personnelles.

72. Outre le renouvellement des modalités de collecte des informations et un
changement d’approche fondé sur une révélation encouragée de I’intime, les données
collectées ne présentent en apparence pas de spécificités particulieres. Celles-ci,
percues sous I’angle de deux qualifications juridiques distinctes, simples données a
caractere personnel ou données sensibles relatives dans certains cas a la sante,
devraient des lors avoir vocation a étre protégées par la réglementation et par les
différents textes qui la composent. Pourtant, les capacités de collecte, de croisement
ou de transfert des données relevées questionnent la pertinence de leur rattachement a
I’une ou l'autre des catégories mentionnées et 1’automesure, par la mise en relation
d’informations, souléve un doute quant a la qualification juridique précise a apporter
aux données traitées. Bien que théoriquement identifiées juridiquement (chapitre 1),
les données d’automesure font 1’objet d’une classification juridique incertaine
(chapitre 2).
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CHAPITRE | - LA QUALIFICATION DES INFORMATIONS
ISSUES DE L’AUTOMESURE CONNECTEE

73. L’automesure s’est entiérement automatisée avec le développement du
numeérique et en particulier avec celui des objets connectés qui permettent un recueil
continu de données. Ces dernieres peuvent également étre collectées par une
application mobile destinée a un smartphone ou une tablette et elles ont pour
particularité de toucher a I’intimité, voire a la santé. L’¢étude des enjeux juridiques de
I’automesure connectée doit donc mener, en premier lieu, a étudier la nature des

données qui sont traitées dans ce cadre par les différents instruments utilisése8,

La numérisation de ’activité humaine étant rendue possible par 1’utilisation de
capteurs, I’enjeu est dés lors de savoir si les données en question ne sont pas
tributaires de 1’objet ou du média ayant permis leur collecte!®. Les constantes de
I’individu étant ainsi directement relevées, la question se pose également de savoir si
les données traitées viennent s’intégrer au sein de catégories juridiques existantes et
identifiées. Or, parmi ces catégories juridiques, celles contenues au sein de la loi
Informatique et Libertés de 1978 modifiée et réécrite semblent les plus & méme
d’apporter une réponse a cette question. L’ utilisation du numérique permet en effet de
se référer aux principes deja dégagés par ce texte tout en affirmant que les données en

question ne sont pas tributaires de I’objet ou du média ayant permis leur collecte.

74. Les données collectées, identifiées par la réglementation en vigueur, sont
donc intégrées au sein des catégories de données existantes et établies par la loi.
Celles-ci perdurent en effet depuis leur instauration pour permettre aujourd’hui la
prise en compte des données traitées dans le cadre de 1’automesure, préalable
nécessaire a 1’application d’un régime juridique protecteur. L’objectif de cette loi,

que ce soit dans sa rédaction initiale ou dans les modifications regues d’abord par la

18 Alain Rallet, Fabrice Rochelandet, « Exposition de soi et décloisonnement des espaces privés : les frontiéres de la vie
privée a I’heure du numérique », Terminal, n° 105, 2010, p. 71 & 86.

18 CNIL, « Le Quantified self : nouvelle forme de partage des données personnelles, nouveaux enjeux ? », Lettre Innovation
et Prospectives, n° 05, juillet 2013.
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directive 95/46/CE et ensuite par le Réglement (UE) 2016/679, est de s’appuyer sur
des définitions larges, non-tributaires des instruments techniques utilisés, selon le
principe de neutralité technologique. Procéder ainsi permet en théorie de pouvoir
réglementer le plus de situations juridiques possibles, sans se soucier pour autant des

évolutions technologiques qui auraient pu venir limiter la portée du texte*,

75. L’écosystéme de 1’automesure connectée, composé de différents objets
techniques, applications ou encore serveurs de stockage, est rendu viable grace a
I’interconnexion des différents dispositifs utilisés. L’enjeu du sujet est donc de
pouvoir, malgré la multiplication des opérations de traitements réalisées par les
différents dispositifs, réussir a caractériser juridiquement les données qui en sont
issues. Ce travail de définition est essentiel car il permet de déterminer le spectre des
informations qui sont collectées par la pratique de 1’automesure et ainsi de savoir

quelle protection leur apporter, malgré 1’apparente diversité des dispositifs utilisés.

Deux catégories de données, définies respectivement aux articles 2 et 6 de la
loi Informatique et Libertés réécrite ainsi qu’aux articles 4 et 9 du Réglement général
européen, semblent ainsi collectées par les différents dispositifs d’automesure. Les
données récoltées par les objets et dispositifs connectés de quantified-self
s’apparentent en effet a des données a caractére personnel classiques, telles qu’elles
sont definies par la réglementation (section 1). Mais 1’automesure connectée, fondée
sur la mesure du bien-étre et d’¢léments relatifs au corps humain et a 1’activité
physique, favorise également la collecte de données sensibles relatives, dans certains

cas, a la santé (section 2).

190 G 29, Avis 4/2007 sur le concept de données a caractére personnel, 01248/07FR WP 136, adopté le 20 juin 2007.
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SECTION I — LE QUANTIFIED-SELF, PRATIQUE PERMETTANT LA
COLLECTE DE DONNEES PERSONNELLES

76. La définition juridique actuelle des données personnelles est fondée sur
celle issue de la loi Informatique et Libertés telle qu’elle avait ét¢ modifiée par la
transposition de la directive 95/46/CE du Parlement européen et du Conseil®!. Celle-
ci reflétait la volonté du législateur européen d’adopter une définition large des
données personnelles. La proposition modifiée de la Commission indiquait déja a
I’époque qu’il fallait « adopter la définition la plus globale possible de la notion de
données a caractere personnel, afin de couvrir toutes les informations qui peuvent étre
reliées a une personne physique »'%. Cette position, identique a celle du Conseil dans
la position commune!®® révélait ainsi la volonté d’intégrer un grand nombre

d’informations au sein de la définition retenue.

Egalement développé par la Convention 108 du Conseil de I’Europel®, le
champ d’application de cette définition n’a pas changé avec 1’adoption du Reglement
général européent®. Reprenant les mémes termes que ceux employés par la directive
de 1995, celui-ci propose une conception extensive des informations personnelles
ayant vocation a étre protégées. L’ intérét de cette définition est de ne pas étre limitée
par les nouvelles avancées technologiques. Celle-ci va donc pouvoir s’appliquer sans
considération du support permettant de recueillir la donnée (81) et la pratique de

I’automesure va faciliter sa mobilisation (§2).

1 Directive 95/46/CE du Parlement européen et du Conseil, du 24 octobre 1995, relative a la protection des personnes
physiques a I'égard du traitement des données a caractére personnel et a la libre circulation de ces données.

%2, COM (90), 422 final, Proposition modifiée de directive 95/46, 15 octobre 1992.

193 position commune (CE) n° 1/95 arrétée par le Conseil le 20 février 1995, JO C 93 du 13 avril 1995, p. 20.

1% Convention 108 du Conseil de I’Europe, pour la protection des personnes a I'égard du traitement automatisé des données a
caractere personnel, Strasbourg, 28. 1.1981.

1% Reglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016 relatif & la protection des personnes
physiques a I'égard du traitement des données a caractére personnel et a la libre circulation de ces données, et abrogeant la
directive 95/46/CE (reglement général sur la protection des données).
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81. Une qualification indépendante du moyen de collecte

77. L’ensemble de l’arsenal législatif relatif a la protection des données
personnelles est pensé dans le but de régir des situations diverses et qui n’étaient
parfois pas envisagées a I’origine. L’objectif recherché par le 1égislateur est ainsi de
permettre au cadre juridique de s’adapter aux différentes évolutions technologiques.
L’étendue du spectre conféré a cette réglementation permet donc d’identifier et de
qualifier juridiquement les données générées dans le cadre d’une activité de
quantified-self et ce grace a une définition étendue de la notion de donnée
personnelle, laquelle a évolué depuis 1978 pour s’adapter aux développements du

numérique et a I’apparition de nouveaux outils techniques .

La diversité des supports et outils numériques employés dans le cadre de
I’automesure de soi n’a théoriqguement pas d’incidences sur 1’éventuelle qualification
juridique des données qui en sont issues. Des éléments de distinction objectifs
permettant une identification large des individus, personne physique, ont été
déployés. Pourtant, malgré des critéres de rattachement larges a la définition de
donnée personnelle (A), certaines situations et exceptions entrainent 1’exclusion de

ces données du régime protecteur mis en ceuvre par la loi (B).

A. Les critéres de qualification d’une donnée personnelle

78. L’article 2 de la loi Informatique et Libertés indique, par renvoi au
Réglement européen, quels sont les éléments permettant de retenir la qualification de
donnée a caractere personnel telles qu’elles ont vocation a étre collectées par des
dispositifs d’automesure. Précisément définis, ces criteres impliquent une
identification de la personne, cette identification pouvant étre directe (1), mais
également indirecte (2).

1% \/oir notamment : Alexandre Maitrot de la Motte, « La réforme de la loi informatique et libertés et le droit au respect de la
vie privée », AJDA, 2004, p. 2269 ; Jessica Eynard, Essai sur la notion de données a caractere personnel, These, Toulouse I,
2011, 444 p. ; Alain Rallet, Fabrice Rochelandet, « La régulation des données personnelles face au web relationnel : une voie
sans issue ? », Réseaux 2011/3, n° 167, p. 17 a 47 ; Frédérique Lesaulnier, « La définition des données a caractere personnel
dans le reglement général relatif a la protection des données personnelles », Dalloz IP/IT, 2016, p. 573.
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1. Identification directe d’une personne physique

79. Des informations nominatives aux données a caractére personnel. La
définition retenue par D’article 2 de la loi Informatique et Libertés, issue de la
directive de 1995 et reprise par le Reglement général, est plus large et plus précise
que celle proposée par la loi de 1978 dans sa rédaction initiale!®’. Alors que celle-ci
traitait initialement des « informations nominatives », la loi de transposition du 6 ao(t
2004 a acté le passage a I’emploi du terme de « données a caractére personnel ».
Cette transition n’était pas neutre car elle a permis de prendre en compte la
valorisation progressive attachée a la donnée'®®. Surtout, elle a entrainé une extension
du champ de la protection par rapport a la loi de 1978 en permettant notamment une

meilleure prise en compte des progrés des techniques d’identification®®,

En effet, le passage des «informations nominatives » aux «données a
caractére personnel » vient élargir le champ des situations susceptibles d’étre régies
par la réglementation. L’identification d’une personne ne suppose plus
nécessairement « I’association formelle d’un visage et d’un nom »?%° mais englobe
toutes les données permettant d’identifier une personne, qu’il s’agisse d’un nom, d’un
numéro d’identification, de la voix, d’images ou encore des empreintes digitales.
Tous les éléments relevant de I’identité de la personne sont désormais inclus dans la
définition ¢élargie, qui est également celle retenue a 1’article 4 du Réglement général

européen.

80. La modification de la nature des données. Une telle extension du champ
des données concernées par la loi Informatique et Libertés est révélatrice des
« modifications de la nature des données et des informations qui se rapportent aux

individus a 1’ére du numérique »%*1. Les outils techniques utilisés pour collecter des

197 Marie-Claire Ponthoreau, « La directive 95/46/CE du 24 octobre 1995 relative a la protection des personnes physiques a
I’égard du traitement des données a caractére personnel et a la libre circulation de ces données », RFDA, 1997, p. 125.

1% Frédérique Lesaulnier, « La définition des données a caractére personnel dans le réglement général relatif a la protection
des données personnelles », Dalloz IP/IT, 2016, p. 573.

19 Guy Braibant, Données personnelles et société de I’information, Rapport au Premier Ministre sur la transposition en droit
frangais de la directive n® 95/46, remis le 3 mars 1998.

20 Marie-Claire Ponthoreau, op. cit., p. 125.

21 Commission de réflexion et de propositions ad hoc sur le droit et les libertés a I'age du numérique, Rapport Numérique et
libertés : un nouvel age démocratique, n° 3119 déposé le 9 octobre 2015 par M. Christian Paul et Mme Christiane Féral-
Schuhl, co-Présidents de la Commission de réflexion et de propositions sur le droit et les libertés a I'age du numérique, au
nom de cette commission.
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données sont de plus en plus performants et ceux-ci permettent une récolte de
données de plus en plus variées. La formulation large retenue pour la définition des
données a caractere personnel permet donc d’inclure a la fois une quantité importante
de données mais elle permet également de s’affranchir de ces outils technologiques
nouveaux utilisés pour la collecte en s’adaptant a leur apparition et a leurs éventuelles

évolutions.

Ainsi, aux termes de ’article 4 du RGPD, une donnée a caractére personnel est
« toute information se rapportant a une personne physique identifiée ou identifiable ».
Concernant I’objet de I’information d’abord, celle-ci doit étre relative a une personne
physique, ce qui implique l’exclusion des personnes morales, ces derni¢res ne
pouvant revendiquer un droit a la protection de leurs données a caractere personnel.
Concernant ensuite la qualité de I’information, celle-ci doit permettre I’identification
de cette personne physique. Or, comme I’indiquent les différents textes, cette

identification peut étre réalisée de deux fagons : directement et indirectement.

81. La directive de 1995 a apporté certaines précisions sur ce point, qui ont
été reprises par la suite?®. Elle a notamment indiqué que 1’on retrouve, parmi les
données personnelles, celles qui sont « propres a 1’identité physique, psychique,
économique, culturelle ou sociale »*®. La jurisprudence a eu 1’occasion de faire
application de ces différents criteres, notamment concernant des informations telles
que le nom et le prénom?®, les coordonnées postales ou téléphoniques®® ou encore
les coordonnées électroniques®®. L’élargissement des différents critéres de
rattachement correspond ainsi au développement de nouvelles technologies modifiant

le rapport & I’identité sur les réseaux numériques?’’.

82. La pratique du quantified-self s’inscrit aujourd’hui dans le prolongement
de cette modification de 1’identité numérique. En dehors du recours éventuel a un

pseudonyme, les criteéres identifiés ont pleinement vocation a s’appliquer. En effet, en

22 Romain Perray, JurisClasseur Administratif, Fascicule 274-10 : Informatique. — Données a caractére personnel. —
Introduction générale et champ d’application de la loi « Informatique et libertés », 30 juillet 2014, mise & jour du 31 mai
2015.

208 Article 2, directive 95/46/CE.

24T, com. Paris, 1" ch., 28 janv. 2014, M. X. c/Google Inc. et Google France.

205 CE, 11 avr. 2014, n°348111, Juricom et associés c. CNIL, inédit au recueil Lebon.

26 Cass. Crim., 14 mars 2006, pourvoi n° 05-83.423, Bull. crim. N° 69.
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utilisant un service connecté capable de collecter des données, un individu va étre
amené a interagir avec ce service en renseignant éventuellement — a minima — son
nom, ses coordonnées ou encore ses informations électroniques, sans compter celles

qui seront relevées automatiquement par le service.

Par ailleurs, la réglementation indique que pour « déterminer si une personne
est identifiable, il convient de considérer I’ensemble des moyens en vue de permettre
son identification dont dispose ou auxquels peut avoir accés le responsable de
traitement ou toute autre personne »?%, Dés lors, la simple possibilité de distinguer
une personne n’est pas suffisante pour considérer que celle-ci est identifiable.
L’identification doit en effet étre réalisée avec certitude. Le considérant 26 du
Reéglement général européen précise cette exigence en faisant référence aux moyens
« raisonnablement » susceptibles d’étre mis en ceuvre pour identifier la personne.
Compte tenu des critéres objectifs mentionnés pour déterminer le caractere
raisonnable, tel que le colt de 1’identification et le temps nécessaire a celle-cCi,
I’utilisateur d’un service de quantified-self sera aisément identifiable par la personne
chargée du traitement, étant donné les informations qui seront directement transmises

pour le bon fonctionnement du service.

Les ¢éléments renseignés ou obtenus ne permettent pas toujours d’identifier
directement 1’individu. Mais, [’identification indirecte d’une personne permet

également de retenir la qualification de donnée a caractére personnel.

2. Identification indirecte d’une personne physique

83. Outre les informations qui permettent d’identifier directement une
personne, sont également comprises dans la notion de données a caractére personnel
celles qui permettent I’identification indirecte de I’individu. On constate a nouveau le

caractére large de la notion de données a caractére personnel, qui permet d’inclure

27 Cf., supra, n°25.
28 Article 2, loi n° 78-17 du 6 janvier 1978 relative a I'informatique, aux fichiers et aux libertés modifiée en 2004.
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des eléments qui sont indirectement nominatifs. Déja en 1994, la CNIL insistait sur la

nécessité d’élargir le champ des données visées par la définition initiale2®.

84. Une évolution nécessaire. Cette vision large de la donnée a caractere
personnel, dont 1’évolution a été rendue nécessaire par le développement de la
technologie, permet d’englober un nombre important de situations. En effet, les
données personnelles «ne peuvent plus étre considérées comme des entités
autonomes a la maniére des fiches individuelles cartonnées des fichiers du XXéme
siecle »?!0, La définition des données a caractére personnel a donc di évoluer pour
prendre en compte le déploiement de nouveaux outils technologiques ; I’intégration
des informations indirectement identifiantes permet a la réglementation de s’adapter
au développement de nouvelles traces numériques et donc d’inclure des éléments

indirectement nominatifs.

La notion d’identification indirecte joue alors le rdle de correctif au cas ou
I’identification directe de 1’individu serait impossible. Sortir du cadre restreint des
données d’identification ou descriptives courantes que sont le nom, [’adresse ou
encore 1’appartenance a une catégorie socioprofessionnelle permet a la
réglementation d’étre évolutive et surtout de s’adapter, en théorie, aux avancées
technologiques. Par exemple, les outils permettant de recueillir automatiquement des
données lors de la connexion a certains services, tels que les fichiers logs - fichiers
textes enregistrant de facon chronologique les opérations réalisées par une application

informatique - sont désormais inclus dans cette définition?**.

La prise en compte des données issues du quantified-self semble donc
favorisée par cette conception large de la définition. En effet, un individu ne
renseignant pas forcément son nom, son prénom ou son adresse, verrait tout de méme
d’autres données le concernant, permettant indirectement son identification, étre
protégées. Les données relatives a la géolocalisation, au poids ou encore a 1’indice de

masse corporelle dans le cas d’un tracker d’activité, bracelet connecté équipé de

209 CNIL, délib. n° 94-095, 15 novembre 1994.

210 Rapport Numérique et Libertés, op. cit., p. 115.

21 \/oir notamment : Audrey Yayon-Dauvet, « Le devenir de la protection des données personnelles sur Internet », Gazette
du Palais, n° 256, 13 septembre 2001, p. 2 ; TGI Paris, Ordonnance de référé, 17 juillet 2014, Chantal M. / Crédit Lyonnais.
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capteurs et porté directement par I’individu, sont tout particulierement susceptibles de
permettre cette identification indirecte. Ainsi, les pistes relatives a 1’identification qui
ont été proposées par la directive et qui sont complétées par le RGPD ont

spécifiquement vocation a s’appliquer dans le cadre de I’automesure connectée??,

85. L’adresse IP. Parmi les données permettant I’identification indirecte de
I’individu, 1’adresse IP, numéro unique d’identification attribué a un dispositif
connecté au réseau Internet, est probablement celle qui a le plus fait débat ces
derniéres années. Cette assimilation a une donnée a caractére personnel de 1’adresse
IP a été réalisée par certaines juridictions judiciaires sur le fondement de ’ancien
article 2 al. 2 de la loi Informatique et libertés?'®. Mais, cette analyse n’a cependant
pas toujours fait I’'unanimité. De nombreuses juridictions ont en effet considéré que
’adresse IP ne pouvait étre considérée comme une donnée a caractére personnel?4 en
raison notamment de 1’impossibilit¢é d’identifier directement 1’auteur de la
connexion®® ou du fait que seule une personne autorisée pouvait obtenir

indirectement 1’identité de 1’utilisateur via le fournisseur d’accés?®.

La Cour de justice de I’Union européenne a rendu le 24 novembre 2011 un
arrét affirmant que les adresses IP étaient des « données protégées a caractére
personnel, car elles permettent 1’identification précise desdits utilisateurs »?!’. Cette
interprétation, s’inscrivant dans la lignée des positions adoptées respectivement par la
CNIL depuis 200728 et par le Conseil constitutionnel en 20092%°, a été confirmée par

une nouvelle décision de la Cour de justice de 1’Union européenne en date de 2016

212 gyr ce point, la directive 95/46/CE précisait que I’identification pouvait étre réalisée « par référence a un ou plusieurs
éléments spécifiques, propres a son identité physique, physiologique, psychique, économique, culturelle ou sociale ». Le
Réglement (UE) 2016/679 a permis 1’ajout de la notion d’identité « génétique ».

23 TGI Bobigny, 14 décembre 2006, Laurent F. / Sacem.

214 TGI Bayonne, 15 nov. 2005, confirmé par CA Pau, 24 aolt 2006 ; TGI Paris, 24 déc. 2007.

25 CA Paris, 15 mai 2007, n° 06/01954.

218 CA Paris, 28 mai 2008, n° 2007-01064.

27 CJUE, 24 novembre 2011, G. Ch., Scarlet Extended SA c. Société belge des auteurs, compositeurs et éditeurs SCRL
(SABAM), C-70/10, Dalloz actualité, 29 nov. 2011, obs. C. Manara ; D. 2012. 2343, obs. J. Larrieu, C. Le Stanc et P.
Tréfigny ; ibid. 2836, obs. P. Sirinelli; RSC 2012. 163, obs. J. Francillon; RTD eur. 2012. 404, obs. F. Benofit-
Rohmer ; ibid. 957, obs. E. Treppoz

28 gSyr ce point, voir: https://www.cnil.fr/fr/ladresse-ip-est-une-donnee-caractere-personnel-pour-lensemble-des-cnil-
europeennes

219 CC, décision n° 2009-580 DC du 10 juin 2009, Loi relative a la diffusion et a la protection de la création sur Internet.
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affirmant qu’une adresse IP dynamique, différente d’une adresse IP fixe car différente

a chaque connexion, est une donnée a caractére personnel®%,

86. La Cour de cassation a également affirmé, dans un arrét en date du 3
novembre 2016, que « les adresses IP, qui permettent d’identifier indirectement une
personne physique, sont des données a caractere personnel, de sorte que leur collecte
constitue un traitement de données a caractére personnel et doit faire 1’objet d’une
déclaration préalable auprés de la CNIL. »??L, Cette affirmation vient non seulement
s’inscrire dans la lignée de ce qui était affirmé a 1’origine par certains juges du
fond??? mais elle est également conforme a la solution préconisée par le réglement

européen??,

Cette assimilation de 1’adresse IP a une donnée a caractére personnel n’est pas
sans incidence sur le domaine du quantified-self. Certains des outils numériques
utilisées pour sa pratique sont effectivement dotés d’une adresse IP qui permet
d’identifier indirectement 1’individu. Il s’agit notamment des cas ou une application
est téléchargée et utilisée directement sur un smartphone ou bien une tablette. Dans
ce cas, l’adresse IP associée au dispositif connecté¢ permet en effet d’identifier
indirectement 1’utilisateur. Il était donc nécessaire que celle-ci soit incluse dans les
différents cas de figure prévues par la réglementation. Ainsi concue de maniere
extensive, la qualification de donnée a caractére personnel doit pourtant étre exclue

dans certains particuliers.

B. Les critéres d’exclusion de la qualification de données personnelles

87. 1l est désormais établi que la définition des données personnelles refléte
une volonté d’y rattacher un nombre toujours plus grand d’informations. Pourtant,
certains cas d’espéce font figure d’exceptions et nécessitent, pour des raisons
pratiques, que ne soit pas appliquée la loi Informatique et Libertés ou le RGPD.
Certaines données sont par nature non-identifiantes (1) et le cadre de I’activité

purement domestique, parce qu’il n’implique aucune communication a des tiers,

220 CJUE, 19 oct. 2016, 2°™ Ch., Patrick Breyer c. Bundesrepublik Deutschland, C-582/14.
221 Cass. 1" civ., 3 novembre 2016, pourvoi n° 15-22.595 (a paraitre).
222 TGI Saint-Brieuc, 6 septembre 2007, Ministére public, SCPP, SACEM ¢/ J.-P.
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permet d’écarter 1’application de la réglementation relative aux données personnelles

(2).

1. Les données non-identifiantes

88. Une hypothese rare. Compte-tenu du caractere englobant de la définition
actuelle de donnée a caractére personnel, peu de données sont susceptibles d’échapper
a cette qualification, notamment dans le cadre du quantified-self. Le caractere
toujours plus large des critéres d’identification établis rend en effet difficile
I’appréhension de données non-identifiantes ; il subsiste ainsi de moins en moins de
données qui, par nature, ne permettent pas de révéler I’identité d’un individu et qui ne
peuvent donc pas étre reliées, directement ou indirectement, & une personne physique.
Une donnée relative a 1’horaire ne permet pas, par exemple, d’identifier 1’individu.
Mais il sera pourtant possible, dans certains cas, d’établir un lien avec la personne

lorsque cette donnée est rapprochée d’autres informations??,

89. La pratique de I’automesure contribue é¢galement a redéfinir la notion de
donnée a caractére personnel : une donnée, intégrée a 1’écosystéme de 1’automesure,
est susceptible, par croisement ou corrélation, d’entrainer 1’identification de la
personne. Les mécanismes d’interconnexion de données?®, favorisés par les
dispositifs d’automesure utilisés, influencent donc également la notion méme de
donnée a caractére personnel, telle qu’elle est définie par la LIL. Une donnée relative
au poids, renseignées dans une application de running, ne rend pas possible
I’identification d’un individu. Mais cette identification est facilitée lorsque la donnée
est cumulée avec d’autres informations relatives a la taille et a 1’age. Toute
information, pouvant désormais faire 1’objet de croisements et de rapprochements,

devient potentiellement donnée a caractéere personnel, entrainant ainsi 1’application du

régime juridique protecteur.

223 Sur ce point, voir le considérant (30) du Réglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016.
24 Cf., infra, n° 572.
25 Cf., infra, n° 158.
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90. Le cas de I’anonymisation. Le spectre des données non identifiantes peut
sembler résiduel au regard de ’ensemble des informations traitées??®. Pourtant, les
différents textes ont progressivement identifié une catégorie de données pouvant faire
exception a I’application de la réglementation. La directive de 1995 visait a I’origine
les « données rendues anonymes d’une maniére telle que la personne concernée n’est
plus identifiable »?%". Cette solution a été reprise et complétée par le RGPD. Celui-ci
indique en effet « qu’il n'y a [...] pas lieu dappliquer les principes relatifs a la
protection des données aux informations anonymes, a savoir les informations ne
concernant pas une personne physique identifiée ou identifiable, ni aux données a
caractere personnel rendues anonymes de telle maniére que la personne concernée ne
soit pas ou plus identifiable. Le présent reglement ne s'applique par conséquent pas
au traitement de telles informations anonymes, y compris a des fins statistiques ou de

recherche »2%8,

La logique mise en ceuvre par cette disposition est aisément compréhensible.
Elle permet d’écarter I’application de la réglementation Informatique et Libertés
lorsque des données, susceptibles d’étre directement ou indirectement identifiantes,
sont anonymisées. Une précision doit cependant étre apportée : les données dont il est
ici question ont pu, avant leur anonymisation, étre considérées comme étant des
données a caractére personnel au sens classique de la définition. Ce n’est en effet
qu’apres une opération technique permettant de procéder a 1’anonymisation que 1’on
va considérer que les données ne sont plus identifiantes et donc que 1’application de
la réglementation peut étre écartée. Les données vont donc perdre leur statut de
données a caractére personnel aprés 1’opération d’anonymisation, cette derniére
imposant que [’identification, directe ou indirecte, soit rendue impossible. Les
dispositifs d’automesure ne permettent généralement pas cette anonymisation lors du
traitement initial, D’activité étant directement traduite en donnée. Mais les
informations peuvent ensuite étre anonymisées par le responsable de traitement,

lorsque des opérations ultérieures sont réalisées. A cette exception, fondée sur une

226 Romain Perray, Julie Uzan-Naulin, « Existe-t-il encore des données non personnelles ? », Dalloz IP/IT, 2017, p. 286.
227 Considérant 26, Directive 95/46/CE.
228 Considérant 25, Réglement (UE) 2016/679
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opération technique, s’en ajoute une relative au cadre domestique des opérations

réalisées.

2. Le cadre de ’activité purement domestique

91. La loi Informatique et Libertés précise, dans son article 2, que celle-ci n’a
pas vocation a s’appliquer lorsque les traitements sont « mis en ceuvre pour 1’exercice
d’activités strictement personnelles ou domestiques »*?. La directive de 1995
précisait déja qu’il s’agissait des activités dites « domestiques » 23° et le considérant
18 du Réglement général européen vient étoffer cette definition en précisant qu’il
s’agit des activités « sans lien avec une activité professionnelle ou commerciale ». Le
RGPD précise également certains exemples en indiquant que figurent potentiellement,
parmi ces activités, « 1’échange de correspondance et la tenue d’un carnet d’adresses,
ou I’utilisation de réseaux sociaux et les activités en ligne qui ont lieu dans le cadre

de ces activités »23L,

Les raisons qui poussent a 1’adoption de telles exceptions sont également
compréhensibles. Un individu doit pouvoir manipuler des données a caractere
personnel dans un cadre purement privé sans €tre tenu par I’ensemble des reégles de la
loi Informatique et Libertés. C’est d’ailleurs la position qui avait été adoptée par le
groupe de ’article 29 au sein de son avis sur les récentes évolutions relatives a
1I’Internet des objets. Celui-ci a explicitement indiqué que « si les données qu’ils [les
utilisateurs] collectent et mémorisent sont exclusivement utilisées a des fins
personnelles ou domestiques, ils relévent de « I’exemption domestique » visée dans la
directive 95/46 »%%2. Un individu qui utilise une montre connectée pourra ainsi choisir
de ne pas synchroniser les informations collectées avec d’autres applications. Les
informations, collectées a titre purement indicatif, ne feront pas |’objet d’analyse

ultérieures.

29 Article 2 de la loi Informatique et Libertés du 6 janvier 1978 modifiée par I’ordonnance du 12 décembre 2018.

230 Considérant 12, Directive 95/46/CE.

21 Considérant 18, Réglement (UE) 2016/679.

B2 .G 29, Avis 8/2014 sur les récentes évolutions relatives a l’internet des objets, 1471/14/FR WP 223, adopté le 16
septembre 2014.
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92. Des lors, un dispositif connecté qui ne transmet aucune donnée hors de
I’appareil doit étre considéré comme procédant & un traitement relevant de
I’exemption domestique. Cette conclusion semble particuliérement adaptée au cas du
quantified-self. Un individu utilisant par exemple un tracker d’activité afin de suivre
le nombre de pas parcourus chaque jour n’a pas forcément vocation a transférer ces
informations sur un autre support. Les informations collectées ne sont donc pas
transmises hors du dispositif et le traitement réalisé bénéficie de I’exemption
domestique permettant d’écarter 1’application du dispositif protecteur de la loi

Informatique et Libertés.

Cette solution semble justifiée des lors que le traitement est réalisé par
I’individu mais une nuance doit cependant étre apportée au cadre de I’exemption
domestique. Le traitement peut en effet &tre réalisé par 1’individu a des fins
exclusivement personnelles. Cependant, fabricants du dispositif connecté ou éditeurs
de services peuvent également traiter conjointement les données personnelles de ce
dernier. Dans ce cas, plusieurs distinctions doivent étre réalisées pour déterminer le
réle exact de chacune des parties en présence. Lorsque des données sont collectées
directement par le fabricant ou 1’éditeur de service, celui-ci endosse directement la
qualification de responsable de traitement, comme I’indique le Réglement européen.
Ce dernier vient effectivement s’appliquer « aux responsables du traitement ou aux
sous-traitants qui fournissent les moyens de traiter des données a caractéere personnel
pour de telles activités personnelles ou domestiques ». En revanche, si le service
(hébergement, fonctionnalités supplémentaires, réseau social) est « uniquement
réalisé au profit exclusif de 1’utilisateur, alors le fabricant intervient plus comme un
« sous-traitant » que comme un responsable de traitement a part entiére »?%, Dés lors,
celui-ci se verra appliquer le régime juridique relatif au sous-traitant alors que
’utilisateur du dispositif permettant de procéder a I’automesure, considéré comme le

responsable de traitement, pourra se soustraire aux dispositions de la réglementation.

La définition de donnée a caractére personnel fait, depuis son apparition,

I’objet d’évolutions constantes lui permettant de couvrir un nombre toujours plus

28 AFCDP, Quantified Self connecté et Informatique & Libertés, Synthése des travaux du sous-groupe « Quantified Self »,
du groupe de travail « Données de santé » de I’AFCDP, Novembre 2015, p. 14.
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important de situations. La pratique de 1’automesure a une influence sur cette
définition et celle-ci favorise également, par la nature des informations traitées et par

la diversité des dispositifs utilisés, le recueil de données a caractere personnel.

82. Une qualification favorisée par le moyen de collecte

93. La définition objective des données personnelles — telle que présentée
précédemment — permet déja d’inclure une quantité importante d’informations. Mais
le moyen de collecte utilisé vient parfois favoriser et élargir le processus de récolte
des données. Les objets connectés utilisés pour la pratique de 1’automesure,
directement portés par I’individu, permettent un recueil d’informations relatives a
I’activité physique et au corps. Le quantified-self, visant & une meilleure connaissance
de soi par la quantification de son activité, repose donc sur un croisement exponentiel
de données (A) et permet dans le méme temps le développement de traces numériques

difficilement contrélables par le sujet de la collecte de données (B).

A. Le quantified-self, outil favorisant le croisement de données

94. La particularité du quantified-self, au regard de la réglementation
Informatique et Libertés, est de permettre une collecte toujours plus importante de
données de nature variée. Une telle collecte d’informations est généralement réalisée
dans le but de suivre 1’évolution de constantes relatives au bien-étre. Il s’est donc
avere nécessaire de pouvoir prendre en compte les capacités de profilage permises par
de tels instruments (1) et les éventuels cas de recoupement d’informations ont

également été pris en compte par la réglementation (2).

1. La prise en compte du profilage

95. Une reconnaissance progressive. La loi Informatique et Libertés précisait
auparavant, dans son article 10, qu’un traitement automatisé de données a caractére
personnel destiné a « définir le profil de I’intéressé ou a évaluer certains aspects de sa
personnalité » ne pouvait servir de fondement a une décision produisant des effets

juridiques a 1’égard d’une personne. Le terme de profilage n’était pas directement
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employé par le texte mais les effets produits étaient les mémes que ceux résultant
d’une opération de profilage. Il s’agissait en effet, a partir de données dites agrégées
et donc regroupées par catégories, de déterminer un profil type de 1’individu. La
directive de 1995, a I’origine de I’article 10 de la loi, ne parlait pas non plus en tant
que tel du profil. Celle-ci faisait simplement mention du traitement automatisé
« destiné a évaluer certains aspects de sa personnalité ». Malgré cette absence de
consécration directe par la législation, cette « intrusion dans la sphére privée » qui est

impliquée par le profilage a rapidement nécessité que sa définition soit précisée?,

96. La consécration par le RGPD. La doctrine, pour définir le profilage,
s’attachait auparavant a sa finalité. Faisant référence a la question de 1’utilisation
d’algorithmes ou encore a la surveillance®®, celle-ci ne proposait pourtant pas de
définition unifiée de la notion. L’article 4 du réglement général est venu combler ce
vide et celui-ci indique désormais qu’il s’agit de «toute forme de traitement
automatisé de données a caractere personnel consistant a utiliser ces données a
caractére personnel pour évaluer certains aspects personnels relatifs a une personne
physique, notamment pour analyser ou prédire des éléments concernant le rendement
au travail, la situation économique, la santé, les préférences personnelles, les intéréts,
la fiabilité, le comportement, la localisation ou les déplacements de cette personne
physique ». Les adaptations successives du cadre juridique national au droit européen
en juin et décembre 2018 ont permis I’intégration de la notion a ’article 47 de la LIL
qui fait désormais explicitement référence au profilage. En matiere de données dites
sensibles, 1’article 95 de la loi interdit le profilage qui entrainerait une discrimination

des individus.

La consécration d’une telle notion répond au besoin de protéger les individus
des risques induits par un traitement toujours plus important de données personnelles.

En effet, 1’identification des « habitudes de vie tres précises pouvant générer des

236

risques de discrimination »** que permet le profilage se trouve exacerbée par

24 Gérard Haas, Amanda Dubarry, « Confidentialité et protection des données », Dalloz IP/IT, 2017, p. 322.

2% Mireille Hildebrandt, Serge Gutwirth, Profiling the European Citizen : Cross-Disciplinary Perspectives, Springer, 2008,
p. 17. V. égal. : The Dawn of a Critical Transparency Right for the Profiling Era, Amsterdam, Digital Enlightenment
Yearbook, 2012, p. 212.

2% Célia Zolynski, « La Privacy by Design appliquée aux Objets Connectés : vers une régulation efficiente du risque
informationnel ? », Dalloz IP/IT, 2016, p. 404.
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I’utilisation d’objets connectés dans le cadre du quantified-self. Un individu
fournissant en permanence des éléments relatifs a son mode de vie, tels que
I’évolution de son poids, ses habitudes alimentaires, ses déplacements ou encore ses
activités physiques, transmet justement des indications permettant de déterminer un
profil. Ce quadrillage des activités de I’individu est d’ailleurs, dans certains cas,

explicitement mentionné au titre des finalités et objectifs du quantified-self.

97. Une faculté encadrée. Ainsi, il ne s’agit pas d’interdire totalement la
réalisation d’un profil de 1’individu, mais simplement d’en limiter la portée et les
effets. Une solution contraire aurait en effet pour conséquence 1’impossibilité de
mettre en ceuvre un traitement d’automesure. Le RGPD précise que « la personne
concernée a le droit de ne pas faire I’objet d’une décision fondée exclusivement sur
un traitement automatisé, y compris le profilage ». Plusieurs exceptions sont
cependant prévues. Une telle disposition ne trouve pas a s’appliquer lorsque la
décision est justement « nécessaire a la conclusion ou a I’exécution d’un contrat entre
la personne concernée et un responsable du traitement » ou encore, qu’elle est
« autorisée par le droit de 1’Union ou le droit de 1’Etat membre auquel le responsable
du traitement est soumis et qui prévoit également des mesures appropriées pour la
sauvegarde des droits et libertés et des intéréts légitimes de la personne concernée ».
Enfin, cette exception peut étre également « fondée sur le consentement explicite de
la personne concernée »?%’. Le contrat passé entre I’individu et le fournisseur du
service d’automesure permettra ainsi d’encadrer la mise en ceuvre d’une opération de
profilage et le consentement de I’individu sera requis en 1’absence de telles
dispositions contractuelles. Le profilage ne fait donc pas 1’objet d’une interdiction
mais il est strictement encadré afin de préserver les droits des individus. Une telle
constatation peut également étre opérée pour le cas ou il serait possible de recouper

des données afin d’en déduire des informations identifiantes.

2. Les cas de recoupement des informations

98. Dans le prolongement des informations permettant une identification

indirecte de I’individu et de celles permettant de dresser un profil, le cas des
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situations visant a recouper des informations afin d’en extraire des données
identifiantes mérite également d’étre mentionné. Une donnée doit objectivement
permettre d’identifier un individu. Mais il existe pourtant des situations, fréquentes
dans le cadre de 1’automesure, dans lesquelles c’est en procédant a un recoupement

d’informations qu’il sera possible de procéder a une telle identification.

99. L’étude des circonstances. Théoriquement, [I’identification «se fait
normalement au moyen d’informations spécifiques que 1’on peut appeler identifiants
et qui présentent une relation particulierement privilégiée et étroite avec la personne
physique concernée ». Pourtant, « le contexte particulier et les circonstances liées a
un cas spécifique sont déterminants dans cette analyse »?®. Dés lors, pour savoir si
des informations peuvent véritablement se rapporter a un individu, il se révéle
essentiel de procéder a une étude des circonstances dans lesquelles ces informations

sont collectées.

L’exemple le plus couramment évoqué est celui relatif au nom de famille.
Ainsi, comme I’indiquait le groupe de I’article 29, « un nom de famille trés courant
sera insuffisant pour identifier quelqu’un [...] alors qu’il sera probablement suffisant

pour identifier un éléve dans une classe »%

La jurisprudence a d’ailleurs eu
I’occasion de faire application de ce principe en matiere de résultats des examens du
permis de conduire. Elle a considéré que le registre ayant pour finalité la gestion des
examens, contenant simplement les noms des individus, ne comportait aucune donnée

nominative24°,

100. L’accumulation de données. La CNIL a pourtant adopté une solution
différente & propos des données traitées par les différents services de la société
Google. En effet, méme si prises isolément, les données — telles que des identifiants —
ne permettent pas toujours d’étre « automatiquement considérées comme directement
identifiantes » car ne se rapportant qu’au seul terminal ou navigateur de 1’utilisateur,

« I’accumulation de données que cette société détient sur une seule et méme personne

27 Article 22, Réglement (UE) 2016/679.
238 Avis 4/2007 sur le concept de données a caractére personnel, précité, p. 14.
29 |pid.
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lui permet de la singulariser a partir d’un ou de plusieurs éléments qui lui sont
propres »%*1, Une telle solution est aisément compréhensible, au regard des finalités
initiales de la loi Informatique et Libertés. Celle-ci ayant été adoptée afin de prévenir
les cas d’interconnexion ou de mise en relation de fichiers et d’informations, la
position adoptée par la CNIL s’inscrit dans la continuité de ce raisonnement et tend a

prévenir au maximum les risques liés au croisement de données.

Comme il est rappelé dans cette délibération de la CNIL, «les législateurs
européen et francais ont consacré une conception large de la notion de donnée a
caractere personnel, qui peut étre directement ou indirectement identifiante ». La
possibilité d’identifier une personne déterminée, a partir d’identifiants spécifiques ou
d’un ou plusieurs éléments qui lui sont propres, conduit donc «a regarder ceux-ci
comme des données a caractére personnel ». Il semble dés lors impossible de « ne pas
considérer que celles-ci ne sont pas identifiantes, a tout le moins indirectement ». Si
ce cas de figure présente certaines spécificités — matérialisées par le croisement de
données entre les différents services proposés par la société Google — la solution n’en

reste pas moins pertinente a 1’égard du quantified-self.

En effet, le cadre de I’automesure de soi facilite — par ses modalités — le
croisement de données, étant donné que 1’objectif pour 1’utilisateur est de pouvoir
collecter le plus d’informations possibles afin notamment de « routiniser » le
processus d’une part et d’obtenir des mesures relatives a de nombreux facteurs
d’autre part?*2, Dés lors, si une donnée issue d’un objet doté d’un capteur connecté est
relative au poids de I’individu, celle-ci ne sera pas forcément suffisante pour
identifier 1’individu. Pourtant, couplée a une donnée relative a la taille, cette
information devient plus précise et permet de faciliter I’identification de 1’individu.
Le méme type de raisonnement peut &tre appliqué lorsque 1’objet connecté utilisé

permet de procéder & la géolocalisation de 1’individu. Ces données ne sont pas

20 CAA Douai, 1% ch., 17 mai 2001, n° 99DA020329.

21 CNIL, délib. n° 2013-420 du 3 janvier 2014 pronongant une sanction pécuniaire & I’encontre de la société X.

22 CNIL, « Le quantified-self : nouvelle forme de partage des données personnelles, nouveaux enjeux ? », Lettre innovation
et prospective, n°® 05, juillet 2013.
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directement identifiantes mais leur recoupement permet d’en conclure qu’elles sont

des données personnelles.

B. Le quantified-self, outil favorisant le développement de traces

numeriques

101. Les nanotechnologies, qui sont employées pour le déploiement des objets
connectés et qui permettent 1’automatisation du quantified-self, sont au cceur de
problématiques nouvelles. Elles permettent le passage d’une problématique de
fichiers a une problématique dite de traces. Avec les objets connectés et applications
utilisés pour relever différentes mesures, il est en effet possible de distinguer les
informations qui sont divulguées volontairement et consciemment par I’individu — par
le prisme de I’objet connecté ou d’une application — et les informations qui sont

divulguées de maniere involontaire dans le cadre des besoins techniques du service.

102. L’individu n’est pas toujours conscient de la masse de données qui est
générée par le service qu’il utilise et qu’il transmet par la suite?*3. Parmi les données
collectées, on retrouve donc celles qui sont délibérément transmises par 1’utilisateur —
par exemple, le nombre de calories ingérées en une journée par une personne — et
également des données dites « passives» qui sont recueillies de maniére
automatique?**. Tout aussi révélatrices de la vie privée des individus, ces données ont
été progressivement prises en compte par les évolutions juridiques (1), permettant
ainsi de limiter théoriqguement le déploiement de projections algorithmiques (2).

1. La prise en compte des métadonnées

103. Les révélations opérées par Edward Snowden a propos de la surveillance
réalisée par la NSA?*® ont permis de mettre en lumiére le role des métadonnées dans

le fonctionnement technique des services numeriques. En effet, il n’était pas reproché

23 Juliette Sénéchal, « La fourniture de données personnelles par le client via Internet, un objet contractuel ? », AJ Contrats
d’affaires, Concurrence, Distribution, 2015, p. 212.

24 Thierry Berthier, « Projections algorithmiques et cyberespace », Revue internationale d'intelligence économique, 5.2,
2013, p. 179 a 195.

25 National Security Agency, agence de renseignement gouvernementale américaine créée en 1952 et affiliée au Département
de la défense des Etats-Unis.
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a I’agence de surveillance d’écouter directement les conversations des individus, mais
de collecter des métadonnées, traces relatives aux communications électroniques
(nom du destinataire, horaires de début et fin de communication, lieux ou se situent
les communicants)?®, Définie par le dictionnaire Larousse comme une « donnée
servant a caractériser une autre donnée, physique ou numérique », la notion de

métadonnées n’a fait son apparition que récemment en droit.

A I’heure actuelle, le seul texte juridique proposant également une définition
des métadonnées est le Code de ’environnement. Présentées a ’article L.127-1, 6° de
ce dernier, elles y sont définies comme « des informations décrivant les séries et
services de données géographiques et rendant possible leur recherche, leur inventaire
et leur utilisation ». Assez proche de la définition générale précitée, on s’accorde de
maniere plus genérale pour dire que le terme fait référence a des données sur des
données, permettant de définir, circonscrire ou décrire une autre donnée. De nature
variée, elles peuvent intégrer des durées, des dates, des lieux, des événements ou

encore des éléments d’identification de la personne?*’.

104. Une nature juridique imprécise. Les technologies génératrices de traces
et exploitées par les objets connectés et les services en ligne montrent que les
nouvelles « mémoires informatiques n’enregistrent plus nécessairement des identités,
mais des traces ¢électroniques, susceptibles d’étre indirectement nominatives et de
témoigner des faits et gestes de chacun »2*8, Les traces numériques, conscientes mais
surtout inconscientes, posent la question de la nature juridique des métadonnées. En
effet, celles-ci n’ont a I’origine pas vocation a réevéler des informations directement
en lien avec la vie privée des individus. Pourtant, certaines d’entre elles peuvent étre
considérées comme ¢€tant des données personnelles des utilisateurs lorsqu’elles sont

susceptibles de permettre leur identification. Un individu utilisant un service en ligne

26 David Lyon, Surveillance after Snowden, Polity Press, Octobre 2015, p. 120.

247 Manuel Munier, Vincent Lalanne, Pierre-Yves Ardoy, Magali Ricarde, « Métadonnées et Aspects Juridiques : Vie Privée
vs Sécurité de I'Information », 9éme Conférence sur la Sécurité des Architectures Réseaux et des Systémes d'Information
(SARSSI 2014), Mai 2014, Saint-Germain-au-Mont-D’or, France, 2014, p. 65 a 76.

28 Bénédicte Rey, La vie privée a I’heure du numérique, Lavoisier, 2012, 304 p.
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ou un objet connecté va des lors émettre lui-méme les signaux numeriques permettant

de le tracer®®.

105. Une nécessaire clarification. Prenant en considération ces différents
développements, la proposition de reglement du Parlement européen visant a

remplacer la directive « e-privacy »?*°

entend clarifier la définition juridique de la
notion de métadonnée et en donner une définition appliquée au domaine du
numérique. Entendue de maniére large, la définition fait notamment référence « aux
données traitées dans un réseau de communications électroniques aux fins de la
transmission, la distribution ou 1’échange de contenu de communications
électroniques ». Inclure cette notion au sein de la réglementation Informatique et
Libertées permettrait de considérer les métadonnées comme étant des données a
caractere personnel. Ainsi, cela permettrait de pouvoir les identifier clairement et
donc de pouvoir leur appliquer un régime juridique précis. Par ailleurs, cela
contribuerait également a mieux protéger les données issues des projections

algorithmiques permises par le quantified-self.

2. Le déploiement de projections algorithmiques

106. Comme cela a été précédemment indiqué, les smartphones et autres
outils techniques numériques génerent de plus en plus de métadonnées, correspondant
a des informations précises qu’il est possible de rattacher a la vie privée des
individus®!. Les données collectées ne concernent pas directement le contenu des
communications, mais celles-ci sont présentes en nombre suffisant pour « permettre
de tirer des conclusions trés précises concernant la vie privée des personnes telles que
les habitudes de la vie quotidienne »?2, Or, ces métadonnées, associées aux données

directement fournies par ’utilisateur, viennent s’insérer dans un ensemble plus vaste

29 Dominique Quessada, « De la sousveillance. La surveillance globale, un nouveau mode de gouvernementalité »,
Multitudes, 2010/1, n° 40, pp. 54-59.

%0 proposition de Reéglement européen du Parlement européen et du Conseil, concernant le respect de la vie privée et la
protection des données a caractére personnelles dans les communications électroniques et abrogeant la directive 2002/58/CE
(reglement « vie privée et communications électroniques »).

%1 Marine Farshian, « Quand la réalité de la surveillance massive tend a dépasser la fiction orwellienne », Droit a la vie
privée et protection des données personnelles (Assemblée Parlementaire du Conseil de I’Europe), La Revue des droits de
I’homme, Revue du Centre de recherches et d’études sur les droits fondamentaux, 2015.

%2 gylvie Perrou, « La Cour de justice, garante du droit « constitutionnel » a la protection des données a caractére
personnel », RTD Eur., janvier-mars 2015, p.117.
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intitulé projection algorithmique qui est rendu possible par le recours a des suites de

calculs automatisés.

a. Une projection involontaire de données

107. Le concept de projection algorithmique a été défini comme un
phénomeéne visant a décrire la production de données et de métadonnées résultant des
interactions entre « un opérateur humain avec les systémes qui ’entourent »%>3, Cette
notion permet également de généraliser la notion de traces numériques produites
volontairement ou non par un individu. A ce titre, une projection algorithmique est
donc créée par I’interaction entre un réseau de capteurs et des objets connectés et 1’on
constate souvent que le volume de la projection algorithmique créée par un individu
tend & dépasser celui de la projection volontaire®>*. Le nombre de données créées
involontairement rien que par ’utilisation du service devient ainsi plus important que

le nombre de données que 1’individu souhaite consciemment créer et divulguer.

Cette projection algorithmique, qui est notamment le « résultat des capacités
de corrélation des procédés d’analyse statistique » permis par les outils numériques,
fait «entrer dans 1’espace des données personnelles un ensemble de données
fragmentées, en apparence anodines, qui en étaient jusqu’alors exclues »?°,
Présentant des similitudes avec les problématiques juridiques posées par les
métadonnées, les projections algorithmiques viennent s’insérer dans la masse du big-
data — ou des gros volumes de données dans sa traduction francaise — pour venir

définir I’ensemble des signaux émis par une personne lors de son utilisation d’un

objet numérique, sans égard pour le support technique utilisé.

108. Chacun des éléments composant cette projection algorithmique sont
juridiqguement définis et pris en compte : métadonnées identifiantes ou non, données
directement et indirectement identifiantes, données non-identifiantes. Mais les

capacités de corrélation et de croisement développées mettent a mal les catégories

%38 Thierry Berthier, « Projections algorithmiques et villes ubiquitaires », Chaire de Cybersécurité & cyberdéfense Saint-Cyr
Thales Sogeti, Juillet 2015, article 1.3.

%4 1bid.

%5 Jean-Marc Deltorn, « La protection des données personnelles face aux algorithmes prédictifs », RDLF, 2017, chron. n°12.
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juridiques prédéfinies lorsqu’il s’agit de saisir ces traces dans leur globalité?®®, En
effet, les algorithmes — en tant qu’outils d’analyse statistique — permettent une
interprétation de ces signaux numériques afin d’en extraire de nouvelles informations
et notamment de prédire certains comportements. Or le quantified-self est
particulierement concerné par ce type de phénomeéne. Comme I’indique la CNIL,
I’usage d’algorithmes prédictifs, suite de calculs automatisée visant notamment a
prédire la survenance de situations, « permet de déduire des informations indirectes
trés intimes a partir d’une innocente collecte du nombre de pas ou d’une courbe de

poids sur une longue durée »%°’,

b. Une suite de calculs automatisés

109. Les objets connectés utilisés dans le cadre de I’automesure ont vocation a
« désenclaver les mesures de leur enclos numérique pour se glisser dans les activités
quotidiennes » 258, Le recours a des algorithmes, notamment prédictifs, contribue a ce
désenclavement et permet in fine une meilleure connaissance des individus. Dés lors,
se pose la question de la qualification juridique a appliquer au phénomeéne
algorithmique ainsi qu’aux projections qui en résultent, afin de pouvoir appliquer un
régime permettant notamment de garantir le « caractere transparent et non-
discriminatoire » des algorithmes®®. Seule la loi pour une République numérique
mentionne a 1’heure actuelle directement la question des algorithmes et des
traitements algorithmiques. Pourtant, bien qu’il ne soit pas directement mentionné par
les différents textes dédies spécifiquement a la protection des données, le régime
juridique de 1’algorithme doit étre rapproché de celui du profilage. Il est en effet
considéré comme 1’un des moyens techniques permettant d’établir le profil de

’individu®®. L’article 47 de la loi Informatique et Libertés ainsi que différents

%6 |Luc-Marie Augagneur, « Vers des nouveaux paradigmes du droit dans 1’économie numérique », RTD Com., 2015, p.455.
57T CNIL, « Le corps, nouvel objet connecté », Cahiers Innovation & Prospective, n°2, mai 2014, 64 p.

28 Dominique Cardon, A quoi révent les algorithmes. Nos vies & I'heure des big data, Paris, Seuil, La République des idées,
2015, p. 105.

29 Jean-Philippe Foegle, « Le Conseil d’Etat, héraut de la révolution numérique ? », La Revue des droits de I’homme, [En
ligne], Actualités Droits-Libertés, mis en ligne : 30 décembre 2014, consulté le 15 janvier 2016. URL
http://revdh.revues.org/1038.

%0 Conseil d’Etat, Numérique et droits fondamentaux, La Documentation frangaise, 2014, p. 75.
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considérants du RGPD font directement référence aux algorithmes, sans jamais les

mentionner directement?eL,

110. Certains en appellent aujourd’hui a la consécration directe d’un droit

spécifique des algorithmes?®2,

La presence en filigrane de cette notion dans la
réglementation dote les individus d’une couche de protection supplémentaire contre
les conséquences indésirables des traitements de données personnelles. Préciser la
notion de traitement algorithmique et définir un régime juridique propre serait
pourtant source de sécurité juridique pour les individus. La question des traces
numériques laissées par les internautes lors de la navigation ou [’utilisation de
services numériques, couplée a celle relative au traitement de données — personnelles
ou non — par des algorithmes, est d’autant plus importante pour le développement du
quantified-self. Celui-ci, par 1’utilisation d’algorithmes et le croisement de différents
types d’informations, favorise la collecte de données dites « sensibles » et touchant a

I’intimité méme de la personne.

Le cadre juridique relatif a la protection des données a caractére personnel,
contenu au sein de la loi Informatique et Libertés et du RGPD, propose une définition
large de la notion de donnée personnelle qui permet de qualifier juridiguement les
informations traitées dans le cadre de I’automesure. Cette derniere, en procédant a la
collecte d’informations relatives a 1’activité physique et au corps humain, favorise

également le recueil d’une catégorie particuliere de données.

SECTION II. LE QUANTIFIED-SELF, PRATIQUE FAVORISANT LA
COLLECTE DE DONNEES SENSIBLES

111. Le quantified-self en tant qu’expression de 1’Internet des objets, vient
spécifiguement consacrer la numérisation et la quantification des activités

humaines®®. Ce faisant, ce mouvement de ’automesure de soi vient redéfinir la

%1 A ce titre, voir le considérant 24 qui mentionne notamment le fait de « prédire » des préférences.

%2 | gmy D. Godefroy, « Pour un droit du traitement des données par les algorithmes prédictifs dans le commerce
électronique », Recueil Dalloz, 2016, p. 438.

%3 adam Thierer, « The Internet of Things and Wearable Technology : Addressing Privacy and Security Concerns without
Derailing Innovation », Richmond Journal of Law & Technology, n°6, 2015.
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relation que la personne entretient avec son corps en s’autoévaluant®®*. Surtout, il
releve d’une exposition constante de soi et d’éléments relatifs a la vie privée et a
I’intimité corporelle de la personne?®. Ainsi, outre des données a caractére personnel
soumises a un régime général, le quantified-self est susceptible de favoriser la
collecte de données personnelles particulieres, dites « sensibles » et hautement

révélatrices d’éléments intimes.

A ce titre, la réglementation Informatique et Libertés énonce une liste
limitative de données nécessitant une protection renforcée afin de garantir la
protection de la vie privée de I’individu. Ces dernieéres sont soumises a un régime
exorbitant du droit commun et font 1’objet d’une protection théoriquement accrue.
Leur spectre, aujourd’hui redéfini par la pratique de 1’automesure, n’a pourtant pas
toujours été facile a appréhender. La définition méme des données dites « sensibles »
a fait I’objet de certaines évolutions (1) pour progressivement prendre en compte le

contexte de production de la donnée (2).

§81. Une définition évolutive des données sensibles

112. L’article 8 de la loi Informatique et Libertés, avant sa réécriture par
I’ordonnance de décembre 2018, indiquait qu’il était « interdit de traiter des données
a caractére personnel qui révelent la prétendue origine raciale ou l'origine ethnique,
les opinions politiques, les convictions religieuses ou philosophiques ou
I'appartenance syndicale d'une personne physique ou de traiter des données
géneétiques, des données biométriques aux fins d'identifier une personne physique de
maniere unique, des données concernant la santé ou des données concernant la vie
sexuelle ou l'orientation sexuelle d'une personne physique ». Le traitement particulier
réservé a ce type de données, dont la liste a été complétée par la loi de juin 2018 et
ensuite par l’ordonnance de réécriture du 12 décembre 2018, est aisément

compréhensible : elles sont révélatrices d’informations particulierement intimes.

%4 pawn Nafus, Jamie Sherman, « Big Data, Big Questions| This One Does Not Go Up To 11 : The Quantified Self
Movement as an Alternative Big Data Practice », International Journal of Communication, vol. 8, juin 2014, p. 11.

%5 Deborah Lupton, « Quantifying the body : monitoring and measuring health in the age of mHealth technologies », Critical
Public Health, vol. 23, 2013.
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113. Le quantified-self est spécifiquement concerné par cette notion. D’une
part, la routinisation du processus en vue de l’efficacité des mesures relevées est
évidemment susceptible de révéler des informations permettant une identification
directe ou indirecte. D’autre part, le quantified-self, par la dimension « bien-étre » et
santé qui est développée, a par nature vocation a étre alimenté par des données d’un
genre particulier, entre données simplement relatives au bien-étre et données de
santé®®. La définition de ces données sensibles est révélatrice d’une certaine
ambivalence (A), et I’on a progressivement assisté a un ¢largissement de la notion,

permettant d’englober un important nombre de situations (B).

A. Une définition ambivalente des données sensibles

114. Les données sensibles collectées et traitées dans le cadre du quantified-
self recouvrent un spectre large. On distingue en effet, parmi les données personnelles
sensibles traditionnelles, une catégorie de données spécifique et plus précise, relative
explicitement a la santé des individus. La catégorie générale de données sensibles —
définie dés 1’origine par la réglementation — ne pose pas de problémes particuliers
d’interprétation. Son spectre large permet en effet d’inclure un nombre important de
situations (1). En revanche, les données personnelles relatives a la santé, intégrées au
sein des données sensibles, ont longtemps di faire face a une absence de définition,

révélée notamment par les développements récents du quantified-self (2).

1. Le spectre large des données dites « sensibles »

115. Une catégorie particuliere de données. Dés 1978, la loi Informatique et
Libertés crée une catégorie particuliere de données, dites données « sensibles ». Sans
pour autant en donner une definition précise, le texte énumere et identifie a ce
moment dans son article 31 les données nominatives qui « directement ou

indirectement font apparaitre les origines raciales, les opinions publiques,

%6 |inda Ackerman, « Mobile health and fitness applications and information privacy », Privacy Rights Clearinghouse, San
Diego, 2013, p. 2.
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philosophiques ou religieuses ou les appartenances syndicales des personnes ». La

mention des « mceurs des personnes » sera par la suite ajoutée?’.

La loi du 6 aout 2004 assurant la transposition de la directive 95/46 a intégré a
cette liste les données relatives a la santé, mais également celles relatives a la vie
sexuelle des individus®®. Visant a remplacer I’ancienne notion de mceurs, elle se
différencie de I’orientation sexuelle adoptée initialement par le projet de loi et jugée
trop restrictive®®®, bien que celle-ci soit désormais mentionnée par les derniéres
versions de la 10i?°. Surtout, elle permet de ne pas limiter le champ d’application a la
question de 1’homosexualité ou de la bisexualité, mais porte plus généralement sur
des informations relatives aux pratiques sexuelles?’t. La loi du 20 juin 2018 modifiant
la loi Informatique et Libertés a permis de compléter et de préciser cette notion, en
mentionnant directement « la vie sexuelle ou I’orientation sexuelle d’une personne

physique », tout comme 1’ordonnance de réécriture de la loi du 12 décembre 2018.

116. La nécessité d’une protection renforcée. Cette liste de données
sensibles — qui figure également au sein de I’article 6 de la Convention 108 du
Conseil de I’Europe — permet de procéder a une catégorisation implicite des différents
types de données concernées par la loi. La notion ne permet pas de procéder a une
gradation de la sensibilité des informations collectées?’? mais elle permet d’identifier
les informations dont le traitement est soumis a un régime particulier et a des
garanties renforcées. Surtout, cette liste permet de définir un ensemble d’¢éléments
considérés comme pouvant porter une atteinte particuliére a 1’intimité des individus.
Ce risque renforcé d’atteinte, exacerbé par le développement de nouveaux outils
techniques, justifie dés lors que ces données fassent 1’objet d’une protection

supplémentaire.

%7 Loi Informatique et Libertés, modifiée par la loi n°92-1336 du 16 décembre 1992, art. 257 JORF, 23 décembre 1992 en
vigueur le ler mars 1994, version en vigueur du 1 mars 1994 au 7 ao(t 2004.

%8 Rapport n° 218 (2002-2003) de M. Alex Tirk, fait au nom de la commission des lois, déposé le 19 mars 2003.

29 1pid., p. 59.

210 Article 8 de la loi n° 2018-493 du 20 juin 2018 relative a la protection des données personnelles.

2t Romain Perray, JurisClasseur Administratif, Fascicule 274-10 : Informatique. — Données a caractére personnel. —
Conditions de licéité des traitements de données a caractere personnel, 30 juillet 2014, mise a jour du 31 mai 2015.

212 Daniéle Bourcier, « Données sensibles et risque informatique, de I’intimité menacée a ’identité virtuelle », Curapp,
Questions sensibles, Puf, 1998.
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Protéger plus efficacement ces informations est en effet apparu essentiel, au vu
des risques que leur révélation peut présenter. Qu’il s’agisse de la vie sexuelle, des
croyances religieuses ou encore de I’appartenance politique, ces informations peuvent
constituer une source de discrimination pour les individus, discriminations qui sont
prohibées par 1’article 225-1 du Code pénal. Il est des lors nécessaire que ces donnees
fassent I’objet d’un traitement particulier visant a limiter le nombre de personnes
pouvant y avoir acces afin de limiter ces risques. Surtout, par le rattachement de ces
données au régime juridique des donnees sensibles, les individus peuvent bénéficier

de garanties de protection renforceées.

117. Le quantified-self est directement impacté par 1’établissement de cette
liste de données sensibles. De prime abord, les mesures opérées ou les objets
connectés utilisés ne semblent pas pouvoir révéler certains éléments relatifs par
exemple aux origines raciales, ethniques ou encore religieuses. Mais le rattachement a
ce type de données peut n’étre qu’indirect. Un individu qui suit son alimentation via
une application pourra par exemple renseigner des mesures différentes lors d’une
période de jeline. Cette variation permettra de rattacher indirectement ce type de
données a une confession religieuse?”®. Les applications permettant de suivre
I’évolution d’un régime alimentaire sont par ailleurs susceptibles de révéler les
croyances d’un individu par le renseignement d’aliments proscrits. Bien que ces
applications n’aient pas pour finalit¢ de révéler les croyances religieuses de

I’individu, celles-ci sont donc susceptibles de le faire indirectement.

118. La catégorie des informations relatives a la vie sexuelle est également
fortement impactée par le développement du quantified-self et par son automatisation
via le déploiement des objets connectés. De nombreuses applications permettent en
effet aujourd’hui de relever des mesures aussi variées que la fréquence, la durée ou
encore ’intensité des rapports. Que ces informations soient recueillies directement

274

par un objet connecté“’® ou que celles-ci soient renseignées manuellement par

I’utilisateur dans le cadre d’une application?”, les données collectées permettent de

218 pour un exemple d’application permettant de tenir un journal alimentaire : https://www.myfitnesspal.com/fr
2% https://aruco.com/2014/08/sexfit/
715 https://itunes.apple.com/fr/app/sextrack/id431509019?mt=8
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révéler des informations personnelles directement ou indirectement relatives a la vie

sexuelle des individus.

Les données a caractére sensible recouvrent un nombre important
d’informations relatives a 1’intimité de la personne. Parmi celles-ci, les données
personnelles relatives a la santé font 1’objet d’une catégorie a part, caractérisée par

son imprécision et par les difficultés d’interprétation de la notion.

2. L’absence de définition 1égale des données relatives a la santé

119. Le quantified-self touche directement le domaine de la santé en
permettant par exemple de mieux vivre avec une maladie chronique grace a une
autosurveillance de son état de santé?’®. Un individu a ainsi la possibilité de
numériser son activité physique, sans aucune médiation médicale?”’. Qu’il s’agisse en
effet du cadre de la santé mobile ou de celui du quantified-self a proprement parler,
les objets connectés ont permis, grace a leur banalisation, un recueil facilité de
données relatives a la santé des individus. Envisagées au titre des données sensibles
nécessitant une protection particuliére?’®, les données de santé ont pourtant longtemps
souffert d’une absence de définition légale, entrainant ainsi une acception mouvante

de la notion.

120. Une distinction nécessaire. L’informatisation croissante des différentes
¢tapes de parcours de soins ainsi que l’usage généralis¢é d’ordinateurs au sein de
cabinets médicaux ont rapidement justifié que la notion de donnée de santé fasse
I’objet d’une catégorie particuliére au sein des données sensibles. Des régimes
juridiques, applicables aux traitements ayant pour fin la recherche dans le domaine de
la santé et I’évaluation des pratiques de soins et de prévention, ont été adoptés pour
prendre en compte cette informatisation croissante de la santé. En contrepartie,

I’article 8 de la directive de 1995, procédant en 2004 a une premicre réforme

26 Emmanuel Gadenne, Le guide pratique du Quantified Self. Mieux gérer sa vie, sa santé, sa productivité, FYP éditions,
juin 2012, Paris, 224 p.

217 Renaissance Numérique, D’un systéme de santé curatif a un modéle préventif grace aux outils du numérique, 16
propositions pour un changement de paradigme des politiques de santé, Livre Blanc rédigé sous la direction d’Henri Isaac,
septembre 2014, 123 p.

218 Guy Braibant, Données personnelles et société de I’information, Rapport au Premier Ministre sur la transposition en droit
francais de la directive n°® 95/46, le 3 mars 1998, 292 p.
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d’ampleur de la loi Informatique et Libertés de 1978, est venu inclure les données de

santé aux « catégories de données dont le traitement est en principe interdit »%”°,

121. Une absence de précision. Les données de santé, intégrant la liste des
données sensibles tout en s’en distinguant a certains égards, ont donc fait 1’objet
d’une interdiction de traitement de principe. Une solution similaire a été adoptée par
la Convention 108 du Conseil de I’Europe en son article 6. Pourtant, alors que ces
textes indiquaient que cette catégorie de données nécessitait une protection
particulicre et que leur traitement devait faire 1’objet de garanties supplémentaires,
aucune définition précise n’en a résulté. Tout au plus a-t-on pu trouver certaines

indications quant a I’interprétation a retenir de la notion®®, notamment dans le

rapport explicatif de la Convention 10825,

Selon ce texte, les données de santé couvrent « les informations concernant la
santé¢ passée, actuelle et future, physique ou mentale d’un individu ». Outre cette
acception large, on constate que cette notion peut concerner un individu « bien
portant, malade ou décédé », mais « également les informations relatives a 1’abus
d’alcool ou a la consommation de drogues ». Le groupe de [’article 29 a tenté
d’adopter une approche similaire en faisant référence aux données relatives a
certaines addictions ou encore aux données génétiques de la personne?®?. Pronant
également une acception large de la notion de donnée personnelle de santé, ce groupe
a envisagé « la définition de facon souple afin de pouvoir prendre en compte les
différentes évolutions technologiques »*2. La loi du 20 juin 2018 a consacré,
préalablement a la réécriture du texte, certaines de ces recommandations en incluant

notamment les données génétiques a la loi Informatique et Libertés?,

La doctrine de la CNIL a également permis d’apporter certains éclairages

qguant a la définition a retenir de la notion. Elle a pu confirmer que les informations

1% |bid.

20 5ophie Gambardella, « Une lecture de la jurisprudence de la Cour européenne des droits de I’Homme relative aux données
de santé », RDSS, 2016, p. 271.

1 Conseil de I’Europe, Rapport explicatif concernant la Convention pour la protection des personnes a ’égard du traitement
automatisé des données a caractéere personnel, Convention ouverte a la signature le 28 janvier 1981, Strasbourg, 1981.

282G 29, Document de travail sur le traitement des données a caractére personnel relatives a la santé, contenues dans les
dossiers médicaux électroniques (DME), WP 131, 15 février 2007, p. 8.

23 Article 29 Data Protection Working Party, Advice paper on special categories of data, 4 april 2011.

2% Article 6 (ancien art. 8) de la loi Informatique et Libertés.
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relatives aux addictions, comme celles relatives au tabac, entraient dans le champ de
la définition des données personnelles relatives a la santé?® et elle a également élargi
le spectre de la définition selon les cas d’espéce ; les informations relatives aux
troubles mentaux ont par exemple été intégrées a la catégorie des données de santé a
caractére personnel®®. De telles précisions ont contribué a apporter certains
éclairages supplémentaires quant aux informations recueillies dans le cadre de
I’automesure de soi et la jurisprudence a permis, in fine, d’obtenir des précisions

supplémentaires sur la notion.

B. L’élargissement progressif de la notion de donnée de santé

122. Souffrant d’un manque de définition 1égale permettant de disposer d’une
définition unifiée de la donnée de santé appliquée au domaine des données
personnelles, la jurisprudence est progressivement venue apporter des éclairages sur
la signification de la notion (1). Les arréts rendus ne concernent pas directement le
quantified-self mais ils mettent en lumiére les besoins pratiques relatifs a 1’adoption
d’une définition unifiée de la donnée de santé au sein d’un texte a la force juridique
contraignante. Protectrice dans son principe, 1’analyse retenue se voit désormais
corroborée par 1’adoption du réglement européen et par la derniére modification de la
loi Informatique et Libertés. Présentant une définition large, ces textes ont vocation a
régir un nombre important de situations et permettent ainsi, en théorie, d’englober et

de protéger une multitude d’informations issues du quantified-self (2).

1. Le role protecteur de la jurisprudence

123. Les travaux préparatoires des différents textes en vigueur ainsi que la
doctrine des autorités administratives independantes chargées de la protection des
données ne donnaient a 1’origine que des éclairages partiels sur le traitement des
données personnelles relatives a la santé. La CJUE adoptera la premiére une position
particulierement protectrice envers le traitement de telles données. Celle-ci a en effet

rapidement eu a se prononcer sur l’interprétation de la notion de donnée de santé,

85 CNIL, délib. n°2013-282, 10 oct. 2013.
286 CNIL, délib. n°2006-167, 13 juin 2006.
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suivie de pres par les juridictions nationales francaises et, notamment, par le Conseil
d’Etat.

124. Une interprétation large. L’arrét Bodil Lindqvist du 6 novembre 2003
est I’exemple le plus couramment cité en matiere d’interprétation jurisprudentielle de
la notion. La CJUE a ainsi précisé dans une décision a titre préjudiciel sur
I’interprétation de la directive 95/46/CE que « I’indication du fait qu’une personne
s’est blessée au pied et est en congé de maladie partiel constitue une donnée a
caractére personnel relative a la santé, au sens de 1’article 8, paragraphe 1, de la
directive 95/46 ». La Cour s’est donc prononcée en faveur d’une interprétation large
de la définition relative aux données personnelles de santé, la simple mention d’une
blessure au pied étant suffisante pour retenir cette qualification?®’. Elle a en effet jugé
sur ce point «qu’eu égard a 1’objet de cette directive, il convient de donner a
I’expression « données relatives a la santé » employée a son article 8, paragraphe 1,
une interprétation large de sorte qu’elle comprenne des informations concernant tous

les aspects, tant physiques que psychiques, de la santé d’une personne » 2%,

Cette interprétation large de la notion a été suivie par les juridictions
francaises et notamment par le Conseil d’Etat en matiere de données dites
administratives. Ce dernier a eu 1’occasion, a plusieurs reprises, d’apporter certaines
précisions concernant la définition, quitte parfois a y apporter des limites. Il
considere par exemple que le fait qu’un enfant handicapé soit scolaris¢ dans une
classe spéciale est une donnée de santé lorsque la mention « permet d’identifier
immédiatement la nature de 1’affection ou du handicap propre a 1’éléve concerné ». Il
refuse pourtant de parvenir & la méme conclusion lorsqu’un éléve est scolarisé dans
une structure de soins mais qu’il n’y a pas de précisions supplémentaires sur le type

d’affection dont souffre 1’éleve?®.

La solution est fondée sur les possibilités de
déterminer avec précision 1’affection dont souffre la personne. Le simple fait de
savoir que celle-ci fait I’objet de soins, en ’absence de précisions, ne permet donc

pas de retenir la qualification de donnée de santé. La solution, bien que

%7 Rudolphe Munoz, « Internet et la protection des données personnelles : un élargissement du champ d’application de la
directive 95/46/CE », Communication Commerce électronique, n°4, Avril 2004, comm. 46.

28 CJUE, C-101/01, Bodil Lindgvist, 6 novembre 2003, para. 51.

2 CE, 19 juillet 2010, n° 317182, publié au recueil. Voir aussi en ce sens : CE, 19 juillet 2010, n°® 334014.
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compréhensible, semble discutable car elle est susceptible de donner une indication

quant a 1’état de santé et laisse de plus les tiers préjuger de 1’affection éventuelle.

125. L’absence de définition précise. La solution retenue par le Conseil
d’Etat fait que la seule indication des mentions relatives a la structure de soins —
hopital, établissement spécialisé — sans autre indication sur la nature méme des soins
apportés ne releve pas du domaine des données personnelles de santé, telles qu’elles
sont prévues par la loi Informatique et Libertés®°. L’absence de précision sur la
nature de l’affection ne permet pas d’intégrer les données collectées aux données
relatives a la santé. Cette solution a permis d’apporter certaines précisions sur le
spectre des données qui peuvent étre intégrées aux données de santé mais elle n’a pas
permis d’en donner une définition objective. Le RGPD, en proposant une définition
élargie, est venu dissiper tout doute quant a I’acception du terme de donnée

personnelle de santé.

2. Le ré6le protecteur du reglement européen

126. La définition large de la donnée de santé. Le Reglement général
européen sur la protection des données personnelles adopté en avril 2016 vient
modifier de facon substantielle 1’approche du sujet de la protection des données et
notamment des données sensibles relatives & la santé?®l. Se placant dans la droite
lignée de I’interprétation retenue par la jurisprudence européenne, le texte propose
une conception large de la notion de donnée de santé visant & englober un nombre

important d’informations?%,

Conformément a I’article 4 du Réglement, sont dorénavant considérées comme
des données concernant la santé les « donnees a caractére personnel relatives a la
santé physique ou mentale d'une personne physique, y compris la prestation de
services de soins de santé, qui révelent des informations sur I'état de santé de cette
personne ». Les informations visées, en plus d’étre directement listées, sont

complétées par le considérant 35. Celui-ci, plus exhaustif et détaillé, apporte des

20 AJDA 2010, p.1454, comm. M.-C. de Montecler.
21 Jeanne Bossi Malafosse, « Le reglement européen et la protection des données de santé », Dalloz IP/IT, 2017, p. 260.
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précisions importantes concernant la délimitation de la notion et celles-ci sont
susceptibles de concerner directement le quantified-self. Surtout, ce considérant
permet de mieux comprendre I’orientation voulue par le texte, le premier a valeur

juridique contraignante a proposer une définition du terme?®,

Selon le considérant 35, «les données a caractere personnel concernant la
santé devraient comprendre I'ensemble des données se rapportant a I'état de santé
d'une personne concernée qui révelent des informations sur I'état de santé physique ou
mentale passé, présent ou futur de la personne concernée [...] et toute information
concernant, par exemple, une maladie, un handicap, un risque de maladie, les
antécédents medicaux, un traitement clinique ou I'état physiologique ou biomédical
de la personne concernée, indépendamment de sa source, qu'elle provienne par
exemple d'un médecin ou d'un autre professionnel de la santé, d'un hopital, d'un

dispositif médical ou d'un test de diagnostic in vitro ».

127. Une définition applicable a I’automesure. Cette définition renouvelée
de la notion de données de santé permet d’étendre le spectre de la protection permise
par le texte. La majorité des parameétres mesurés dans le cadre d’une application de
quantified-self sont relatives au bien-étre mais les données collectées sont aussi
susceptibles de « fournir des informations sur 1’état de santé de ’utilisateur »?%,
Ainsi, le groupe de I’article 29 a eu ’occasion de préciser, dans le contexte de
I’adoption de ce nouveau réglement, différentes interprétations des données
susceptibles d’entrer dans le champ d’application de la définition. A ce titre, le
spectre large des données relatives a la santé permet par exemple d’englober des
informations telles que celles en rapport avec la pression sanguine, le rythme
cardiaque ou encore le taux de glucose dans le sang, éléments évidemment

susceptibles d’étre relevés dans le cadre du quantified-self. Par exemple, la montre

22 Estelle Brosset, « Le droit a I'épreuve de la e-santé : quelle connexion du droit de I'Union européenne ? », RDSS, Dalloz,
2016, p. 869.

2% Jonathan Vayr, « Les données de santé : un enjeu pour le futur », Petites affiches, 16 septembre 2016, n° 185-186, p. 4.

24 AFCDP, « Quantified-Self connecté et Informatique & Libertés », Synthése des travaux du sous-groupe « Quantified
Self » du groupe de travail « Données de santé » de 1’Association Francaise des Correspondants aux Données Personnelles,
Novembre 2015.
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connectée de 4°™® génération d’Apple, lorsqu’elle est connectée a une application

dédiee, permet d’enregistrer un électrocardiogramme.

128. L’inclusion des données génétiques. Le reglement européen ne se limite
pourtant pas au seul domaine des donnees de santé a proprement parler. Il définit
également les données génétiques, « relatives aux caractéristiques génétiques
héréditaires ou acquises d'une personne physique qui donnent des informations
uniques sur la physiologie ou I'état de santé », et les données biométriques, « résultant
d'un traitement technique spécifique, relatives aux caractéristiques physiques,
physiologiques ou comportementales d'une personne physique »?%. Une prise en
considération de ces éléments dans un texte juridique a valeur contraignante n’est pas
sans incidence sur les récents développements de 1’automesure connectée. On assiste
ainsi depuis peu au développement d’un quantified-self fondé sur I’analyse du
patrimoine génétique de 1’individu afin de lui proposer des programmes de coaching
adapté?®®, Un test ADN est d’abord réalisé par I’individu afin que la société proposant
le service lui fournisse des conseils d’entrainement adaptés. Les dispositifs connectés
de quantified-self pourront dés lors étre utilisés, en complément, afin de suivre la
progression de 1’individu. Les données génétiques ainsi collectées, traitées et
réutilisées par un individu ou une application sont des lors protégées par la

réglementation au titre des données sensibles.

Le spectre élargi des données de santé présenté par le RGPD permet désormais
d’intégrer un nombre important de situations. Les mesures réalisées par des objets
connectés et des applications peuvent tout a fait entrer dans cette catégorie.
Cependant, en dehors de cette définition lIégale a proprement parler, le contexte de
production de la donnée — données médicales provenant d’une structure de soins —

permet de qualifier celle-ci et de la rattacher a une catégorie juridique précise.

25 Article 4, Réglement (UE) 2016/679.
2% pour plus d’informations sur ce point, voir par exemple : https://www.genetrainer.com/
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82. Une qualification fonction du contexte de production de la donnée

129. Le quantified-self s’inscrit — tout en en bousculant les frontiéres — dans un
ensemble plus vaste, relatif au bien-étre mais également a la santé connectée et a la
santé mobile. Les objets connectés et les applications proposées a la vente ou au
téléchargement dans le cadre de 1’automesure de soi ont en effet un large spectre et
peuvent ainsi étre utilisés dans des configurations différentes. Les données
personnelles relatives a la santé ne sont donc pas uniquement qualifiées comme telles

en fonction de la définition qui en est donnée par la loi Informatique et Libertés?’.

En effet, malgré des criteres de définition larges, certains éléments permettent
de qualifier plus précisément les données issues d’objets ou d’applications
développés dans le cadre du quantified-self. Dans certains cas, 1’origine ou le
contexte dans lequel cette information est créée — clinique et hoépital par exemple —
permettront de déterminer sa qualification (A). Dans d’autres hypothéses, en
revanche, le fait qu’une donnée puisse in fine révéler des éléments qui sont relatifs a

la santé de I’individu entrainera sa qualification de donnée de santé (B).

A. La donnée médicale stricto-sensu

130. Le quantified-self et les outils permettant sa mise en ccuvre — objets
connectés et applications — brouillent les frontiéres entre le domaine du bien-étre et
celui de la santé en permettant une collecte de données relative aux deux domaines?®,
Des questions relatives a la qualification peuvent dés lors survenir, mais il y a un
domaine dans lequel la répartition est strictement identifiée. En effet, dans le domaine
strictement médical, une donnée va recevoir la qualification de donnée de santé et
donc de donnée sensible non pas en fonction de 1’objet utilisé pour la collecte (1),
mais en raison du cadre particulier dans lequel elle est créée, ce cadre pouvant faire

appel a des dispositifs de quantified-self (2).

27 | °article 6 de la loi renvoi a la définition donnée par le RGPD.
2% |nstitut Montaigne, Big Data et objets connectés, Faire de la France un champion de la Révolution Numérique, avril
2015, p. 69.
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1. L’indifférence de principe de I’objet utilisé pour la collecte

131. Le lien entre patient et médecin. Le quantified-self est généralement
percu comme une méthode d’automesure réalisée dans un cadre strictement privé et
géneralement ludique. Pourtant, les objets connectés ainsi que certaines applications
font de plus en plus le lien aujourd’hui entre I’individu et son médecin, a tel point
qu’ils peuvent désormais s’inscrire dans le cadre d’un parcours traditionnel de soins
et « constituer des outils complémentaires utiles a la prise en charge des patients »2%,
Qualifiée d’ubimédecine, cette pratique repose sur une collecte quasi-permanente de
données de santé par les individus qui vont les transmettre, en différents lieux et a

différents moments, a des médecins ou hébergeurs de données3®,

132. Le recours aux dispositifs médicaux. Certaines sociétés spécialisées ont
proposé a la vente des objets connectés et des applications permettant de collecter des
données de santé, et ce sous la supervision et le controle d’un médecin ou d’un
établissement de santé. Le tensiométre connecté est a ce sujet un exemple topique’*.
Celui-ci permet a un individu de prendre directement sa tension artérielle chez lui et
d’afficher les résultats en direct sur une application mobile. Ce dispositif connecté
permet également de transmettre les données collectées au médecin, afin d’établir un

suivi a distance de certaines mesures3®,

Les objets connectés relatifs a la santé
brouillent dés lors les frontiéres classiques entre quantified-self, bien-étre et santé
mobile : les dispositifs et applications dédiées peuvent potentiellement se voir

appliquer la qualification de dispositif médical.

Le régime juridique applicable aux dispositifs médicaux, largement régi par les
textes européens®®, a été codifié dans 1’ordre interne a I’article L. 5211-1 du Code de
la santé publique qui en donne par la méme occasion une définition. Selon cet article,
on entend par dispositif médical « tout instrument, appareil, équipement, matiére,

produit, a I'exception des produits d'origine humaine, ou autre article utilisé seul ou

29 Conseil national de 1’Ordre des médecins, Santé Connectée, De la E-santé & la santé connectée, Le Livre Blanc du
Conseil national de I’Ordre des médecins, janvier 2015, p. 6.

30 Margo Bernelin, « La médecine connectée : interrogations et renouveau pour le droit international de la santé », RDSS,
2018, p. 1007.

301 Voir par exemple le tensiométre connecté BPM Core de la firme Withings.

302 https://www.aphp.fr/contenu/ap-hp-deux-nouveaux-dispositifs-pour-des-patients-atteints-dhypertension-arterielle

303 \oir notamment : directive 93/42/CEE du Conseil, du 14 juin 1993, relative aux dispositifs médicaux.
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en association, y compris les accessoires et logiciels nécessaires au bon
fonctionnement de celui-ci, destiné par le fabricant a étre utilisé chez I'nhomme a des
fins médicales et dont I'action principale voulue n'est pas obtenue par des moyens
pharmacologiques ou immunologiques ni par métabolisme, mais dont la fonction peut
étre assistée par de tels moyens ». Le champ d’application de la 1égislation relative
aux dispositifs médicaux a été récemment étendu par la directive 2007/47/CE qui a
fait entrer dans la définition des dispositifs médicaux le logiciel destiné a étre utilisé
a des fins diagnostiques ou thérapeutiques. La qualification de dispositif médical,
réalisée sous la surveillance de 1’Agence nationale de sécurité du médicament et des
produits de santé, entraine son marquage « CE » avec la conséquence de « devoir
satisfaire a un certain nombre de critéres destinés a vérifier la qualité du

dispositif »*% au regard notamment d’exigences de sécurité et de performance3®.

133. Une qualification fonction de la finalité. La qualification de dispositif
médical — objet ou logiciel — reléve par ailleurs d’une casuistique, fonction de la
finalité du dispositif et partant, de la volonté du fabricant3®. Il n’est ainsi pas
suffisant que le dispositif soit utilisé dans un contexte médical®"’, encore faut-il que
celui-ci soit destiné par son fabricant & un usage spécifiquement médical®%®. Un objet
visant simplement a augmenter son activité physique, sans que son créateur lui ait
attribué une quelconque finalité médicale, ne pourra recevoir la qualification de
dispositif médical. Tout au plus, un tel objet pourra étre présenté comme ayant un
bénéfice pour la santé, au sens de 1’article L. 5122-15 du Code de la santé publique.
L'Agence nationale de sécurité du médicament et des produits de santé peut dés lors
interdire la publicité de ceux-ci lorsqu'il n'est pas établi que lesdits objets, appareils et
méthodes, possedent les propriétés annonceées.

134. L’absence de précision sur la nature des données. Les dispositifs

connectés de quantified-self peuvent donc tout a fait recevoir la qualification de

304 Jean Bossi Malafosse, « A partir de quand peut-on qualifier un logiciel de dispositif médical ? », Dalloz IP/IT, 2016, p.
82.

305 Cf., infra, n° 183.

36 paul-Anthelme Adéle, Sonia Desmoulin-Canselier, « Droit des dispositifs médicaux : vers une réforme ou un simple
réaménagement ? », RDSS, 2016, p. 930.

307 Décision de I'ANSM du 12 janv. 2015 portant suspension de mise sur le marché, de mise en service, d'exportation et de
distribution du produit Infocament intégrant un module de compression d'images au format Waaves, fabriqué et mis sur le
marché par la société CIRA, JO 10 févr. 2015.

308 CJUE, 22 novembre 2012, Brain Products GmbH c. BioSemi VOF, aff. C-219/11.
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dispositif médical, a condition de répondre aux exigences posées par la
reglementation européenne. Pourtant, cette qualification ne donne pas forcément
d’indications claires quant a la nature des données qui seront collectées par le
dispositif en question. Comme le précise en effet le G29%%°, la qualification de donnée
de santé n’est pas tributaire de 1’objet utilis¢é pour procéder a la collecte. Le
considérant 35 du Réglement européen sur la protection des données confirme cette
indifférence de principe de 1’objet en indiquant qu’une donnée de santé peut étre
qualifiée comme telle, indépendamment de sa source, qu’elle provienne par exemple

d’un dispositif médical ou d’un test de diagnostic in vitro.

Les dispositifs médicaux ont ainsi vocation & étre inclus au spectre des
dispositifs permettant de collecter des données de santé. Mais, indépendamment de la
question de savoir si la mesure provient d’un dispositif médical, les capteurs et
applications « librement disponibles sur le marché » peuvent également collecter des
données de santé®% Une donnée peut ainsi recevoir la qualification de donnée de
santé, sans prise en considération systématique de son moyen de production,
confirmant ainsi qu’une donnée relative a la santé peut étre issue d’un dispositif
d’automesure. La qualification de donnée de santé ne dépendant pas de 1’objet utilisé¢
pour sa collecte, c’est dés lors vers le cadre de production de la donnée qu’il faudra
en théorie se tourner pour déterminer avec précision et certitude la nature des données

collectées.

2. Une qualification fonction du cadre de création de la donnée

135. Le groupe de I’article 29, devant la complexité a établir avec certitude
une définition des données sensibles et particulierement des données sensibles
relatives a la santé a, avec I’avénement du Reéglement européen sur la protection des
données, rapidement tenu a identifier une catégorie particuliére de données de santé.
Cette catégorie de données relatives a la santé, que 1’on peut qualifier de données

médicales, désigne les données relatives a 1’état de santé physique ou mental d’une

309 G29, Annex — Health data in apps and devices, 5 février 2015.
310 |bid.
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personne et qui sont recueillies dans un contexte médical par des professionnels de

santé.

136. L’information obtenue dans le cadre d’ume structure de soins.
L’interprétation donnée par le regroupement des autorités de protection européennes
permet des lors de voir que si des hésitations peuvent apparaitre entre la qualification
de donnée personnelle simple ou celle de donnée de santé, c’est cette derniére qu’il
faudra retenir lorsque l’information est obtenue dans le cadre d’une structure de
soins. Cette solution est également celle retenue par le Conseil de I’Europe dans
I’annexe a la recommandation relative a la protection des données médicales et qui
considere que celles-ci ne peuvent étre collectées et traitées que par des
professionnels de santé3'l. Le cercle restreint des personnes pouvant traiter de telles
données est lié a la nature de celles-ci : données sensibles, elles ne peuvent étre

collectées que par des personnes habilitées.

Le réglement européen consacre cette analyse en faisant lui-méme mention des
données produites dans ce cadre comme étant des données personnelles relatives a la
santé. Le considérant 35 déja mentionné inclut a ce titre « les informations sur la
personne physique collectées lors de ’inscription de cette personne physique en vue
de bénéficier de services de soins de santé ». Dans le prolongement de cette
constatation, «un numéro, un symbole ou un élément spécifique attribué a une
personne physique pour I’identifier de maniére unique a des fins de santé » font

également partie des informations incorporées a la définition.

137. Distinguer les données créées dans un cadre médical des autres données
relatives a la santé permet de mieux en délimiter le cadre et la portée. En effet,
raisonner non plus a partir de la nature intrinséque de 1’information contenue dans la
donnée mais a partir du cadre dans lequel celle-ci est créée, permet de passer outre la
tache souvent complexe visant a déterminer si une donnée a vocation a étre qualifiée
ou non de donnée de santé. Le but recherché est donc celui de pouvoir retenir la

qualification de donnée de santé pour une donnée qui, dans un contexte différent,

811 Conseil de I’Europe, Annexe a la recommandation n° R (97) 5 du Comité des ministres aux Etats-membres relative a la
protection des données médicales, adoptée par le Comité des ministres le 13 février 1997, lors de la 584™ réunion des
délégués des ministres.
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aurait recu une autre dénomination. Alors que dans un cas, un coureur relevant son
rythme cardiaque grace a une application mobile ne sera pas créateur d’une donnée de
santé, la qualification juridique a apporter sera différente si cette mesure est réalisée

par un médecin dans le cadre d’un traitement pour 1’arythmie cardiaque.

138. La définition de la donnée de santé identifiée sous 1’angle médical n’est
pas sans rapport avec le déploiement de solutions connectées dans le cadre du
quantified-self. Ce dernier n’est effectivement plus simplement réservé au domaine
privé et peut tout a fait s’intégrer au sein d’un parcours de soin co-Supervisé par un
professionnel de santé3!2. Pourtant, le quantified-self demeure & I’heure actuelle
principalement utilisé dans un cadre privé par des individus soucieux de mesurer leur
bien-étre, ce qui n’empéche pas de retenir la qualification de donnée de santé, mais

entendue cette fois lato sensu.

B. La donnée de santé lato-sensu

139. Qu’il s’agisse de la jurisprudence nationale et européenne ou encore du
nouveau Reglement européen sur la protection des données, les différents éléments
composant aujourd’hui la réglementation Informatique et Libertés permettent
d’affirmer que les données et outils — applications ou objets connectés — utilisés dans
le cadre du quantified-self sont en principe pris en compte par la réglementation. A
titre d’exemple, D’interprétation du G29 proposée en février 2015 concernait
spécifiqguement la définition des données de santé en relation avec le mode de vie et
les applications de bien-étre. Si I’on peut désormais constater une inclusion des
données brutes collectées dans le cadre de 1’automesure connectée et des conclusions
relatives a 1’état de santé d’une personne (1), il faut voir que le principe de finalité
annoncé du traitement permet, a ’image de la solution retenue pour les dispositifs

médicaux, de qualifier la donnée collectée (2).

%12 Melanie Swan, « The quantified-self, Fundamental Disruption in Data Science and Biological Discovery », MS Futures
Group, Palo Alto, California, Big Data 2013, p. 85-99.
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1. Données brutes et conclusions relatives a I’état de santé

140. Les conditions générales d’utilisation de certains dispositifs ou
applications renseignent parfois sur la qualification a retenir des données collectées.
Par exemple, les tensiometres connectés les plus répandus sur le marché indiquent
clairement collecter des données de santé®'® et il en va de méme pour certains
bracelets connectés ou trackers d’activité dont les politiques de confidentialité font
une référence claire aux données de santé3!4. Les informations collectées grace a ces
outils numériques s’insérent ainsi parfaitement dans la définition large qui est

présentée par le Réglement européen.

141. Des données sans lien apparent avec la santé. Cependant, en dehors des
informations directement relatives a la santé d’un individu, les objets et autres
applications de 1’écosystéme du quantified-self ont vocation a relever des données qui
n’ont en apparence aucun lien avec la santé : des données dites brutes ou isolées,
telles que le nombre de pas parcourus ou le nombre de calories ingérées, sont donc
collectées par les outils employés pour I’automesure. Le croisement de ces données,
souvent insignifiantes, permet pourtant a 1’individu de bénéficier de différents retours
sur son activité physique ou corporelle afin d’améliorer son bien-&tre, ce qui est un
des objectifs affirmés du quantified-self*®. Mais le croisement de ces données brutes
permet également d’en extraire des constantes qui sont relatives non seulement au
bien-étre de I’individu mais également et in fine a sa santé. Ainsi, les données brutes
peuvent étre utilisées en tant que telles mais elles peuvent également étre combinées
ou croisées avec d’autres données afin de tirer des conclusions sur I’état de santé ou

sur les risques pour la santé d’une personne.

Cette capacité technique permise par les différents outils d’automesure
connectée favorise déja, a partir de données non-identifiantes, la révélation de
données a caractere personnel. L’application de ce mécanisme au domaine de la santé
a incité la Commission européenne, dés 2015, a demander au groupe de travail de

I’article 29 certaines clarifications quant a la qualification des données issues

313 https://itunes.apple.com/fr/app/ihealth-myvitals/id566815525?mt=8
314 https://www.mykronoz.com/fr/fr/privacy-policy/
315 Gina Neff, Dawn Nafus, Self-Tracking, The MIT Press Essential Knowledge series, The MIT Press, June 2016, 248 p.

- 119 -



UNIVERSITE PARIS II
o LANNA Maximilien| These de doctorat | décembre 2019

d’applications et d’objets connectés relatifs au bien-étrel®. Le groupe de travail,
anticipant la solution retenue par le Réglement européen concernant le caractére large
de la notion de donnée de santé, a dés lors apporté certaines précisions relatives aux
données qui, si elles ne révelent pas directement des informations relatives a la santé
de I’individu, sont susceptibles de donner des indications relatives a 1’état de santé

lorsqu’elles sont croisées.

142. Le G29 considérait alors que des données qui n’étaient pas susceptibles
d’apporter des informations concernant la santé d’un individu devaient cependant étre
comprises comme telles a partir du moment ou combinées avec d’autres, traitées
ultérieurement a d’autres fins ou encore transférées a un tiers, elles permettaient de
tirer des conclusions sur I’état de santé d’une personne. Une solution similaire avait
été également dégagée concernant non plus la donnée a proprement parler, mais la
conclusion relative a I’état de santé de la personne elle-méme. C’est non seulement la
donnée brute qui doit étre traitée comme une donnée de santé, mais également la

conclusion tirée sur 1’état de santé, peu importe que celle-ci soit juste ou pertinente.

143. Une conception large conforme au cadre européen. L’analyse adoptée
par le groupe de travail de ’article 29 en 2015 est conforme a la solution finalement
retenue par le Réglement européen. L’article 4 relatif aux définitions ne I’indique
pas directement mais le considérant 35 précise qu’une donnée a caractére personnel
concernant la santé comprend « les informations sur 1’état de santé physique ou
mentale passé, présent ou futur de la personne concernée ». Cela permet donc d’y
inclure les données contribuant a tirer une conclusion sur 1’état de santé d’une
personne, telles que celles qui sont relevées dans le cadre de 1’automesure. Des lors,
les conclusions du G29 ont permis d’apporter de nouvelles réponses sur la
délimitation du spectre des données de santé issues du quantified-self. Ce dernier, a
travers les nouveaux moyens de collecte et de traitement de données utilisés a donc
une influence sur les définitions employées par la réglementation et contribue ainsi a

leur évolution. Pourtant et malgré ces précisions, c’est in fine a la finalité pour

316 pour plus de précisions sur ce point, voir la réponse d’Isabelle Falque-Pierrotin a Paul Timmers, alors directeur de la
Direction générale des réseaux de communication, du contenu et des technologies de la Commission européenne (DG
CONNECT), consultable a cette adresse: http://ec.europa.eu/justice/data-protection/article-29/documentation/other-
document/files/2015/20150205_letter_art29wp_ec_health_data_after_plenary_en.pdf
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laquelle ces données sont collectées et traitées qu’il faut faire référence pour

évacuer tout doute quant a la qualification a retenir.

2. Le recours éventuel a la finalité du traitement

144. La problématique posée par le quantified-self réside principalement dans
I’interprétation a retenir d’une information qui peut étre soumise a deux qualifications
juridiques, entre donnée personnelle et donnée personnelle relative a la santé. Le
contexte dans lequel I’information est créée permet d’apporter des indications
supplémentaires quant a la qualification a retenir. A ce titre, la CNIL a déja eu
I’occasion de faire référence a la finalité du traitement des données collectées pour

déterminer avec précision la nature d’une donnée personnelle.

Ainsi, dans une délibération relative a un projet d’arrété portant autorisation
d’un traitement automatisé de données a caractére personnel dénommé « gestion
informatisée des procédures d’immigration » (GIPI), et visant a la mise en ceuvre
d’un fichier concernant les ressortissants étrangers contrdlés a 1’occasion du
franchissement de la frontiére, la CNIL a eu a se prononcer sur la nature des données
collectées dans le cadre d’un examen osseux visant a déterminer 1’age des personnes

concernées, en ’absence de tout document d’identité3’,

145. Le critére relatif a I’objet du traitement. La CNIL, pour déterminer la
qualification a retenir de la donnée issue de 1’examen osseux, fait référence au
critere de I’objet du traitement. Ce dernier ayant simplement vocation a déterminer
I’age des personnes concernés, elle estime que « la date et le résultat de I’examen ne
constituent pas des données sensibles au sens de 1’article 8 de la loi du 6 janvier
1978 modifiée ». La finalité du traitement a donc permis, dans ce cas, de determiner
la nature méme de la donnée. Cette dernieére n’ayant pas pour objet de déterminer
I’état de santé de la personne mais seulement son age, la qualification de donnée de

santé doit étre écartée, en 1’absence de toute finalité sanitaire ou médicale.

817 CNIL, délib. n°2012-431 du 6 décembre 2012 portant avis sur un projet d’arrété portant autorisation d’un traitement
automatisé de données a caractére personnel dénommé « gestion informatisée des procédures d’immigration » (GIPI).
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Le document du groupe de travail de 1’article 29 relatif aux données de santé
issues d’applications et de dispositifs connectés proposait une analyse similaire en
faisant référence a 1’usage qu’il est prévu de faire des données collectées®!®, Cette
solution a également été explicitée par 1’ Association francgaise des Correspondants a
la protection des Données a caractere personnel qui a considéré — spécifiquement
dans le cas du quantified-self — « qu’une méme donnée pourra éventuellement étre
considérée comme une donnée & caractére personnel relative au « bien-étre » ou
comme une «donnée de santé» en fonction de son contexte

d’utilisation/d’interprétation et de ses destinataires »%°,

L’AFCDP a considéré a ce titre que les données collectées grace a une
application de quantified-self et dont la ou les finalités visent a déduire des
conclusions sur I’état de santé de la personne concernée ou des risques pour sa santé
devaient étre considérées comme des données de santé. L’exemple d’une donnée de
fréquence cardiaque a été avancé, permettant de distinguer entre « la simple donnée
personnelle recueillie par un sportif qui mesure ses propres performances et la donnée
de santé recueillie par le cardiologue qui le suit en tant que patient »*°. Ces solutions,
bien qu’en apparence conformes aux utilisations qui seront faites des données, sont
pourtant révélatrices des limites propres aux définitions actuellement proposées et qui

sont ainsi porteuses d’insécurité juridique.

146. Conclusion du chapitre. Le cadre juridique relatif aux données
personnelles, y compris aux données personnelles de santé, a fait I’objet d’évolutions
progressives. Des définitions au spectre suffisamment large ont da étre adoptées pour
prendre en compte les données issues d’objets connectés et d’applications de
quantified-self. Le renouvellement des instruments juridiques employés au niveau
européen a également permis d’intégrer les évolutions techniques relatives a la

numérisation des activités du corps humain. Ainsi, les définitions proposées par les

318 En anglais dans le texte : « To assess this, it does not suffice to look at the character of the data as is. Their intended use
must also be taken into account, by itself, or in combination with other information » - « Pour évaluer cela [1’état de santé de
la personne], il ne suffit pas de se pencher sur la nature méme de la donnée. L’utilisation qui sera faite de cette donnée doit
étre prise en considération, seule ou en relation avec d’autres données ».

319 Association frangaise des Correspondants a la protection des Données a caractére personnel, Quantified Self connecté et
Informatique & Libertés, Synthése des travaux du sous-groupe « Quantified Self » du groupe de travail « Données de santé »
de I’AFCDP, Novembre 2015, version 10.3 finale, p. 18.

320 |pid.
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différents textes et les différentes interprétations qui en ont été faites devraient en
théorie permettre a 1’écosystéme d’automesure d’étre pris en compte par la
réglementation. En effet, les données qui sont relevées dans le cadre de I’automesure
sont identifiées et le quantified-self, permettant la collecte de données a caractére
personnel et de données a caractere personnel sensibles éventuellement relatives a la
santé, ne semble dés lors pas nécessiter la création d’une nouvelle catégorie de

donnée qui lui serait propre.

Cependant, I’automesure concourt dans la pratique a la remise en question des
définitions qu’elle a elle-méme contribué a faire évoluer®?!, On observe ainsi une
reconsidération de la distinction traditionnelle entre donnée personnelle, donnée
sensible ou donnée sensible relative a la santé. Or, cet enjeu relatif & la qualification
juridique des données traitées n’est pas sans conséquence : cette qualification va
permettre I’application du régime juridique protecteur adéquat et contribuer, in fine, a
la protection des droits des individus. Ainsi, I’automesure a vocation, dans certains
cas, a dépasser le cadre des qualifications retenues et a en brouiller les frontiéres,
entrainant des lors des incertitudes quant a la nature et au régime juridique des

informations traitées.

321 Cf. supra, n° 142.
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CHAPITRE Il — LA CLASSIFICATION INCERTAINE DES
DONNEES TRAITEES

147. Le régime juridique relatif a la protection des données a caractére
personnel repose sur [’identification et la qualification préalable de telles
informations. Celui-ci a donc vocation a s’appliquer dés lors qu’une opération de
traitement porte sur « toute information relative a une personne physique identifiée ou
qui peut étre identifiée, directement ou indirectement, par référence a un numéro
d’identification ou a un ou plusieurs éléments qui lui sont propres »%?2, Cette
définition générale des données est complétée aux articles 6 et suivants de la loi de
1978 réécrite ainsi qu’aux articles 9 et suivants du Réglement général qui sont relatifs
tous deux aux traitements portants sur des catégories particulieres de données a
caractére personnel. Ces dispositions permettent d’identifier une catégorie
particuliére de données a caractére personnel, relative aux informations identifiantes
sensibles portant sur un individu. Le régime juridique applicable a cette catégorie de
données met en ceuvre une protection renforcée fondée sur une interdiction de
principe du traitement. L’objectif de ces dispositions est de ne permettre qu’un
traitement exceptionnel de données réputées sensibles et relatives a des éléments

relevant de I’intimité profonde ou de la santé de la personne.

Les informations collectées par les objets connectés ne présentent en théorie
pas de caractere particulier nécessitant la création d’une nouvelle catégorie de
données. Identifiées par la réglementation, celles-ci sont en apparence efficacement
protégées par les regles en vigueur lorsqu’elles font I’objet d’un traitement. Cette
adéquation de principe du cadre juridique actuel est également confortée dans son
applicabilité par les précisions apportées par la jurisprudence ainsi que par le
Réglement européen sur les éléments relevant de la notion de données sensibles.
Pourtant, la classification actuelle des données a caractere personnel, confrontée a la

pratique de 1’automesure, est susceptible d’amoindrir la portée de la protection

322 Article 2, loi n° 78-17 du 6 janvier 1978 relative a I'informatique, aux fichiers et aux libertés.

-125 -



UNIVERSITE PARIS II
o LANNA Maximilien| These de doctorat | décembre 2019

conférée aux personnes concernées par des traitements de données. Celle-ci, reposant
sur une distinction entre données a caractére personnel au sens premier du terme et
données a caractére personnel sensibles, est précarisée par 1’architecture méme des

moyens de collecte et de traitement mis en ceuvre dans le cadre du quantified-self.

148. Une confusion sur la nature des données collectées. La pratique du
quantified-self a en effet pour particularité de procéder a une collecte étendue de
données complémentaires et de nature différente. Or, la corrélation de ces différentes
informations et la routinisation des opérations de collecte a tendance a remettre en
cause la distinction établie entre données personnelles classiques et données
sensibles. En effet, des données ne présentant pas de caractére sensible lors de leur
création sont susceptibles, par accumulation, de révéler des éléments relevant de la
qualification et du régime juridique des données sensibles. Cette capacité
d’interconnexion de données n’est, a I’heure actuelle, que partiellement prise en
compte par la réglementation. Surtout, celle-ci ne fait aucune référence a la notion de
« bien-étre », finalité premiere de la pratique de I’automesure. Ainsi, en dehors du
volume, du croisement ou de 1’interconnexion, ces données dépassent dans certains
cas, par leur caractere protéiforme et leur nature ambivalente, la distinction établie

par la réglementation.

Une application servant a compter le nombre de calories ingérées chaque jour
par une personne pourra ainsi permettre le recueil de deux types de données : donnée
a caractere personnel simple dans le cas d’un individu suivant un régime ou donnée a
caractere personnel sensible lorsqu’une telle application sert a surveiller 1’état de
santé d’un individu en surpoids. La question de la qualification de la donnée est posée
au regard notamment du contexte de création de la donnée, entre amélioration du
bien-étre dans un cas et surveillance de 1’état de santé dans 1’autre. Pourtant,
I’information relevée dans ces deux contextes, bien qu’identique, sera éventuellement

soumise a des régimes juridiques distincts et a des degrés de protection différents.

149. Une confusion sur la nature des dispositifs employés. Le
développement progressif d’un véritable écosystéme de santé connectée est également
a méme de précariser le cadre juridique applicable. Les rapports entre e-health (santé

connectée), m-health (santé mobile), quantified-self et télémédecine sont de nature a
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semer le doute sur les rapports entre les activités opérées dans ces différents cadres et
leurs implications au regard de I’ensemble de la réglementation relative a
I’informatique et aux libertés. Ces différents éléments, souvent complémentaires mais
¢galement utilisés de mani¢re autonome, permettent la création d’un nombre

important de données, utilisés dans des cadres et pour des finalités différentes.

150. Par ailleurs, le cadre juridique particulier auquel sont soumis les
dispositifs médicaux connectés, dont les caractéristiques se rapprochent souvent des
objets connectés destinés au grand public et utilisés dans le cadre du quantified-self,
est également de nature a ajouter une couche de complexité supplémentaire a la
protection des données a caractere personnel sensibles. Cette complexité croissante
des eléments relatifs a la santé connectée, ainsi que leurs implications au regard du
quantified-self, permet de révéler la frontiére poreuse qui existe entre données
personnelles et données de santé (section 1), tout en montrant les insuffisances du

recours au principe de finalité dans la mise en ceuvre de cette distinction (section 2).
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SECTION I - LA FRONTIERE POREUSE ENTRE DONNEES
PERSONNELLES ET DONNEES DE SANTE

151. La pratique de 1’automesure, par les rapports qu’elle peut entretenir avec
d’autres dispositifs de santé connectée, fragilise le cadre juridique applicable aux
traitements de données. En [’absence d’¢léments clairs permettant de trancher
d’éventuels conflits de qualification, certaines données pourraient étre
insuffisamment protégées, contribuant au risque informationnel pesant sur les
individus. A 1’inverse, des données non-sensibles relevant du régime général de
protection pourraient faire 1’objet de mesures protectrices injustifiées. Or cette
protection a maxima d’informations courantes pourrait potenticllement freiner les
capacités d’innovation de certains services par la mise en ceuvre d’un régime

juridique trop contraignant.

Entre limitation de la protection pour I’individu d’un c6té et limitation de
I’innovation et des bénéfices pour la santé de 1’autre, les hésitations sur la
qualification juridique a retenir peuvent potentiellement amoindrir la protection des
données collectées dans le cadre du quantified-self (Paragraphe 1). Cette protection
peut également é&tre limitée par la problématique multi-échelle propre au
fonctionnement du quantified-self (Paragraphe 2).

§1. La protection a géométrie variable des données d’automesure connectée

152. Le développement du quantified-self permet de mettre en lumiere les
limites de la distinction en vigueur a I’heure actuelle entre données personnelles a
caractere sensible ou non. Les objets connectés et applications mobiles, produits a
I’origine de grande distribution et ayant vocation a €tre utilisés dans un cadre ludique,
ont rapidement eu tendance a proposer des services de plus en plus performants,
précis et spécialisés. En s’immiscent progressivement dans le domaine de la santé, la
connexion d’objets du quotidien a Internet a permis un recueil de données touchant

progressivement a l’intime et au corps humain. Destinée a 1’origine a mesurer
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I’activité physique, I’automesure connectée contribue de maniére plus générale a
quantifier le bien-étre de 1’individu. L’inexistence juridique de cette notion appliquée
aux données a caractére personnelles (A) est révélatrice de 1’ambivalence des données

qui ont vocation a étre collectées (B).

A. L’inexistence juridique de la notion de donnée de bien-étre

153. La recherche du bien-étre est au cceur méme du développement du
quantified-self et du déploiement de solutions toujours plus innovantes dans ce cadre.
Le bien-étre doit pourtant étre distinguée, juridiquement, de la notion de santé qui est
prise en compte par la réglementation. En effet, le bien-étre n’est a I’heure actuelle
pas inclus au sein de la réglementation relative a la protection des données
personnelles, qu’il s’agisse de la loi de 1978 modifiée ou du Réglement général
européen. La thématique du bien-étre connait pourtant un développement certain dans
notre société et fait 1’objet d’une prise en compte progressive par les politiques
publiques et par le droit, visant ainsi a favoriser 1’épanouissement des personnes.

Relativement nouvelle (1), cette notion reste également largement imprécise (2).

1. Une notion nouvelle

154. Le dictionnaire Larousse définit le bien-étre comme un « état agréable
résultat de la satisfaction des besoins du corps et du calme de D’esprit »2,
Matérialisée par le fait que les individus doivent prendre soin d’eux tout au long de
leur vie, la notion de bien-étre ne se trouve plus seulement dans les campagnes de
santé publique. Celle-ci est également présente dans des lois plus générales telles que
celles en faveur des personnes handicapées, ou contre les discriminations, mais aussi
dans des lois relatives a 1’égalit¢ entre hommes et femmes ou aux droits de
I’enfant®?*, Par ailleurs, ’application de la notion de bien-étre a la condition animale

a encouragé sa consécration juridique®?°.

323 https://www. larousse. fr/dictionnaires/francais/bien-%C3%AAtre/9159

324 Martial Meziani, « Le bien-étre : enjeux relatifs aux droits et approche pluridisciplinaire », JS, 2015, n°151, p. 18.

3% Muriel Falaise, « Bien-étre animal et abattage : la nouvelle donne européenne », Revue de [’Union Européenne, 2012, p.
331.
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La détermination objective du bien-étre se montre parfois difficile a établir.
Mais elle permet de justifier la place qui est désormais faite aux dispositifs d’auto-
évaluation. Les applications pour smartphones destinées a 1’automesure du niveau de
performance pendant 1’activité physique répondent ainsi « a une demande sociale
visant a mesurer cette performance, afin d’obtenir un satisfecit non seulement
pendant la durée de I’exercice, mais aussi dans le cadre d’un programme de remise en
forme »%%, La pratique du quantified-self s’inscrit dans le prolongement de ce
paradigme. Il ne s’agit des lors pas de procéder a une évaluation subjective du
bonheur, mais a une quantification objective des progrés réalisés dans le but
d’atteindre un certain bien-étre. Les applications de quantified-self contribuent ainsi a
déterminer des paliers a atteindre et prodiguent des conseils permettant de réaliser ces
objectifs. L’application de running Nike+ Run Club permet par exemple de créer des
programmes personnalisés de course a pieds avec des objectifs de temps et de

distance a réaliser chaque semaine.

155. Une nouvelle relation au corps. La multiplication des bracelets
connectés et des dispositifs d’automesure ne concerne plus seulement la mesure de la
performance ; elle s’inscrit plus globalement dans une nouvelle relation au corps pour
I’individu. Ce dernier, avant de pouvoir observer en continu les effets de son activité
physique gréce a des dispositifs nouveaux, « devait s’en remettre a des instruments
extérieurs a son corps comme le chronomeétre ou au jugement de son entraineur au
bord de la piste ou du bassin »%’. La pratique du quantified-self permet désormais de
mesurer objectivement la quotité de bien-étre ressenti, modifiant également le rapport
au corps humain. Le culte du corps « et la passion de bien-étre sont ainsi devenus un
mode de subjectivation par lequel le sujet se construit et par lequel il est aussi
gouverné »*28_ Or, cette gouvernance nouvelle est rendue possible par 1’analyse de
données a caractere personnel relatives au bien-étre de 1’individu et qui vont aider a

la prise de décision et a I’adoption de nouveaux comportements.

3% Gilles Ferréol, « Qu'entend-on par bien-étre ? Un éclairage socio-économique », JS, 2015, n°151, p. 31.

%27 Bernard Andrieu, « Traquer son bien-&tre et propriété des données : quel droit des sportifs 3.0 sur leur corps vivant ? »,
JS, 2016, n°162, p. 36.

328 Gilles Raveneau, « Des sports a la jonction de la passion du bien-étre et du culte du corps », JS, 2015, n°151, p. 25.
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2. Une notion imprécise

156. La remise en question de la frontiere entre bien-étre et santé. Une
confusion existe aujourd’hui entre les notions de bien-étre et de santé. Celle-ci est
renforcée par la définition de la santé qui est donnée par I’OMS ainsi que par les
nouveaux modes de collecte et de traitement de données, tels que les objets
connectés®®, La nature des données issues du quantified-self interroge et la question
se pose de savoir si les bracelets connectés sportifs comptant les pas effectués dans
une journée, calculant les calories brilées et analysant la qualit¢ de sommeil d’un
individu collectent des données de santé3®. Pourtant, si 1’on en revient a la définition
de la santé telle qu’elle est donnée par ’OMS, « celle-ci ne signifie pas que santé et
bien-étre sont synonymes, mais plutét que la premiere, notamment par ses aspects
physiques, mentaux et sociaux, importe pour se sentir bien, et donc pour avoir un
certain bien-étre »*1. Dés lors, en suivant ce raisonnement, les données relatives au
bien-étre pourraient étre intégrées aux donnees relatives a la santé et donc aux
données sensibles puisqu’elles n’en constitueraient qu’une émanation. Le quantified-
self, outil de mesure du bien-étre, s’insérerait ainsi de maniére plus générale parmi

des instruments de mesure relatif a la quantification de la santé de I’individu.

Les frontiéres entre le domaine du bien-é&tre et celui de la santé sont donc
théoriquement minces. Pourtant, le cadre juridique actuel ne prend pas en compte
cette distinction et « pose des incertitudes quant au régime qu’il convient d’appliquer
a ce type de données » 332, L application d’un régime juridique inadapté aux données
collectées présente en effet I’inconvénient de ne pas pouvoir permettre une prise en
compte de toutes les subtilités relatives a de telles informations et empéche par
ailleurs toute éventualité de gradation de la protection a apporter. Outre les écarts de
protection qu’elle est susceptible d’apporter, cette absence de prise en compte de la
donnée de bien-étre, confirmée par 1’adoption d’une définition large des données de

santé par le RGPD, est renforcée par la problématique de I’interconnexion de

329 Elise Debiés, « L'ouverture et la réutilisation des données de santé : panorama et enjeux », RDSS, 2016, p. 697.

330 Gérard Haas, Amanda Dubarry, Marie D'Auvergne, Rachel Ruimy, « Enjeux et réalités juridiques des Objets Connectés »,
Dalloz IP/IT, 2016, p. 394.

31 Anne Laude, « Le bien-étre et le malade », in Marta Torre-Schaub (dir.), Le bien-&tre et le droit, Paris, Publications de la
Sorbonne, 2016, p. 78.

332 |bid.
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données. Des données a caractere personnel, en apparence non-sensibles et donc
protégées a ce titre, peuvent le devenir en raison des capacités de croisement,
d’analyse et de déduction mises en ceuvre par les outils utilisés pour la pratique du

quantified-self.

B. Des données de nature ambivalente

157. Le quantified-self permet la création de données a caractére personnel
qui sont relatives au bien-étre de 1’individu. Cette notion ne permet pourtant pas de
classer les données dans une des catégories établies par la réglementation relative a la
protection des données personnelles. Les données collectées par les objets et
applications, ayant vocation a s’insérer dans une des deux catégories existantes, en
repoussent cependant les limites du fait de leur ambiguité. Des données qui ne sont
pas sensibles ou révélatrices de 1’état de santé pourraient, en raison du caractere
particulierement intime des informations en cause, nécessiter une protection renforcée
selon une distinction qui est aujourd’hui absente du cadre juridique. Aux doutes
relatifs a 1’inexistence juridique de la notion de donnée de bien-étre s’ajoutent ceux
relatifs aux modalités d’interconnexion de données en apparence non-sensibles (1) et

a I’absence de cohérence des politiques de confidentialité (2).

1. L’interconnexion de données non-sensibles

158. L’essor du big data. Les capacités de croisements des données collectées
dans le cadre du quantified-self sont susceptibles de renouveler les interrogations
relatives a la qualification des données a caractére personnel qui en sont issues. Les
objets connectés et applications peuvent relever différents types de mesures pouvant,
a I’heure des big data, étre croisées avec des données provenant d’autres sources et

permettant de multiplier les informations relatives a un seul individu.

La constitution et I’exploitation de grandes masses de données dans le but de
les transformer en informations renvoie ici a « I’ensemble de technologies et de
méthodes consistant a analyser, a des fins généralement prédictives, le flot de

données produites par les entreprises, les organisations et les individus, mais aussi les
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objets s’ils sont connectés, dans des volumes et a une vitesse sans précédent »2, Or,
au gré des corrélations de données effectuées, la qualification appliquée aux données
sera susceptible d’évoluer dans 1’un ou I’autre des deux sens, faisant dés lors varier

I’intensité de la protection accordée a de telles informations.

159. L’essor des capacités de corrélation. La démultiplication des masses de
données produites grace aux progres techniques et au développement de nouveaux
usages constitue une premiere difficulté. Une seconde difficulté apparait également,
like & «D’essor des capacités de traitement dont les coflits sont en constante
diminution, essor qui permet de collecter et d’exploiter ces masses de données en
temps quasi réel »***, Ce sont dés lors les capacités de corrélation qui sont
susceptibles de révéler des données relevant en théorie du champ des données
sensibles. Une donnée relative a la foulée d’un individu ne donnera en théorie aucune
indication sur la santé de celui-ci. Mais son évolution dans le temps, associée a des
informations relatives au poids, au rythme cardiaque ou a un régime alimentaire
particulier, sera in fine susceptible de révéler des informations concernant 1’état de
santé. Le risque du développement du quantified-self en matiere de santé serait
justement de permettre aux responsables de traitement de s’affranchir des contraintes
légales, réglementaires et déontologiques et de venir concurrencer « 1’offre

numérique régulée »3%,

Cette interconnexion de données d’apparence non-sensibles a également été
identifiée par le G29 dans son avis relatif aux récentes évolutions de 1’Internet des
objets. Celui-ci indique qu’il est possible «en observant les tendances et les
changements de comportement au fil du temps [...] d’analyser les données collectées
afin d’en déduire des informations qualitatives relatives a la santé, y compris des
appréciations sur la qualité et les effets de I’activité physique, basées sur des seuils

prédéfinis et la présence probable de symptémes de maladie »3%. Suivant le document

333 Alexandra Bensamoun, Célia Zolynski, « Big data et privacy : comment concilier nouveaux modéles d’affaires et droits
des utilisateurs », Les Petites Affiches, 18 aolt 2014, n° 164, p. 8.

334 Ibid.

335 Clémentine Lequillerier, « L’« ubérisation » de la santé », Dalloz IP/IT, 2017, p. 155.

36 G 29, Avis 8/2014 sur les récentes évolutions relatives a l’internet des objets, 1471/14/FR WP 223, adopté le 16
septembre 2014.
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du G29, il serait donc possible de retenir différents types de données : données brutes,

données agrégées, informations extraites et données affichables®?’.

160. L’absence de critéres précis de distinction. Le groupe de I’article 29 a
déja proposé la notion de conclusions relatives a 1’état de santé>*® pour prendre en
compte les données qui, par corrélation, permettent de déduire des informations
relatives a la santé de I’individu. Pourtant, cette distinction entre donnée brute et
donnée analysée résultant d’une corrélation de données brutes ou d’une production
algorithmique n’apporte pas de réponse définitive. D’abord, « l’opacité des
écosystemes entourant les objets connectés en matiere de santé et les applications
mobiles les accompagnant ne sont [...] guére faits pour rassurer des consommateurs
qui peuvent légitimement se demander quels acteurs ont acces a des informations
particulierement sensibles, mais aussi quelles mesures de sécurité sont mises en
ceuvre »*, Ensuite, la notion de conclusions relatives a 1’état de santé dégagée par le
G29 fait que toute donnée collectée dans le cadre du quantified-self aurait vocation a
devenir donnée sensible, en raison des capacités d’interconnexion de telles données.
L’absence de cohérence des politiques de confidentialité des différents opérateurs
appelés a collecter des données renforce cette possibilité et augmente ainsi le risque
d’éclatement de la protection des données et de la pulvérisation des droits dont

I’individu est censé bénéficier.

2. L’absence de cohérence des politiques de confidentialité

161. La pertinence des mesures réalisées dans le cadre du quantified-self
repose, dans certains cas, sur la collaboration de différents opérateurs dans la collecte
et ’analyse des données. La diversité des opérations réalisées sur une donnée par des
acteurs différents nécessite dés lors une multiplication des transferts. Or, des
divergences entre les politiques de confidentialité mises en ceuvre sont susceptible
d’accroitre le risque informationnel pesant sur les individus. Un opérateur va définir
dans ses propres conditions générales d’utilisation les modalités selon lesquelles il

traitera des données a caractére personnel. Mais un autre opérateur, appelé a traiter

37 1bid., p. 7.
338 Cf., supra, n° 142.
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également les données, pourrait €tre enclin a mettre en ceuvre une politique de
confidentialité différente et éventuellement moins respectueuse des informations

relatives a I’individu.

Le manque de précision des finalités annoncées conduit dans certains cas a ne
pas pouvoir fournir a I’individu une pleine information de 1’utilisation et de la
réutilisation dont les données collectées peuvent faire 1’objet. La politique de
confidentialité de I’application Runkeeper, application de running visant a mesurer
I’effort physique fourni, indiquait antérieurement a 1’adoption du RGPD que « si vous
transmettez des données personnelles pour une certaine raison, nous sommes
susceptibles d’utiliser vos données personnelles pour la raison pour laquelle vous
nous les avez transmises »**°. Modifiées postérieurement a 1’entrée en application du
RGPD, cette politique de confidentialité indique désormais que les données sont
collectées « pour 1’exécution de I’accord que nous avons passé avec vous »>*1. Outre
le caractere vague de ce type de politique de confidentialité, I’absence de cohérence
entre celles-ci contribue au renforcement du risque informationnel. Les individus ne
seront pas in fine en mesure de déterminer avec précision la nature, sensible ou non,

des données traitées ainsi que les éventuelles utilisations qui pourront en étre faites.

162. Le recours a des tiers. Dans certaines hypotheses, le responsable de
traitement aura recours a des tiers qui seront théoriquement liés par le principe de
finalité initialement instauré, conformément a ’article 5 du RGPD qui indique que les
données ne sont pas traitées d’une maniére incompatible avec celle-ci. Le
consentement qui est donné pour un traitement devrait des lors valoir, conformément
au considérant 32 du RGPD, pour toutes les activités de traitement ayant la ou les
mémes finalités. Par ailleurs, la précision des régles entourant le mécanisme de la
sous-traitance empéche, lorsqu’il est fait recours a un sous-traitant, que ce dernier ne
puisse traiter les données pour des finalités différentes que celles établies par le

responsable de traitement. Mais les modalités d’utilisation des données par les tiers

339 Isabelle Falque-Pierrotin, « La CNIL face a I'économie de la donnée », AJCA, 2016, p.175.

340 En anglais, dans le texte : « If you provide Personal Data for a certain reason, we may use the Personal Data in connection
with the reason for which it was provided ».

341 https://www.asics.com/privacy/privacy/fr-fr/privacy-french.html
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potentiellement impliqués soulévent d’autres interrogations, notamment pour les cas
ou le tiers n’est pas directement placé sous la supervision du responsable de
traitement principal, en vertu d’un contrat de sous-traitance®?. A titre d’exemple, les
conditions générales d’utilisation de I’application de remise en forme My Fitness Pal

indiquent :

« la présente Politique de confidentialité ne s'applique pas aux
pratiqgues des sociétés qui ne nous appartiennent pas ou sur
lesquelles nous n'exergons aucun contrdle ni aux personnes qui ne
sont pas nos employés ou ne relevent pas de notre responsabilité.
Par exemple, si vous téléchargez une de nos applications sur votre
smartphone, il est possible que le fabricant de votre smartphone ait
mis en place une politique qui s'applique a ses pratiques de collecte
de données par le biais de cet appareil. Nous vous recommandons
de lire les politiques de confidentialit¢ de tout appareil, site

Internet et services que vous utilisez »3*,

Dans ce cas de figure, le responsable de traitement sera obligé de recourir a
des prestataires pour qui les modalités contraignantes de mise en ceuvre d’un
traitement n’auront pas forcément vocation a s’appliquer de la méme maniere : une
application d’automesure sera par exemple et dans certains cas, dépendante du média
sur lequel elle est installée, smartphone ou tablette. Cependant, bien qu’ils ne soient
pas liés aux responsables de traitement initiaux, les développeurs de ces différents
médias sont responsables des données a caractére personnel qu’ils collectent et
doivent mettre en ceuvre des politiques de confidentialité, déterminer une finalité et se

conformer aux principes de la réglementation relative a la protection des données.

163. Le partage sur les réseaux sociaux. La pratique de 1’automesure
contribue a ’amplification des modalités d’exposition de soi qui sont permises par de

plus en plus de services numériques. Les réseaux sociaux permettent a ce titre aux

342 Dans ce cas de figure précis, les conditions générales d’utilisation de 1’application My Fitness Pal indiquent qu’en vertu
« du principe de transfert ultérieur, le traitement des Données personnelles européennes que nous transférons a nos agents ou
prestataires de services tiers est susceptible de relever de notre responsabilité ».

33 My Fitness Pal, conditions générales d’utilisation, disponibles en ligne a cette adresse :
https://account.underarmour.com/fr-fr/privacy
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utilisateurs de partager, dans certains cas, les résultats issus de 1’utilisation d’objets
connectés a leurs contacts ou « ami(e)s » sur de tels réseaux. Or, comme I’indiquent
directement certains responsables de traitement, « dans le cas ou I’utilisateur choisit
de partager ses Données Personnelles sur les réseaux sociaux, ce partage se fait
conformément aux conditions d’utilisation du réseau social utilisé et a la politique de
confidentialité propre a ce réseau social »***. En I’absence de tout accord éventuel sur
le partage de données entre le responsable de traitement initial et le réseau social,
notamment quant aux finalités du traitement, 1’individu souhaitant partager ses
données sur un tel réseau le fera conformément a 1’engagement de confidentialité du
réseau social concerné. Les données de santé collectées sont des lors susceptibles
d’étre partagées selon une « extériorisation de I’intimité » qui s’est installée avec une

« facebookisation des données de santé »3%°,

164. Outre des finalités de traitement différentes, les modalités selon lequel les
réseau sociaux sont susceptibles de traiter les données partagées sont potentiellement
différentes de celles annoncées en amont par le responsable de traitement initial,
fournisseur du service de quantified-self. L’utilisateur est ici a I’origine du partage de
ses propres données vers un service tiers, mais les finalités pour lesquelles les
données ont été collectées a I’origine sont altérées par ce partage et renforcent le
risque informationnel pesant sur 1’individu. Surtout, les données collectées par le
premier responsable de traitements seront assimilables a des données non-sensibles.
Mais, le partage de ces données a un autre responsable de traitement rendra in fine
possible le croisement de celles-ci avec d’autres informations, permettant de révéler

des éléments relatifs a la santé de I’individu.

82. La problématique multi-échelle du quantified-self

165. Le developpement de services d’automesure connectée correspond a
I’apparition de nouveaux acteurs se présentant le plus souvent comme des

plateformes. Les moyens humains, financiers et techniques dont disposent

34 Voir a ce titre les conditions générales d’utilisation de la société iHealth, fabricant d’objets connectés et fournisseurs
d’applications, disponibles en ligne a cette adresse : https://ihealthlabs.eu/fr/content/186-notice-de-donnees-de-sante
345 CNIL, Le corps, nouvel objet connecté ?, op. cit., p. 14.

-137 -



UNIVERSITE PARIS II
o LANNA Maximilien| These de doctorat | décembre 2019

aujourd’hui ces entreprises permettent effectivement le renforcement de leurs
capacités d’analyse et celles-ci renforcent le risque informationnel qui pese sur les
individus. En effet, le mod¢le économique suivi par ces plateformes s’oppose a
certains principes de la réglementation. Ces derniers, mobilisés pour apprécier la
licéité de la collecte et du traitement réalisé, peuvent également servir a déterminer la

nature et la qualification juridique des données traitées.

Le regroupement des moyens de collecte au sein de plateformes, corroboré par
une collecte exponentielle de données a caractere personnel des individus, renforce
les hésitations sur la qualification juridiqgue a apporter aux données traitées. Un
double constat s’impose : la concentration de la surveillance qui est mise en ceuvre a
I’égard des individus a vocation a favoriser la qualification de donnée sensible (A) et

doit conduire a I’adoption de mesures correctrices (B).

A. Une concentration de la surveillance

166. La pratique de 1’automesure, susceptible de révéler 1’état de santé d’une
personne, révéle ’irruption d’une surveillance opérée hors les cadres traditionnels de
la médecine. Fondée sur I’analyse des grands ensembles de données ou big data, cette
surveillance a la fois du bien-étre et d’¢léments relatifs a la santé repose sur
I’utilisation d’outils de calcul permettant la corrélation d’informations issues de
sources diverses. Le propre de 1’automesure est ainsi de pouvoir utiliser différents
outils de collecte et de traitement pouvant dialoguer entre eux dans le cadre de
I’Internet des objets. Or, les modalités de croisement et d’analyse des données
permettent de révéler non seulement le role qui est tenu par les algorithmes dans
I’interprétation des données relevées (1), mais favorisent également la concentration

de celles-ci aux mains d’acteurs nouveaux (2).

1. Le role des algorithmes dans I’interprétation des données

167. Selon la CNIL, « un algorithme est la description d’une suite finie et non

ambigiie d’étapes (ou d’instructions) permettant d’obtenir un résultat a partir
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36 Deés lors, ces algorithmes rendent possibles la

d’éléments fournis en entrée »
combinaison d’informations de natures et de sources variées pour produire différents
résultats. Exprimé dans un « langage informatique, transcrit en un programme (une
sorte de texte composeé de commandes écrites, également appelé « code source »), ce
programme peut alors étre exécuté dans un logiciel ou compilé sous la forme d’une

7

application »347, 348

Déja identifiés et définis par la jurisprudence nationale**, ces
algorithmes poursuivent différents buts, tels que « produire des connaissances ;
apparier une demande et une offre ; recommander un produit ou une offre de facon

personnalisée ; aider la prise de décision ; prédire, anticiper »*%°,

168. Les algorithmes prédictifs. Les algorithmes prédictifs, catégorie
spécifique d’algorithmes, jouent un ro6le particulier en matiére d’automesure
connectée. D’une part, ils peuvent aider I’individu a déterminer des objectifs a
atteindre lors d’activités physiques. D’autre part, ils contribuent a la
patrimonialisation des données a caractere personnel des individus. En effet, les
responsables de traitement peuvent avoir recours a des algorithmes prédictifs pour
personnaliser leurs offres commerciales, en fonction des préférences, des habitudes
de navigation ou de la géolocalisation. Les algorithmes permettent ainsi d’établir des
profils comportementaux des individus dans le but d’anticiper leurs attentes. Mais ils
contribuent également, par leur mode de fonctionnement, a transformer des
informations en données sensibles. En effet, 1’appariement de différentes données
personnelles par le biais d’algorithmes permet dans certains cas d’inférer ou de créer

des données sensibles, relatives, dans certains cas, au bien-étre et a la santé.

La collecte de données a caractére personnel constitue le préalable a
I’automesure et sa numérisation par les objets connectés est 1’élément permettant son
automatisation. Certaines des données relevées dans le cadre de I’automesure offrent,

en elles-mémes une information exploitable. D’autres, en revanche, « prennent toute

346 CNIL, Comment permettre a I’homme de garder la main ?, Les enjeux éthiques des algorithmes et de I’intelligence
artificielle, Synthése du débat public animé par la CNIL dans le cadre de la mission de réflexion éthique confiée par la loi
pour une République numérique, décembre 2017, p. 15.

347 Ibid.

348 \oir par exemple : Cour d’Appel de Paris, 23 juillet 1995, qui qualifie un algorithme de « succession d’opérations
mathématiques traduisant un énoncé logique de fonctionnalités ».

349 CNIL, op. cit., p. 20.
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leur valeur en étant couplées, assemblées, recoupées, grace aux algorithmes »**°. La
plus-value de I’automesure, lorsqu’elle est connectée, repose donc sur ces modalités
d’interconnexions de données permettant d’accéder a une analyse toujours plus
poussée des mesures relevées. Conférant ainsi une véritable valeur aux données qui
sont traitée, le recours aux algorithmes explique 1’appétence des responsables de
traitement et fournisseurs de services, non seulement pour les données a caractere
personnel, mais également pour les traces numériques laissées par les individus lors

de I’utilisation des services.

169. Ainsi, les algorithmes apparaissent comme 1’outil privilégié permettant
de donner un sens a I’ensemble de données collectées dans le cadre du big data. Cette
hypothese est particulierement vraie en matiere prédictive : les algorithmes
permettent d’affiner les résultats proposés en amont aux individus. Or, comme le
montrent certains auteurs, «les données utiles aux algorithmes prédictifs sont
disparates, évolutives et sans valeur intrinséque » et sont en outre, « subjectives,
comportementales et décontextualisées »*1. La réglementation relative a la protection
des données a caractére personnel ne serait dés lors pas susceptible d’appréhender
efficacement les mécanismes de traitement mis en ceuvre par les algorithmes, étant

donné que ceux-ci sont susceptibles de conduire a une modification de la nature des

informations traitées.

La notion de traitement étant entendue comme «toute opération ou tout
ensemble d’opérations effectuées ou non a 1’aide de procédés automatisés » >°?, les
modalités de calcul mises en ceuvre par les algorithmes entrent dans le champ
d’application de la LIL et du RGPD. Mais de telles opérations doivent porter sur des
données a caractére personnel. Or, bien que cette définition soit comprise de maniere
large, le dispositif mis en ceuvre est susceptible d’exclure de la protection certaines
opérations réalisées a partir de données non-identifiantes mais tout autant révélatrices

de I’intimité des individus.

%0 Maryline Boizard, « La valorisation des données numériques par la protection juridique des algorithmes », Dalloz IP/IT,
2018, p. 99.

¥l Lémy D. Godefroy, « Pour un droit du traitement des données par les algorithmes prédictifs dans le commerce
électronique », Recueil Dalloz, 2016, p. 438.

%2 Article 4, Réglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016.
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170. A D’heure actuelle, seule la référence a la notion de profilage semble
permettre une prise en compte des traitements réalisés par algorithme. En effet, cette

« ubiquité algorithmique »%3

, mise en ceuvre par les objets connectés et applications
dans le cadre du quantified-self, sert justement & « évaluer certains aspects personnels
relatifs a une personne physique, notamment pour analyser ou prédire », selon la
définition de I’article 4 du Réglement général européen. L’article 22 du texte fait
référence a la production d’effets juridiques de cette opération et le considérant 24
précise que celle-ci peut avoir pour objet d’analyser ou de prédire des préférences,
des comportements et des dispositions d’esprit. Dés lors, la personne concernée par
ce type d’opérations devrait étre informée non seulement de 1’existence d’un
profilage mais également des conséquences de celui-ci. Notamment, pour les cas de
prospection, la personne concernée par un tel traitement devrait pouvoir s’y opposer,
qu’il s’agisse d’un traitement initial mais également d’un traitement ultérieur qui
recouvrirait les éventuelles réutilisations de données. Cette faculté d’opposition de
I’individu est aujourd’hui limitée par le caractére vague des conditions générales

d’utilisation dans lesquelles sont situées ces mentions.

La notion de profilage telle qu’elle est entendue par le Réglement européen
mentionne expressément la santé au titre des éléments pouvant faire 1’objet
d’analyses ou de prédictions. Or le quantified-self, par la diversité des mesures
interprétées et la multiplication des sources de données, est justement susceptible de
dresser des profils relatifs a la santé de 1’individu par le truchement d’algorithmes.
Des lors, toute information pourrait « devenir donnée sensible, en fonction des jeux
de données recoupées et de I’utilisation finale qui en ressort », car si ce ne sont pas
les données qui, prises individuellement, sont susceptibles de révéler des informations
relatives a I’état de santé, « la vraie révélation vient de 1’accumulation d’informations
et des nouvelles techniques d’analyse algorithmique des données »*4. Dés lors, la
protection devrait avoir pour objet, non seulement le traitement algorithmique en tant
que tel, mais surtout le résultat produit par un traitement algorithmique, nouvelle

donnée sensible relative a un individu. La répétition de mesures de la fréquence

38 Jean-Baptiste Duclercq, « Le droit public a I’ére des algorithmes », Revue du Droit public, octobre 2017, n°5, p. 1401.
34 Renaissance Numérique, D’un systéme de santé curatif @ un modéle préventif grice aux outils numériques, 16
propositions pour un changement de paradigme des politiques de santé, septembre 2014, p. 35.
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cardiague opérées par un coureur pourra par exemple, grace a I’aide d’une application
spécialisée, révéler ’apparition de troubles cardiaques. Dans ce cas, la protection a
apporter devrait concerner les différentes mesures réalisées mais également la

conclusion relative a la dégradation de 1’état de santé.

171. La course aux données de santé. Les capacités renforcées de calcul
algorithmiques sont en majorité déployees par un nombre restreint de sociétés du
numérique, en raison de leurs moyens financiers importants et du budget qu’elles
allouent a la recherche. La course aux données de santé®® a laquelle ces sociétés du
numérique prennent part grace a leurs capacités de collecte et de traitement, en font
les dépositaires et gestionnaires d’une quantité considérable de données. Celles-ci,
souvent sensibles, par nature ou par suite de leur traitement, sont donc concentrées

entre les mains d’acteurs nouveaux opérant dans le domaine de la santé.

2. Une concentration de données sensibles aux mains d’acteurs nouveaux

172. La création de données sensibles par le recours au quantified-self et aux
objets connectés a pour effet de doter les entreprises du numérique d’une masse
importante d’informations relatives a la santé. A ce titre, « la massification dans la
collecte des données et les capacités de traitement rapide de ces dernieres [...]
confortent 1’idée que 1’économie numérique favorise le développement d’acteurs
dominants dont les positions sont quasi incontestables »*°. OQutre des questions
posées en maticre de droit de la concurrence et d’éventuels abus de position
dominante, celle du regroupement de données par le méme opérateur est

particulierement susceptible de nuire aux droits des individus.

En effet, cette concentration de données sensibles entre les mains d’acteurs du
numérique a surtout pour conséquence de faire sortir des cadres institutionnels
nationaux un grand nombre d’informations qui, si elles peuvent avoir une utilité
publique, sont également et théoriquement protégees par des personnes publiques. En

effet, les entreprises proposant des services de quantified-self, si elles deviennent de

35 Conseil d’Etat, op. cit., p. 62.
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fait dépositaires de données de santé, ne présentent pas les mémes garanties au regard
des modalités d’acces, de transmission, de diffusion ou de réutilisation que celles
mises en ceuvre par les administrations au regard des bases de données sanitaires dont

elles organisent la gestion.

173. Une surveillance par des acteurs publics. La surveillance sanitaire est
traditionnellement 1’apanage d’acteurs institutionnels dont 1’objectif tient a 1’étude
des phénomeénes de santé publique. Un droit « a la meilleure sécurité sanitaire au
regard des connaissances médicales avérées » est mis en ceuvre, selon les articles L.
1110-1 et L. 1110-5, alinéa 1 du Code de la santé publique. Les données qui sont
recueillies en matiére médicale participent a cette meilleure sécurité sanitaire et c’est
notamment pour cette raison que la France, dés 1999, s’est dotée d’importantes bases
de données en la matiére, telles que le Systéme National d’Information Inter-régimes
de 1’Assurance Maladie (SNIIRAM) et le Programme de Médicalisation des Systémes
d’Information (PMSI). Définies respectivement aux articles L. 161-28-1 du Code de
la sécurité sociale et L. 6113-8 du Code de la santé publique, ces bases de données
nationales poursuivent différents objectifs, entre amélioration de la qualité de soins,
contribution a une meilleure gestion de 1’assurance maladie et des politiques de santé

ou encore contrble de la facturation.

Les données recueillies pour constituer ces bases sont des données
individuelles nominatives qui sont en théorie anonymisées ou désidentifiées. Les
noms et adresses ne figurent plus dans les bases de données et le numéro de sécurité
sociale — le NIR — est remplacé par un identifiant propre pour éviter tout risque de ré-
identification. Les textes en vigueur font ainsi référence a la notion de vie privée des
individus ou aux modalités permettant de garantir leur anonymat. L’article L. 161-28-
1 du Code de la sécurité sociale dispose que « les données recues et traitées par le
systéeme national d'information interrégimes de I'assurance maladie préservent la vie

privée des personnes ayant bénéficié des prestations de soins » et ’article L. 6113-8

36 |sabelle De Silva, « Données, algorithmes et transparence des plateformes. Quels impacts sur la concurrence ? Quels
enjeux pour la régulation ? (Retour sur les rendez-vous de I'Autorité de la concurrence du 24 nov. 2017) », Dalloz IP/IT,
2018, p. 8.
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du Code de la santé publique concernant le PMSI insiste sur le besoin de respecter

I’anonymat des patients.

174. Une surveillance par des opérateurs privés. La pratique de
I’automesure contribue également a la création de bases de données mais celles-Ci
sont cette fois construites autour d’¢léments récoltés directement par des opérateurs
privés. Ces derniers mettent en ceuvre des services et plateformes dédiées a la santé et
servant a récolter les données agregées par les objets connectés et applications
utilisées dans le cadre de I’automesure. Le but de ces plateformes est simple puisqu’il
s’agit de centraliser en un méme lieu les données récoltées par les différents objets et

applications.

Dans le cas d’HealthKit, plateforme développée par la firme américaine Apple,
les données recueillies par le biais d’une application via 1’Apple Watch ou 1’IPhone
sont centralisées et d’autres applications peuvent, en fonction des choix de
I’utilisateur, y avoir acces. Reposant sur des interfaces de programmation applicatives
(ou API pour application programming interface), celles-ci permettent « a un systéme
source d’exposer ses données a des fins d’exploitation par d’autres systémes »>°7.
Ainsi, ces API peuvent permettre a des développeurs d’avoir acces a des données
rendues disponibles par un fournisseur de services pour développer de nouveaux
services ou de nouvelles fonctionnalités. Ce recours aux APl ne permet pas, en
théorie, 1’accés aux données a caractére personnel détenues a ’origine par le
responsable de traitement. Mais il est en revanche susceptible de fragiliser la sécurité
informatique de la base de données en raison d’acces parfois non controlés de la part
de tiers. A titre d’exemple, I’API du réseau social Facebook intégré au site de
rencontre Tinder a permis, en 2018, [’acces aux informations de personnes inscrites
sur le site®8. Pour éviter de tels incidents, la concentration de données sensibles aux
mains de nouveaux acteurs, rendue notamment possible par le recours généralisé a
des algorithmes, doit entrainer la mise en place de mesures correctrices qui devraient

permettre une meilleure classification des données collectées.

%7 Yves Tomic, « De I'usage des API. Les API de I'Abes », Documentaliste-Sciences de I'Information, vol. 51, no. 3, 2014, p.
17.

38 Voir notamment : https://www.phonandroid.com/tinder-faille-de-securite-permet-pirater-n-importe-quel-compte-avec-
numero-de-telephone.html

- 144 -


https://www.phonandroid.com/tinder-faille-de-securite-permet-pirater-n-importe-quel-compte-avec-numero-de-telephone.html
https://www.phonandroid.com/tinder-faille-de-securite-permet-pirater-n-importe-quel-compte-avec-numero-de-telephone.html

UNIVERSITE PARIS II
o LANNA Maximilien| These de doctorat | décembre 2019

B. Des mesures correctrices a développer

175. La typologie des données a caractére personnel collectées, soumise au
développement de solutions de quantified-self, est également précarisée en raison des
liens qui sont tissés avec les autres dispositifs de santé connectée. L’automesure
entretient en effet des rapports parfois ambigus avec cet écosystéme, s’en rapprochant
ou s’en ¢loignant, au gré des utilisations des dispositifs concernés. L’inclusion du
quantified-self au domaine de la santé connectée est pourtant susceptible de fragiliser
I’équilibre existant entre les différents types de régulation et doit conduire a
I’adoption de mesures permettant d’expliciter les régimes juridiques applicables a
chacune de ces activités. Dés lors, une clarification de I’écosystéme de santé
connectée semble nécessaire (1) et la prise en compte du contexte de création de la
donnée doit étre précisée pour assurer concrétement 1’intelligibilité du cadre juridique

applicable (2).

1. Une clarification nécessaire de I’écosystéme de santé connectée

176. La santé connectée ou e-santé, en plein développement, met en ceuvre de
nouveaux services qui reposent sur 1’utilisation croissante d’outils numériques et de
données. Egalement appréhendée sous le terme de cybersanté, celle-ci a été définie
par ’OMS comme un procédé qui « consiste a utiliser, selon des modalités sdres et
offrant un bon rapport cout/efficacité, les technologies de 1’information et de la
communication a I’appui de ’action de santé et dans des domaines connexes, dont les
services de soins de santé, la surveillance sanitaire, la littérature sanitaire et
I’éducation, le savoir et la recherche en matiére de santé »*°. Composante de la
révolution numérique, le développement de 1’e-santé est rendu possible gréce aux
outils digitaux appliqués au domaine médicale ainsi qu’a la massivité¢ et a la
disponibilité des données. Ces eléments deviennent « le support de la medecine de
demain[...] que I’on peut dire «5P »: préventive, predictive, participative,
personnalisée, pertinente »*%°. La e-santé entraine un changement de paradigme dans

la relation qui lie le patient au médecin. Ce dernier n’est plus a l’origine de

%9 Organisation Mondiale de la Santé, Résolutions et décisions annexe, Cinquante-Huitieme Assemblée mondiale de la santé,
Geneve, 16-25 mai 2005, p. 114.
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I’information qui va étre délivrée en raison de la prise de conscience ou empowerment

du patient.

177. Une redéfinition du roéle du patient. La mobilité croissante des
individus a pu préfigurer le développement de ce type particulier de surveillance
sanitaire®®!. La mission du médecin présente aujourd’hui plus un role de surveillance
que de diagnostic et le patient devient lui « co-gestionnaire de la conception, de la
mise en ceuvre et du suivi d’un protocole de soins combinant un réseau d’acteurs,
d’infrastructures et d’outils »*2. Ce changement de paradigme quant au role du
patient, conséquence du développement de 1’e-santé, est en partie d0 a la progression
de la m-health ou santé mobile et qui représente donc a la fois une composante mais
aussi une émanation de la santé connectée. A ce titre, la santé mobile recouvre « les
pratiques médicales et de santé publique reposant sur des dispositifs mobiles tels que
téléphones portables, systéemes de surveillance des patients, assistants numériques
personnels et autres appareils sans fil »%%3, Cette définition de I’OMS rattache la santé
mobile aux pratiques médicales ainsi qu’a la santé publique, mais elle présente

pourtant un spectre plus large.

178. Un risque de segmentation de la protection. Cette définition permet en
effet d’englober les applications concernant le mode de vie et le bien-étre qui peuvent
« se connecter a des dispositifs médicaux ou capteurs (bracelets ou montres), ainsi
que les systemes de conseil personnalisés, les informations de santé et rappels de
prise de médicaments envoyés par SMS et la télémédecine pratiquée par
communication sans fil »%4, L’étude conduite par le cabinet d’avocats Hogan Lovells
a la demande de la CNIL en 2013 relevait qu’il n’existait aucune loi spécifique a la
santé¢ mobile au niveau international. L’étude montrait cependant que plusieurs lois

relatives a la e-santé et qui «qui traitent donc de tous les aspects numériques

360 Julien Damon, « Révolution numérique : sécurité sociale 2.0 et médecine « 5P » », RDSS, 2017, p. 925.

31 Jean-Philippe Lhernould, « Professionnels de santé et assurance maladie dans un espace européen sans frontiéres », RDSS
2010, p. 1004.

%2 Conseil National du Numérique, La Santé, bien commun de la société numérique. Construire le réseau du soin et du
prendre soin, Rapport remis a la Ministre des Affaires sociales, de la Santé et des Droits des femmes, Octobre 2015, p. 7.

363 Organisation mondiale de la santé, mHealth, New horizons for health through mobile technologies, Global Observatory for
eHealth series, Volume 3, 2011, p. 6.

364 Commission Européenne, Livre vert sur la Santé mobile, Bruxelles, avril 2014, p. 3.
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touchant de pres ou de loin a la santé, abordent les questions de régulation des
applications de santé mobiles et de protection des données personnelles de m-
santé »*®°, Un risque de segmentation de la protection est susceptible d’apparaitre,
entre recours a des lois sectorielles relatives a la réglementation de 1’activité des

professionnels de santé et lois générales portant sur la protection des données.

Cette segmentation de la protection, a laquelle I’automesure est soumise par sa
position ambivalente et son rapprochement a d’autres ¢léments de santé connectée,
peut entrainer un manque de visibilité des régles protectrices applicables. A 1’origine
destiné a mesurer des données relatives a 1’activité sportive, le quantified-self peut
pourtant s’inscrire dans un parcours de soins plus traditionnel. Les données qui en
sont issues, considérées comme des données de santé, pourront ainsi faire 1’objet d’un
traitement par des professionnels de santé dans un cadre réglementé®®. Mais ces
données pourront aussi étre considérées comme étant de simples données a caractere
personnel et donc, faire I’objet d’une protection moindre. Une clarification des
définitions et des regles applicables aux composantes de la santé connectée apparait
des lors nécessaire pour garantir une certaine sécurité juridique aux individus et
fournisseurs de services connectés. Celle-ci permettrait une meilleure prise en compte
de la diversité des opérations réalisées dans le cadre de la santé connectée ou de la
santé mobile et contribuerait ainsi a pouvoir déterminer avec plus de précision quel
régime juridique est applicable. Le recours au contexte de création de la donnée peut
dans certains cas aider a déterminer la nature des informations traitées, mais sa

pertinence reste encore trop limitée.

2. La prise en compte limitée du contexte de création de la donnée

179. Outre la nature objective de la donnée de santé, il est dans certains cas
fait référence au contexte de création de la donnée afin de déterminer la qualification
juridique a retenir, a I’image du recours au principe de finalité déja évoqué>®’.
Certains responsables de traitement opérant dans le domaine du quantified-self

précisent et integrent cette distinction dans leurs conditions et politiques générales

365 CNIL, Le corps, nouvel objet connecté, Cahiers Innovation & Prospective, 2014, p. 44.
366 Cf., supra, n° 129.
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d’utilisation. L’engagement de confidentialit¢ de la sociét¢é Under Armour,
équipementier sportif, précisait avant l’entrée en application du RGPD qu’une
« quantité trés limitée des données de performance [...] a savoir le nombre d’heures
de sommeil de 1’athléte et son rythme cardiaque, peut étre considérée comme relevant
des informations personnelles médicales en vertu de la Directive européenne de
protection des données et de son interprétation par les autorités européennes de
contréle de la protection des données, si elles sont enregistrées pendant une durée

prolongée »3°%,

Cette précision permet d’abord de confirmer que des données en apparence
non-sensibles peuvent le devenir lorsqu’elles sont collectées pendant une certaine
durée. Mais ces éléments sont, pour le responsable de traitement, uniqguement destinés
a fournir des informations supplémentaires que I’individu peut intégrer a son
évaluation vers ses « objectifs de forme et de bien-étre ». Dés lors, méme si des
mesures du rythme cardiaque peuvent étre réalisées par des appareils pouvant étre
reliés aux applications proposées, ces informations « ne doivent toutefois pas étre
considérées comme des conseils médicaux professionnels et ne doivent pas étre
utilisées a des fins de diagnostic »*°. Deés lors, méme si ces données doivent étre
considérées comme des données de santé, elles ne peuvent servir de fondement a un

diagnostic médical.

180. Des régimes de protection différents pour une méme donnée. Comme
I’indique la CNIL, 1l serait pourtant « envisageable d’utiliser des données produites
par les utilisateurs avec des outils de type quantified-self dans un contexte
médical »*°. A I’image des solutions déployées dans le cadre de la télémédecine,
I’utilisateur d’un dispositif de quantified-self pourrait y recourir en vue de suivre son
état de santé en dehors des murs de 1’hopital, mais sous la supervision d’un

professionnel de santé. Cette distinction ne permettrait pourtant pas une protection

367 Cf., supra, n° 144,

368 Texte complet disponible en ligne a cette adresse : https://account.underarmour.com/privacy#le-type-d-informations-que-
nous-collectons

36 Ibid.

870 CNIL, op. cit., p. 15.
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unifiée et objective des informations collectées. Elle serait en effet susceptible de
soumettre des données similaires a des régimes protecteurs différenciés et un
individu, pris en charge dans le cadre d’une structure de soins, serait dés lors
davantage protégé qu’une personne s’automesurant dans un cadre privé ou dans un

contexte ludique et sportif.

Le contexte médical est par nature plus protecteur que le cadre privé et le
recours a la confidentialité instaurée dans le cadre du secret professionnel permet
d’apporter certaines garanties supplémentaires aux individus, notamment pour les cas
d’accés a des données personnelles de santé*. Ce cadre institutionnel protecteur,
inexistant lorsque la collecte est réalisée dans un cadre privé, peut donc avoir pour
effet de soumettre deux données identiques a des régimes de protection différents.
Cette distinction est justifiée par des contextes de création et d’utilisation des
données différents. Mais la collecte réalisée dans un cadre privé est fondée sur un
service gratuit reposant sur une monétisation des données collectées. Les
responsables de traitement utilisent en effet les données traitées a des fins
publicitaires et commerciales. La collecte réalisée sera donc susceptible d’étre

hautement préjudiciable pour la personne concernée par de tels traitements.

SECTION Il. L’INSUFFISANCE DU PRINCIPE DE FINALITE DANS LE
TRACAGE DE CETTE FRONTIERE

181. La CNIL et ’AFCDP considérent dans certaines hypothéses que la
qualification d’une donnée de santé est susceptible d’€tre fonction de la finalité
annoncée du traitement®2. Cette solution trouve un écho particulier en matiére de
quantified-self au regard notamment de I’emploi d’objets connectés et d’applications
collectant des donneées relatives soit au bien-étre, soit a la santé et dont les criteres de
distinction sont parfois difficiles a mettre en ceuvre. Le recours au principe de finalité

doit dés lors permettre de distinguer entre d’une part, finalité sanitaire emportant la

S7LCf., infra, n° 352,
872 Cf., infra., n°387.
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qualification de donnée de santé et d’autre part, finalit¢ ludique emportant

simplement la qualification de données a caractere personnel.

Ce recours au principe de finalité est également apprécié a 1’aune de
I’éventuelle qualification de dispositifs médicaux des objets connectés utilisés dans le
cadre de l’automesure. A ce titre, la qualification de dispositif médical d’un
smartphone a pu étre envisagée par le passe, en raison notamment du capteur de
rythme cardiaque intégré directement au sein de 1’appareil®. Or, le recours au
mécanisme légal protecteur associé aux dispositifs médicaux serait dans certains cas
susceptible d’apporter une protection supplémentaire a 1’individu souhaitant procéder
a une automesure connectée. Pourtant, ce recours au principe de finalité est
susceptible de présenter certaines limites, en particulier en raison du fait que c’est le
responsable de traitement qui détermine lui-méme cette finalité (Paragraphe 1), mais
également de son influence sur le principe de proportionnalité qui en découle

directement (Paragraphe 2).

§1. Une détermination subjective de la finalité du traitement et de ’objet
utilisé

182. La finalité d’un traitement de données a caractére personnel est librement
déterminée par le responsable de traitement qui choisit lui-méme les raisons pour
lesquelles il met en ceuvre un tel traitement. Cette finalité doit simplement, au regard
de D’article 5. 1 b) du Réglement général européen, étre déterminée, explicite et
légitime. Mais la notion de finalité est également utilisée pour déterminer la
qualification de dispositif médical d’un objet connecté. Dans ce cas, le principe de
finalité n’est plus appliqué au traitement ou a la donnée récoltée, mais directement a
I’objet utilisé pour procéder a une telle collecte. Or, en matiére de quantified-self, le
fabricant de 1’objet utilisé aura tout intérét a écarter la finalité thérapeutique,

médicale ou diagnostique de I’objet afin de commercialiser librement son dispositif

(A), montrant par la méme occasion les limites du recours a un tel principe (B).

37 Guillaume Promé, « Galaxy s5 : La Corée envisage une certification médicale », Qualitiso, 13 mars 2014, accessible en
ligne a cette adresse : http://www.qualitiso.com/galaxy-s5-dispositif-medical-coree/
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A. L’exclusion du régime protecteur applicable aux dispositifs médicaux

183. La directive du 14 juin 1993 relative aux dispositifs médicaux définit le
dispositif medical comme « tout instrument, appareil, équipement, matiére ou autre
article, utilisé seul ou en association, y compris le logiciel nécessaire pour le bon
fonctionnement de celui-ci »*"*. Répertoriés en différentes classes selon leur niveau
de dangerosité, les dispositifs médicaux font 1’objet d’une réglementation au niveau
national et européen, cette derniere ayant été actualisée par un Réglement en date du
5 avril 2017 qui compléte et modifie la définition initiale donnée par la directive®™,
reprise au sein de I’article L. 5211-1 du Code de la santé publique. Certains fabricants
décident de recourir & la qualification de dispositif médical pour les objets qu’ils
souhaitent commercialiser3’® mais ce choix leur est en théorie librement accordé. Dés
lors, ceux-ci sont susceptibles de ne pas y procéder, en raison des lourdes contraintes

pesant sur eux (1) ce qui peut entrainer une protection moindre pour les utilisateurs

2).

1. Des contraintes renforcées pour le fournisseur du service

184. Chaque année, «environ 3000 dispositifs médicaux sont mis sur le
marché francais » ; ces dispositifs doivent recevoir un marquage dit « marquage
CE », afin notamment « d’assurer la sécurité des consommateurs »*''. Les dispositifs
médicaux commercialisés font en effet 1’objet d’une surveillance a trois niveaux.
Celle-ci vise a mettre en place des processus permettant de détecter et de porter a la
connaissance des autorités les événements de sécurité sanitaire, a vérifier que ces
processus ont été correctement définis et mis en place et enfin, a permettre a 1’ Agence

nationale de Sécurité du Médicament et des produits de santé (ANSM) de réaliser des

37 Article 1.2 a), Directive 93/42/CEE du Conseil, du 14 juin 1993, relative aux dispositifs médicaux.

37 Réglement (UE) 2017/745 du Parlement européen et du Conseil du 5 avril 2017 relatif aux dispositifs médicaux, modifiant
la directive 2001/83/CE, le reglement (CE) n° 178/2002 et le réglement (CE) n°® 1223/2009 et abrogeant les directives du
Conseil 90/385/CEE et 93/42/CEE (Texte présentant de I'intérét pour I'EEE).

376 Voir par exemple le tensiométre connecté de la firme iHealth qui est explicitement présenté comme un dispositif médical
portant a ce titre un marquage CE.

87 Centre d’analyse stratégique, Le dispositif médical innovant, La Documentation frangaise, 2013, p. 51.
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audits des organismes chargés de délivrer le marquage CE et de surveiller le marche

ainsi que les événements de sécurité sanitaire®’®,

185. Une finalité déterminée par le fabriquant. La procédure de certification
qui est mise en ceuvre, longue et complexe, s’avere également colteuse pour les
fabricants de dispositifs médicaux. Ceux-ci doivent notamment « planifier, réaliser et
documenter une évaluation clinique » afin de démontrer «la conformité aux
exigences de sécurité et performance du réglement qui dépendent des caractéristiques
et de la destination du dispositif »3”°. Le Réglement du 5 avril 2017 a apporté
certaines précisions sur la notion de finalit¢ medicale qui doit étre associee au
dispositif. Celle-ci doit étre précise et découle de «la destination d’usage du
dispositif telle qu’elle est voulue par le fabricant et indiquée sur 1’étiquetage ou la
notice d’utilisation »%°, Par ailleurs, la nouvelle définition intégre les notions de
prédiction et de pronostic au titre des usages potentiels des dispositifs médicaux, afin
notamment de « répondre aux promesses de 1’intelligence artificielle et du big data,
avec le développement d’algorithmes prédictifs et pronostiques visant a accompagner
la décision médicale »*®!. Les évolutions souhaitées en matiere de médecine
connectée semblent donc étre prises en compte par la réglementation actualisée qui va
dans le sens d’une reconnaissance du potentiel de la e-health dans le cadre de

parcours de soins plus traditionnels.

186. Pour autant, ce renforcement du cadre juridique est susceptible de laisser
certaines questions en suspens, notamment au regard de son applicabilité au cadre du
quantified-self et aux objets et applications qui sont utilisés. En effet, étant dépourvus
de finalité médicale, les applications et objets relevant du simple bien-é&tre sont exclus
de la qualification et de la reglementation de dispositif médical. Ainsi, «une
application destinée a mesurer le rythme cardiaque ne sera pas considérée comme un
dispositif médical si elle est destinée a étre utilisée pendant la course a pieds alors

qu’elle le sera si elle est destinée a la surveillance du rythme d’une personne atteinte

8 1bid., p. 52.

37 Haute Autorité de Santé, Parcours du dispositif médical en France, Guide pratique, novembre 2017, p. 12.

380 Jérome Peigné, « La notion de dispositif médical issue du réglement (UE) 2017/745 du 5 avril 2017 », RDSS, 2018, p. 5.
381 |bid.
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d’insuffisance cardiaque »*®2. Le recours au principe de finalité est dés lors justifié
pour procéder a une qualification subjective du dispositif utilisé, en fonction du choix
du fabriquant et de son utilisation concrete et pratique. Pourtant, au regard non plus
de 1’objet utilisé mais des données qui sont traitées, celles-ci sont susceptibles de
révéler in fine les mémes informations. La reglementation relative aux dispositifs
médicaux connectés ne préjuge pas de celle relative aux données a caractére
personnel mais le suivi des dispositifs médicaux est susceptible de limiter le risque

informationnel déja envisagé.

187. Le décalage actuel entre les régimes juridiques applicables aux dispositifs
médicaux et aux dispositifs de quantified-self est préjudiciable pour les individus. En
effet, comme le relevent certains auteurs, «le champ d'application de la
réglementation apparait aujourd’hui inadéquat, puisqu'une part non négligeable des

383 Les

logiciels de « santé connectée » va continuer a échapper au systéme
applications utilisées dans le cadre de 1’automesure sont dés lors susceptibles d’étre
écartées du dispositif protecteur puisque, selon le considérant 19 du Réglement
renouvelant le cadre juridique applicable aux dispositifs médicaux, « les logiciels
destinés a des usages généraux, méme lorsqu’ils sont utilisés dans un environnement
de soins, ou les logiciels destinés a des usages ayant trait au mode de vie ou au bien-
étre, ne constituent pas des dispositifs médicaux ». Des lors, cette frontiere nette entre
dispositifs relatifs a la santé d’une part et dispositifs relatifs au bien-&tre d’autre part,
« parait en décalage avec les évolutions récentes, tant techniques que sociales »*%,
Ainsi, cette distinction entre bien-étre et santé est, au regard des applications

utilisées, susceptible d’entrainer des différences quant aux modalités de mise a

disposition de telles applications.

188. Enfin, le recours a la qualification de dispositif médical ne semble pas
avantageux pour les fabricants et développeurs d’application puisque « les
perspectives de retour sur investissement sont suffisamment florissantes avec les

applications récréatives et de bien-étre » et que «le marché de la santé devient

32 Deborah Eskenazy, Le dispositif médical a la recherche d’un nouveau cadre juridique, Thése de doctorat de 1’Université

Lille 2 Droit et santé, Présentée et soutenue publiquement le 30 novembre 2016, p. 30.
33 paul-Anthelme Adéle, Sonia Desmoulin-Canselier, « Droit des dispositifs médicaux : vers une réforme ou un simple
réaménagement ? », RDSS, 2016, p. 930.
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exploitable dans des marges trés rentables, sans avoir a s’astreindre aux exigences
réglementaires »%%. Ce mouvement semble dés lors s’opposer au fait que « de plus en
plus de dispositifs médicaux impliquent des logiciels informatiques dont 1’objet n’est
pas d’agir directement sur le corps humain, mais de produire des informations

386

physiologiques ou pathologiques le concernant » Cette inadequation du cadre

relatif aux dispositifs médicaux a celui de [’automesure connectée, également

387

constatée pour les dispositifs médicaux de diagnostic in vitro*®’, est donc susceptible

de mettre en ceuvre une protection moindre pour les individus concernes.

2. Une protection amoindrie de ’utilisateur

189. Des régles complémentaires. La réglementation relative aux dispositifs
médicaux n’est pas exclusive de I’application de celle relative a la protection des
données personnelles. Ces deux ensembles de regles sont au contraire
complémentaires et le considérant 89 du Réglement du 5 avril 2017 indique que « le
texte respecte les droits fondamentaux et les principes reconnus en particulier par la
charte et, spécialement [...] la protection des données a caractere personnel ». A ce
titre, les article 109 et 110 du Réglement font directement référence aux régles issues
de I’ancienne directive 95/46/CE en explicitant le fait que « toutes les parties
concernées par ’application du présent réglement respectent la confidentialité des
informations et données obtenues dans 1’exécution de leurs tdches de maniére a
protéger les données a caractére personnel ». Le marquage CE qui est apposé sur les
dispositifs pour «indiquer leur conformité avec le présent réglement afin qu’ils
puissent circuler librement dans 1’Union et &tre mis en service conformément a leur

388

destination »°°° est susceptible de garantir une protection renforcée des données a

caractére personnel en amont, au stade de 1’évaluation des dispositifs médicaux.

384 |bid.

385 Ibid.

386 Jérome Peigné, « Le nouveau cadre juridique des dispositifs médicaux », RDSS, 2018, p. 3.

%7 Reglement (UE) 2017/746 du Parlement européen et du Conseil du 5 avril 2017 relatif aux dispositifs médicaux de
diagnostic in vitro et abrogeant la directives 98/79/CEE et la décision 2010/227/UE de la Commission, considérant 10.

38 |bid., considérant 40.

- 154 -



UNIVERSITE PARIS II
o LANNA Maximilien| These de doctorat | décembre 2019

190. La réalisation d’une investigation clinique. Certaines catégories de
dispositifs médicaux nécessitent en effet, préalablement a leur commercialisation et a
I’obtention du marquage CE, la réalisation d’une ¢étude dite d’investigation clinique
visant a étudier les impacts éventuels de la mise sur le marché de tels dispositifs.
Dans ce cadre, les données issues de ces investigations cliniques font I’objet de
mesures de protection complémentaire énoncées dans le Reglement du 5 avril 2017.
Celui-ci précise dans son annexe X1V relative aux investigations cliniques que celles-
ci doivent établir une « description des dispositions prises pour respecter les régles en
matiéere de protection et de confidentialité des données a caractére personnel ». Parmi
les informations devant étre explicitées, on retrouve notamment les dispositions
« organisationnelles et techniques qui seront mises en ceuvre pour éviter 1’acces non
autorisé, la divulgation, la diffusion, 1’altération ou la perte d’informations et de

données a caractére personnel traitées »>%,

191. Une portée limitée. Le dispositif mis en ceuvre dans le cadre de
I’investigation clinique permet un renforcement ex ante des données a caractére
personnel des individus. Mais sa portée, au regard de I’ensemble des catégories de
dispositifs médicaux, semble pourtant limitée. En effet, son champ d’application,
limité aux dispositifs médicaux de classe Il1, a savoir ceux qui présentent une certaine
dangerosité, exclut par nature les dispositifs connectés de type objet connecté ou
application, susceptibles d’étre utilisés pour la pratique de 1’automesure. Par ailleurs,
le nombre important d’exceptions permettant de déroger a la nécessité de mettre en
ceuvre une investigation clinique en limite la portée. La notion d’équivalence permet,
par exemple, de passer outre 1’investigation clinique s’il existe déja un dispositif
médical équivalent sur le marché. Dés 2013, le Contréleur européen de la protection
des données souhaitait la précision et 1’inclusion dans le texte du Réglement de
certains éléments, relatifs notamment a la référence explicite aux données sensibles
telles que décrites par I’article 8 de la directive de 1995 ou encore au rappel des

droits des personnes concernées sur leurs données a caractére personnel%®.

39 Annexe X1V, Réglement (UE) 2017/746.
3% Contrdleur Européen de la Protection des Données, Résumé de I'avis du Contrdleur européen de la protection des données
sur les propositions de la Commission concernant un réglement relatif aux dispositifs médicaux, et modifiant la directive
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192. Une précision éventuelle sur la nature des données traitées. Le régime
juridique applicable aux dispositifs médicaux semble en principe exclure les
dispositifs de quantified-self de son champ protecteur. Mais il permet en revanche de
préciser la nature des données en théorie collectées dans ce cadre. Le recours a la
finalité sanitaire semble en effet mettre en ceuvre une présomption de caractére
sensible des données collectées. Le fait que ces dispositifs soient utilisés directement
pour le bénéfice médical du patient, en fonction de 1’intention du fabricant lors de la
conception des applications proposés aux patients et professionnels de santé
permettrait un tragage plus net de la frontiere entre données personnelles classiques et
données personnelles relatives & la santé. Ainsi, la finalité sanitaire expressément
indiquée par le fabricant contribuerait a lever les doutes existant en cas de conflits

potentiels de qualification au regard des données qui sont traitées®*:.

La qualification éventuelle de donnée de santé pourrait donc, dans certains cas
précis, étre discutée en fonction de I’appareil qui produit cette donnée. En effet,
« pour qu’une donnée puisse étre utilisable dans un contexte médical, le dispositif qui
produit cette donnée doit répondre a des normes strictes encadrées notamment par le
Code de la santé publique ». Dés lors, « un dispositif répondant a ces normes sera
réputé produire des données de santé méme si celles-ci n’ont pas pour destinataire un
professionnel de santé »*°2. Cette solution n’est pourtant pas retenue a 1’heure actuelle
et I’exclusion des dispositifs de quantified-self de ce cadre protecteur est révélatrice
des limites du recours au principe de finalité pour la qualifications des données

collectées.

B. L’insuffisance du role correcteur du principe de finalité

193. Le groupe de travail « Données de santé » de I’AFCDP, face aux

difficultés soulevees par les conflits de qualification éventuelles portant sur les

2001/83/CE, le reglement (CE) no 178/2002 et le réglement (CE) no 1223/2009, et un réglement relatif aux dispositifs
médicaux de diagnostic in vitro, Journal officiel de I’Union européenne, C 358/10, 7 décembre 2013.

31 Jeanne Bossi Malafosse, « A partir de quand peut-on qualifier un logiciel de dispositif médical ? », Dalloz IP/IT, 2016, p.
82.

392 AFCDP, op. cit., p. 18.
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données issues du quantified-self, considére que chaque situation nécessite d’étre
examinée au cas par cas. Cette appréciation porte sur le contexte de création et
d’interprétation de la donnée mais également sur la finalité pour laquelle ces données
sont collectées. Cette distinction permet d’identifier des données de santé lorsque
celles-ci sont collectées pour des finalités sanitaires. Pourtant, le principe de finalité
susmentionné se montre insuffisant pour parvenir a une qualification certaine des
données, au regard notamment de sa libre détermination (1) et de la protection trop

importante qu’il est susceptible de mettre en ceuvre dans certains cas (2).

1. Un principe a géométrie variable

194. Le recours au principe de finalitt comme élément de détermination
subjective de la nature des données a caractére personnel traitées serait susceptible de
préciser certaines « zones grises » dont le développement est rendu possible par la
pratique du quantified-self. L’inexistence juridique de la notion de bien-étre ainsi que
le traitement de données relatives a la santé sont susceptibles d’instaurer un doute
quant a la qualification a retenir des données collectées. Or, le principe de finalité
permettrait de tracer la frontiere entre bien-étre et santé, en fonction des modalités
d’utilisation et de réutilisation de telles données. Recourir a cette méthodologie est
pourtant porteur de risques. La détermination subjective de la qualification, qu’il
s’agisse de l’objet utilis¢ ou des données collectées, soumet des informations

révélatrices de I’état de santé a des régimes juridiques protecteurs distincts.

195. Des régimes juridiques opposés. Les traitements relatifs aux données
personnelles traditionnelles d’une part et données a caractére sensible d’autre part,
reposent sur des régimes juridiques diamétralement opposés. Dans un cas, c’est une
liberté de procéder & un traitement qui est mise en ceuvre, fondée sur 1’effet
libératoire du consentement donné par 1’individu. Dans 1’autre, il s’agit d’une
interdiction de principe. Or, le recours au principe de finalitt comme élément
determinant de la qualification est susceptible de remettre en cause cette distinction
conceptuelle. L’exemple déja avancé d’une application ou d’un dispositif connecté
visant a mesurer des éléments relatifs a la course a pieds est particulierement

révélateur. Lorsque la finalité annoncée du traitement ou du dispositif utilisé est a
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visée médicale, les données collectées auront vocation a recevoir la qualification de
données de santé. Au contraire, la finalité ludique aura pour effet de retenir la

qualification de donnée a caractére personnel simple.

196. Des informations similaires. Les données relevées sont pourtant
susceptibles de révéler in fine le méme type d’informations concernant 1’individu.
Dans le premier cas, la donnée relative a la foulée sera considérée comme une donnée
de santé et son traitement, en principe interdit, reposera sur le consentement renforcé
et explicite de I’individu. Dans un second cas, le traitement de cette méme
information, donnée identifiante classique, sera libre. Le responsable de traitement
devra simplement s’acquitter de ses obligations légales. Les données collectées et
traitées, bien que théoriguement identiques, seront pourtant soumises a des régimes
juridiques protecteurs différents. Des lors, la classification envisagée ne permet pas
de préjuger du risque informationnel pesant sur les individus. Par ailleurs, la
qualification dans ce cadre de simple donnée a caractére personnel n’empéche pas
que celle-ci soit agrégée avec d’autres données et qu’elle puisse révéler a posteriori
des éléments relatifs a la santé de I’individu. Ainsi, une donnée relative a la foulée,
donnée a caractere personnel, pourra étre corrélée avec des informations relatives au
rythme cardiaque afin de révéler certains troubles de santé. Ce risque
d’interconnexion de données, déja envisagé®®, montre les insuffisances du recours au

principe de finalité dans la qualification des données traitées.

2. Le risque d’une protection trop importante

197. Le principe de finalité, utilise comme élément de qualification des
données, semble parfois en décalage avec la réalité des distinctions a effectuer entre
données a caractére personnel et données sensibles. C’est in fine I’hypothése d’une
qualification systématique des données collectées en données sensibles qui doit étre

envisagee. Celle-ci serait susceptible de limiter les innovations mises en ccuvre dans

3% Cf., supra., n° 158.
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le cadre de I’automesure, selon la distinction déja évoquée de principe de précaution

et de principe d’innovation libre3%,

198. Un principe de précaution inadapté. Le principe de précaution, dont on
trouve une illustration au sein de la Charte de I’environnement de 2004 intégrée a la
Constitution aurait vocation a étre mobilisée par la simple connexion des objets

395 Ainsi, le risque le plus évident

connectés utilisés pour la pratique de I’automesure
serait de provoquer une « attitude frileuse chez les inventeurs » 3% empéchant un
développement de 1’innovation. En suivant les recommandations de [’article du
groupe de I’article 29 qui propose de retenir la qualification de donnée de santé non
seulement pour les données brutes permettant de tirer des conclusions sur 1’état de
santé¢ d’une personne mais ¢galement pour les conclusions portées sur 1’état de santé
ou les risques éventuels relatifs a la santé3’, il serait dés lors possible de considérer

que toutes les données produites dans le cadre de 1’automesure connectée sont

relatives a la santé et donc nécessitent une protection renforcée.

Les capacités de croisement et d’interconnexion des données dont les
responsables de traitement bénéficient actuellement, associées aux capacités
prédictives des algorithmes font que toutes les données identifiantes issues de
I’automesure sont susceptibles de permettre la création d’informations relatives a
I’état de santé d’une personne. Les données issues d’un pése-personne connectée,
associées a celle d’'un podometre, d’un compteur de calories ou d’une application
relative a la qualité du sommeil de 1’individu peuvent toutes avoir pour conséquence
de dresser des conclusions relatives a la santé. Surtout, ces différentes mesures
peuvent également étre croisées a des données récoltées hors du cadre de
I’automesure (applications de commande de repas a distance ou encore relatives a la
pollution, par exemple) et qui permettront donc d’affiner les résultats issus de
I’écosysteme du quantified-self. Toute donnée issue de 1’écosysteme du quantified-

self pourrait donc en théorie étre soumise au régime juridique des données sensibles.

394 Cf., supra, n° 142.

3% Thierry Piette-Coudol, op. cit., p. 25.

3% Ibid.

37 « If seemingly innocuous raw data are tracked over a period of time, combined with other data, or transferred to other
parties who have access to additional complementary datasets, it may well be that even the seemingly most innocuous data,
combined with other data sources, and used for other purposes, will come within the definition of 'health data' ».
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Cette soumission systématique des données au régime des données sensibles pourrait
ainsi limiter les bénéfices du quantified-self et empécher un apport d’informations

complémentaires a celles qui sont relevées dans le cadre strict du domaine médical.

199. Un lien avec la santé limité par I’absence d’exactitude des données
collectées. L’article 5 d) du RGPD dispose que les données a caractére personnel
doivent étre « exactes et, si nécessaire, tenues a jour » en précisant que « toutes les
mesures raisonnables doivent étre prises pour que les données a caractére personnel
qui sont inexactes, eu égard aux finalités pour lesquelles elles sont traitées, soient
effacées ou rectifiées sans tarder ». Ce principe semble pourtant difficilement
conciliable avec 1’automatisation des traitements mis en ccuvre dans le cadre de
I’Internet des objets. Le G29 précisait que les conclusions relatives a 1’état de santé
devaient étre considérées comme des données sensibles, sans égard pour leur fiabilité
éventuelle. Mais la conciliation de cette interprétation avec le principe d’exactitude
semble difficilement envisageable. Celui-ci est surtout révélateur des tensions qui
existent entre le « tout santé » que la définition large des données de santé confére

aux données issues de 1’automesure et la réalité concréte.

L’équipementier sportif Under Armour, éditeur de différents services
d’automesure (UA Record, MapMyFitness, MyFitnessPal...), indique explicitement
collecter des « données de remise en forme et de bien-étre » parmi lesquelles on peut
retrouver celles relatives au poids, au niveau de forme physique, ou encore au rythme
cardiaque®®®. 1l est pourtant précisé, malgré la nature des données traitées et leur
qualification certaine de donnée de santé, que les services « ne sont pas des
dispositifs médicaux et les données qu’ils fournissent ne sont pas destinées a étre
utilisées pour des motifs médicaux ou pour diagnostiquer, traiter, soigner ou prévenir

des maladies, affections ou blessures »3%.

200. Les données traitées dans le cadre de la pratique de 1’automesure n’ont
donc pas vocation a remplacer les informations obtenues en milieu hospitalier. Cette

dissociation des domaines de |’automesure et de la santé semble, outre 1’absence

3% https://account.underarmour.com/fr-fr/privacy
39 https://account.underarmour.com/fr-fr/terms-and-conditions#
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d’expertise d’un médecin, en partie justifié¢e par 1’absence de garanties quant a
I’exactitude des données traitées. Celles-ci, représentation de I’activité, « peuvent ne
pas étre entierement exacts, notamment en ce qui concerne les données sur les pas, le
sommeil, la vitesse, la distance ou les calories »*%. Ce sont pourtant ces informations,
relevées en quantité importante, qui permettront de dresser des conclusions relatives a

la santé de 1’individu.

82. L’inadéquation de la proportionnalité a la finalité

201. Le considérant 39 du Réglement général européen indique que « les
données a caractére personnel devraient étre adéquates, pertinentes et limitées a ce
qui est nécessaire pour les finalités pour lesquelles elles sont traitées ». L’exigence de
proportionnalité figure parmi les conditions de licéité d’un traitement de données a
caractere personnel. Principe essentiel de la réglementation, celui-ci conditionne
I’étendue des informations que les responsables de traitement peuvent collecter. Cette
proportionnalit¢ du traitement, appréciée a [’aune de la finalit¢é annoncée du
traitement (A), joue également un rdle quant aux modalités de réutilisation des

données a caractere personnel traitées (B).

A. Une proportionnalité fonction de la finalité

202. La finalit¢ d’un traitement de données a caractére personnel a des
incidences sur la qualification éventuelle d’une donnée. Mais elle a également pour
objet de définir I’ampleur de I’opération de collecte réalisée. Ainsi, le responsable de
traitement ne peut collecter des données que si celles-ci sont utiles et nécessaires a la
poursuite de la finalité annoncée en amont. L’utilisation d’objets connectés pour la
pratique de 1’automesure remet pourtant en question la pertinence de ce recours au
principe de proportionnalité, contribuant par la méme occasion a fragiliser la

distinction entre données personnelles et donnees sensibles.

Le principe de proportionnalité semble en effet en contradiction avec le
développement des big data qui consistent, par opposition a la proportionnalité, a

00 1hid.
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recueillir un nombre de données toujours plus important pour des finalités encore non
déterminées. Or, cette remise en cause du principe de proportionnalité, pourtant
essentiel pour garantir aux individus que seules les données nécessaires au service
utilisé seront collectées, favorise également 1’établissement de conclusions relatives a
I’¢état de santé. Plus le nombre de données d’automesure traitées sera ¢levé, plus il
sera possible d’en déduire des ¢léments relatifs a la santé de I’individu. Dés lors,
cette remise en cause du principe de proportionnalité dans le cadre du quantified-self

(1) est susceptible de complexifier son application concréte (2).

1. Une remise en cause de la proportionnalité du traitement

203. La proportionnalité du traitement réalisé par un responsable de traitement
est appréciée a 1’aune de trois critéres mis en ceuvre par la réglementation :
adéquation, pertinence et limitation. Ceux-ci, fonction du principe de finalité,
supposent que le responsable de traitement limite 1’étendue des données collectées a
celles qui sont nécessaire pour réaliser la finalité annoncée. Or, si le principe de
finalité permet de juger du degré de proportionnalité des données collectées, le risque
pour les individus est que la finalité annoncée soit la plus large possible afin que le

responsable de traitement puisse collecter un nombre toujours important de données.

204. Le risque relatif a la proportionnalité a déja été soulevée dans d’autres
domaines*®?, mais ce risque est également applicable au domaine des objets connectés
utilisés pour la pratique du quantified-self. Appliqué a ce domaine, la question de la
finalité annoncée en amont du traitement se révéle double. Celle-ci concerne d’une
part, la formulation de la finalité du traitement et d’autre part, la proportionnalité des
données traitées au regard de cette finalité. Un rdle de curseur est donc conféré a cette

derniere, permettant de juger de la validité de I’étendue des données collectées.

205. Une finalitée extensive. L’analyse des termes employés par les
responsables de traitement dans la formulation de cette finalité au sein des différentes
conditions générales d’utilisation montre bien qu’en matiere de quantified-self, celle-

ci est déterminée de fagon large. L’application de course a pieds Runtastic,
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appartenant a 1’équipementier sportif Adidas, indique par exemple que les données
personnelles collectées seront traitées afin de « fournir une expérience utilisateur
harmonieuse ». De nombreux éléments sont couverts par cette formulation :
authentification de [’utilisateur, suivi ou affichage des informations relatives a
I’activité physique et sportive, performance des applications proposées ou encore
recherche et développement®?, Les responsables de traitement ont en effet tout intérét
a définir une finalité qui soit susceptible de couvrir un spectre large d’informations.
Par ailleurs, déterminer avec précision une finalit¢é permettant d’apprécier la
proportionnalité du traitement semble paradoxal dans le domaine de 1’automesure
connectée. En effet, bien que certains responsables déterminent de fagon précise les
différentes finalités pour lesquelles des données sont traitées, la finalité associée aux
données d’activité est souvent définie de manicre large, empéchant qu’un véritable
controle de proportionnalité puisse étre mis en ceuvre. A titre d’exemple, la politique

de confidentialité du fabricant d’objets connectés My Kronoz indique :

« Nous conservons vos données d’activité pour les sauvegarder, et
les utilisons pour vous fournir des prestations telles que des
statistiques personnalisées de vos activités physiques, des

programmes d’activités, etc. »%

206. Des applications développées par des responsables de traitement situés
outre-Atlantique et disponibles sur le marché européen ne précisent dans certains cas
aucune finalité directe mais font simplement référence au bon fonctionnement du
service mis en place qui lui-méme mentionne la notion d’activité physique et de bien-
étre s’y rattachant. Par exemple, la politique de confidentialité de I’application Pacer
indique simplement collecter des données pour mettre en ceuvre et améliorer le
service, celui-ci ayant pour but d’aider les utilisateurs a « vivre une vie plus saine et

active »%04,

41 Sylvie Peyrou-Pistouley, « La protection des données a caractére personnel dans I'ELSJ, work in progress... », RTD eur,
2010, p. 775.

402 https://www.runtastic.com/fr/politique-de-confidentialite

408 https://www.mykronoz.com/fr/fr/privacy-policy/

404 https://www.mypacer.com/privacy/ios/
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207. Une finalité fondée sur la notion de bien-étre. Certains engagements de
confidentialité et conditions générales d’utilisation se montrent plus précis au regard
de la finalité avancée en faisant directement référence au bien-étre de ’individu. Par
exemple, 1’équipementier sportif Under Armour précise, dans sa politique de

confidentialité :

« Under Armour recueille, utilise, divulgue et traite les données
personnelles comme décrit dans la présente politique de
confidentialité [...] pour vous offrir des services de remise en

forme et de bien-é&tre innovants »%%,

La référence a la notion de bien-étre en tant que finalité est susceptible
d’engendrer des difficultés d’appréciation au regard de la proportionnalité des
données collectées. En effet, la notion de bien-étre ne faisant 1’objet d’aucune
définition juridique dans le cadre de la protection des données a caractere personnel,
celle-ci ne permet pas de préjuger de la nature des informations collectées. L’étendue
potentielle du domaine du bien-étre rend des lors difficile 1’appréciation de la
pertinence des données collectées dans ce cadre. Certains objets connectés ou
applications sont développés pour répondre a des besoins spécifiques, précisés par la
finalité annoncée du traitement : calcul de la distance parcourue lors d’une course a
pieds associé au nombre de calories dépensées ou nombre de calories ingérées lors
d’un repas. Mais le recours au champ lexical du bien-étre laisse la voie libre a une

collecte élargie de données, en 1’absence de définition juridique précise de la notion.

208. Une notion librement déterminée. Laisser la notion de bien-étre a la
libre appréciation d’entreprises du numérique développant des applications de mesure
du bien-&tre ou des trackers d’activité et agissant en tant que responsables de
traitement permet d’accroitre le risque informationnel pesant sur les individus. Ces
derniers sont en effet susceptibles de dévoiler un nombre important d’informations
personnelles, nombre de pas parcourus en une journéee, régime alimentaire ou encore
activite relative au sommeil ou a la vie sexuelle. Bien que pertinent au regard de la

quantification du bien-étre, d’autres éléments, dont le lien est moins évident (tel le

405 https://account.underarmour.com/fr-fr/privacy
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cas de la geolocalisation enclenchée pour une application relative au sommeil),

procédent a une remise en cause de la pertinence des données collectées.

2. Une qualification fonction de la proportionnalité

209. La proportionnalité du traitement mis en ceuvre est susceptible d’avoir
des conséquences sur la qualification juridique des données collectées. En effet, plus
la finalité annoncée du traitement de données sera formulée de maniere large, plus le
nombre d’informations permettant d’atteindre cette finalité sera important. Des lors,
le responsable de traitement aura accés a un nombre élevé d’informations et sera donc
en mesure de déterminer des profils plus détaillés des individus utilisant ses services.
Ce faisant, il pourra tirer plus facilement des conclusions relatives a 1’état de santé
des individus. En effet, la qualification appliquée aux données a caractere personnel

sera susceptible de varier en fonction de la proportionnalité des données traitées.

210. Le G29 a considéré que sont identifiées au titre des données de santé les
conclusions relatives a 1’état de santé d’une personne qui sont réalisées a partir de
données brutes. Or, le flux important d’informations collectées en vertu d’une finalité
large et donc proportionnel a cette finalité permettra de déterminer plus facilement
ces conclusions relatives a 1’état de santé d’un individu. L’inexistence de critéres
précis permettant d’apprécier la portée juridique de la notion de bien-E&tre est a
nouveau susceptible de précariser la distinction entre les deux catégories juridiques
de données. En effet, déterminer la proportionnalité des données collectées en
fonction de la mesure du bien-étre rend plus souple I’appréciation des critéres relatifs
a I’adéquation, a la pertinence ou au caractére non-excessif des données traitées. Par
ailleurs, 1’objectif du quantified-self, reposant sur une évaluation constante
d’informations relatives au corps humain en vue d’en tirer des conclusions sur le
bien-étre de I’individu, semble théoriquement opposé a 1’idée d’une proportionnalité

des données traitées.

211. Une modification a posteriori de la nature des données. La

classification des données proposée par le G29, reprise dans une moindre mesure par
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le RGPD bien que confirmée par la CNIL*%, rend 1’identification ex ante des données
collectées complexe, en raison de la difficulté a déterminer avec précision et en
amont leur nature. Ces données, collectées au moment de leur traitement initial,
releve du régime juridique de droit commun des données a caractére personnel. Mais
le spectre étendu de la finalité déterminée et donc 1’éventuelle appréciation élargie de
la proportionnalité du traitement et des éléments le composant sont susceptibles de
modifier a posteriori la nature des données collectées. Cette modification a posteriori
de la nature des données est source d’insécurité juridique pour les individus. Ceux-Ci
peuvent raisonnablement s’attendre a ce que des données simplement identifiantes
soient traitées. Mais ils ne sont pas en mesure de prévoir que I’étendue des données
collectées contribuera a révéler des éléments relatifs a leur état de santé, bien que
certains responsables de traitement prévoient directement cette possibilité au sein de

leurs conditions générales d’utilisation®’,

Les applications et les objets connectés, dont les conditions générales
d’utilisation précisent qu’un changement potentiel de qualification des données est
possible, sont peu nombreuses. Des lors, se pose la question de la pertinence des
principes de finalité et de proportionnalité au regard des autres conditions de mise en

ccuvre de collecte et de traitement.

B. Des modalités de collecte soumises au principe de finalité

212. Le principe de finalité, confronté au big data, est révélateur de la
précarisation du cadre juridique applicable aux données a caractere personnel. Mais
d’autres principes protecteurs sont également influencés et précarisés par le
développement des objets connectés utilisés dans le cadre du quantified-self. En effet,
le principe de finalité, utilisé pour déterminer la nature des données collectées, a
également vocation a influencer les autres principes cardinaux de la reglementation

mise en ceuvre. Cette influence, qui peut étre directe ou indirecte, se manifeste d’une

4% https://www.cnil.fr/fr/quest-ce-ce-quune-donnee-de-sante

407 L’équipementier sportif Under Armour, développeur de I’application My Fitness Pal, indique a ce titre que certaines
données de remise en forme et de bien-étre recueillies, « a savoir, le nombre d’heures de sommeil de 1’athléte et son rythme
cardiaque, peuvent étre considérées comme relevant des informations personnelles médicales en vertu du RGPD et de son
interprétation par les autorités européennes de contrdle de la protection des données, si elles sont enregistrées pendant une
durée prolongée ».
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part a 1’égard de la portée du consentement donné par la personne concernée par le
traitement (1) et d’autre part, a 1’égard de la détermination de la durée de

conservation des données collectées (2).

1. Une influence sur le consentement donné par ’individu

213. La nécessité d’un consentement renforcé. L’intérét de la distinction
entre les catégories juridiques relatives aux données personnelles traditionnelles et
aux données personnelles sensibles repose sur 1’appréciation du consentement donné
par I’individu concerné. Dans un premier cas, une liberté de principe du traitement est
envisagée, a condition d’obtenir le consentement de 1’individu®®. Dans un second
cas, le traitement des données sensibles fait 1’objet d’une interdiction de principe,
levée par le recours au « consentement explicite » de la personne concernée par le
traitement, en vertu notamment de ’article 9 du RGPD. Le consentement explicite,
auquel ’article 6 de la LIL fait référence par renvoi au RGPD, s’entend d’un
consentement a 1’intensité renforcée et censé témoigner de la connaissance, par
I’individu, que des données a caractéres sensibles, relatives a I’intimité et présentant
des risques particuliers sont traitées. La nature du consentement donné doit donc
apporter une protection renforcée aux individus lorsque des données sensibles sont

collectées.

214. Un consentement fonction de I’information délivrée. Le consentement
est fonction de I’information qui est délivrée en amont a 1’individu. Or, avec les
objets connectés et applications de quantified-self, les modalités de délivrance de
I’information sont susceptibles d’influencer et de fausser les conditions relatives au
recueil du consentement et permettant la mise en ceuvre du traitement. En effet,
I’information délivrée a 1’individu, préalablement ou concomitamment au recueil du
consentement, ne porte pas directement sur la nature des informations traitées. Cette
information concerne plus généralement I’opération de traitement mise en ceuvre et
notamment la finalité pour laquelle les données sont traitées ou collectées. Pourtant,
les recommandations du groupe de ’article 29 relatives au consentement ont estimé

que, pour étre valablement obtenu, celui-ci doit étre fondé sur une information
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incluant le type de données collectées et traitées*®. Selon cette interprétation, la
personne concernée par le traitement de données a caractére personnel devrait savoir,
a I’avance, quelle catégorie de données seront collectées. Le caractére sensible des
données collectées devrait ainsi étre clairement mentionné afin que les conditions
relatives au recueil d’un « consentement explicite » soient remplies. Un encart au sein
des engagements de confidentialité pourrait par exemple préciser qu’une application
collecte des données relatives au rythme cardiaque, données considérées comme

sensible par la réglementation.

215. Un consentement fragilisé. Requis lorsqu’un risque sérieux relatif a la
protection des données est susceptible d’apparaitre, le consentement explicite, selon
I’interprétation donnée par le G29, se réfere a la fagon dont le consentement est
exprimeé par la personne concernée par le traitement. La délivrance d’un écrit attestant
du consentement au traitement est une solution efficace mais celle-ci n’est pas la
seule, a I’image par exemple de 1’envoi d’un courrier électronique, d’une signature
électronique ou encore d’un formulaire en ligne a compléter. Le recours au
consentement explicite est cependant fragilisé par les finalités larges mises en ceuvre
dans le cadre de 1’automesure ainsi que par les modalités d’appréciation de la

proportionnalité desdits traitements au regard de la finalité.

Le consentement explicite requis lorsque des données sensibles sont collectées
doit étre exprimé antérieurement a la mise en ceuvre du traitement. Pourtant,
I’hypothése selon laquelle des données brutes non-sensibles sont susceptibles de
révéler, par leur nombre important, des informations relatives a 1’état de santé, vient
remettre en question la distinction fondée sur le caractére progressif du consentement.
Un responsable de traitement procédant a une collecte de données dénuées de
caractere sensible pourrait échapper a I’exigence relative a 1’obtention d’un
consentement explicite : les données, dépourvues de caractére sensible au jour du
traitement initial, ne nécessiteront qu’un consentement simple de 1’individu, selon les

modalités renouvelées par le RGPD. Cependant, 1’évolution du traitement peut

48 Cf., infra, n° 309.
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changer la donne et contribuer a la création de données sensibles. Dés lors, méme si
le traitement initial n’a pas pour finalité immédiate de révéler des ¢léments relatifs a
la santé de I’individu, le traitement ultérieur permettant d’y procéder devra répondre
aux dispositions de I’article 13.3 du texte européen*®. Le responsable de traitement
devra dés lors préciser, au jour de la collecte initiale, que les informations collectées
peuvent avoir pour finalité de reveler des informations relatives a la santé. Un
consentement explicite sera donc exigé et l’information délivrée a la personne
concernée devra mentionner cette finalité relative aux conclusions sur 1’état de santé.
Cette information relative a la révélation de données de santé est rarement
mentionnée par les conditions générales d’utilisation et engagement de confidentialité
des différentes applications d’automesure. Généraliser cette précision au sein des

différents engagements de confidentialité constituerait une amorce de solution.

Les modalités de recueil du consentement explicite sont dans certains cas
conformes aux dispositions renouvelées du cadre européen. Pourtant, une certaine
clarification de ces modalités s’impose, dans le but notamment d’assurer une
meilleure sécurité juridique aux individus ainsi qu’une meilleure prévisibilité des
usages susceptibles d’étre réalisés de leurs données a caractére personnel. Outre ces
problématiques relatives aux différentes intensités du consentement requis,
I’appréciation du principe de finalité a également des conséquences sur la durée de

conservation des données a caractére personnel.

2. La détermination de la durée de conservation des données

216. Une durée de conservation théoriquement limitée. La loi Informatique
et Libertes ainsi que le RGPD mettent en ceuvre une obligation de limiter au strict
minimum la durée de conservation des données. La loi Informatique et Libertés ainsi
que le RGPD mettent en ceuvre une obligation de limiter au strict minimum la durée

de conservation des données. Ce principe de durée limitée de conservation était deja

409 Article 29 Data Protection Working Party, Guidelines on Consent under Regulation 2016/679, WP 529, Adopted on 28
November 2017 P. 13.
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avancé par I’article 5, ¢) de la Convention du Conseil de I’Europe du 28 janvier 1981
selon lequel «les données a caractére personnel faisant 1’objet d’un traitement
automatisé sont [...] conservées sous une forme permettant 1’identification des
personnes concernées pendant une durée n’excédant pas celle nécessaire aux finalités
pour lesquelles elles sont enregistrées ». Cette limitation temporelle du traitement
apparait comme le corollaire du principe de proportionnalité des données, cette

obligation étant appréciée au regard de la finalité déterminée du traitement®?,

Les données a caractére personnel qui sont collectées doivent en théorie étre
conservees tant que la finalité annoncée du traitement n’est pas atteinte ou réalisée.
Ainsi, comme 1’a indiqué la CNIL dans une notice relative a la limitation de la
conservation des données, « une fois que 1’objectif poursuivi par la collecte des
données est atteint, il n’y a plus lieu de conserver les données et elles doivent étre
supprimées »*2, Fondement juridique permettant la mise en ceuvre effective d’un
droit a I’oubli ou droit a un déréférencement, cette durée limitée de conservation des
données est justifiée par la nécessité de garantir aux individus une certaine maitrise
informationnelle*®. Pourtant, cette durée de conservation des données, dépendante de
la formulation du principe de finalité déterminée et de la proportionnalité du
traitement mis en ceuvre, est aujourd’hui remise en cause par le développement du
quantified-self en raison des finalités avancées et de I’automatisation du processus de

collecte.

217. Une durée appréciée largement en pratique. Le but de 1’automesure
connectée est de pouvoir procéder a une collecte permanente et continue de données a
caractere personnel. Or, la précision des informations collectées est améliorée par
leur accumulation dans le temps. En effet, plus la collecte de données est étendue
chronologiquement, plus I’utilisateur d’un service de quantified-self sera en mesure

d’apprécier les avancées de son effort physique, de son rythme de sommeil, de son

410 Cet article précise que « lorsqu’il a I’intention d’effectuer un traitement ultérieur des données a caractére personnel pour
une finalité autre que celle pour laquelle les données a caractere personnel ont été collectées, le responsable du traitement
fournit au préalable a la personne concernée des informations au sujet de cette autre finalité ».

41 CNIL, Guide employeurs, p. 4.

42 CNIL, Limiter la conservation des données, accessible en ligne a cette adresse : https://www.cnil.fr/fr/limiter-la-
conservation-des-donnees.

48 Cf., supra., n° 27.
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poids ou encore de ses habitudes alimentaires. Le nombre d’informations a
disposition devient donc le corollaire de 1’efficacité du service puisqu’il permet une

meilleure visibilité des progres réalisés.

L’accumulation dans le temps de ces informations devient un gage d’efficacité
du service puisqu’il permet a la personne concernée de réaliser un certain nombre de
comparaisons. En effet, pour permettre par exemple a un coureur de mesurer
I’évolution de ses progres, celui-ci devrait pouvoir avoir accés a 1I’ensemble des
mesures concernant ses différentes courses*“. 1l devient alors nécessaire de conserver
I’ensemble des mesures réalisées pour proposer a I’individu un service qui soit le plus
efficace possible et permette de mesurer valablement I’évolution des progres réalisés.
Un exemple similaire peut-étre donné concernant un pese-personne connecté. Son
utilité réelle sera de pouvoir évaluer dans le temps 1’évolution du poids, en comparant
perte ou gain par rapport a une mesure initiale. Appréciée par rapport a la finalité
annoncée du traitement, cette durée de conservation limitée est théoriquement
susceptible de varier en fonction des objectifs annoncés du traitement et déterminés
en amont par le responsable dudit traitement.

218. Le développement du quantified-self et sa connexion grace aux dispositifs
de D’Internet des objets rend ainsi complexe la détermination d’une durée de
conservation des données, entendue comme « le temps qui sépare le moment de la
collecte (ou de la génération d’une donnée) de son effacement complet du
traitement »*'°, Le fait que des données a caractére personnel soient conservées par le
responsable du traitement est en principe justifié par la possibilité qui doit lui étre
laissé de réaliser la finalité du traitement. Or, plus cette finalité sera exprimée de
facon vague ou large, plus la durée de conservation pourra étre également appréciée
de facon large. Dés lors, il devient difficile d’apprécier la légalité de la durée de
conservation des données a caractére personnel lorsque la finaliteé annoncée est
relative au bien-étre de I’individu. Appréciée subjectivement, cette finalité relative au
bien-étre pose la question de savoir a quel instant elle peut étre considérée comme

atteinte, en I’absence de tout ¢lément concret d’appréciation.

44 Voir annexe n°1.
415 AFCDP, Document de base sur la conservation des données, 2011, p. 1.

-171 -



UNIVERSITE PARIS II
o LANNA Maximilien| These de doctorat | décembre 2019

219. Une exception fondée sur I’archivage. Un certain nombre d’indications,
notamment en matiére de données sensibles traitées dans un cadre médical®®®,
permettent d’apprécier la légitimité d’une durée de conservation des données a
caractére personnel. Mais la conservation des données n’est autorisée que dans des
cas trés limités par la loi. Surtout, le responsable de traitement qui ne respecterait pas
le délai déterminé en amont est susceptible de faire 1’objet de sanctions pénales,
I’article 226-20 du Code pénal disposant que « le fait de conserver des données a
caractere personnel au-dela de la durée prévue [...], est puni de cinq ans
d’emprisonnement et de 300 000 euros d’amende, sauf si cette conservation est

effectuée a des fins historiques, statistiques ou scientifiques ».

Entendu par le Reglement général comme « toute opération de collecte et de
traitement de données a caractére personnel nécessaires pour des enquétes statistiques
ou la production de résultats statistiques », ces fins statistiques impliquent cependant
que « le résultat du traitement a des fins statistiques ne constitue pas des données a
caractére personnel mais des données agrégées »*'’. En vertu de I’article 89 du méme
texte, ce traitement doit faire I’objet de garanties visant a « la mise en place de
mesures techniques et organisationnelles, en particulier pour assurer le respect du
principe de minimisation des données ». La CNIL, en 2005, a eu 1’occasion de
préciser quelles sont les regles applicables a I’archivage par des acteurs privés en
distinguant archives courantes, intermédiaires et définitives*®. Seules les archives
courantes et intermédiaires — relatives a des données d’utilisation courante ou
présentant encore un intérét pour les services — sont soumises a des durées de
conservation limitées, contrairement aux archives définitives qui présentent un intérét
historique, scientifique ou statistique, justifiant qu’elles ne fassent 1’objet d’aucune

destruction.

220. Conclusion du chapitre. L’automesure connectée met en ceuvre un

certain nombre de services innovants reposant sur une tentative de quantification

46 CIL, Référentiel durée de conservation, juillet 2014, p. 7.

47 Considérant 162, Réglement (UE) 2016/679,

48 Délibération n° 2005-213 de la CNIL du 11 octobre 2005 portant adoption d’une recommandation concernant les
modalités d’archivage électronique, dans le secteur privé, de données a caractére personnel.
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objective du bien-étre de I’individu. Pour y parvenir, différents services sont proposés
et ils permettent une collecte d’informations, identifiées par la réglementation comme
étant des données a caractére personnel. Pourtant, la notion de bien-étre, absente de la
legislation relative a la protection des données, seme le doute quant a la véritable
nature juridique des informations collectées, entre données a caractére personnel et
données sensibles relatives dans certains cas a la santé. Les données collectées,
rendues difficilement identifiables par le nombre et 1’interconnexion de dispositifs
utilisés, sont également soumises a un probleme de classification, entretenu par la
référence a la notion de bien-étre dans les engagements de confidentialité. Or, la
pratique de I’automesure, outre une identification plus complexe des données traitées,

fragilise également le cadre juridique qui leur est applicable.

221. Conclusion du titre. L’automesure connectée est une pratique que le
droit peine aujourd’hui a identifier pleinement. Les différents outils utilisés, en
procédant a une collecte inégalée d’informations, ont influencé les définitions
employés par le cadre juridique. Celles-ci ont évolué pour que le dispositif protecteur
puisse s’appliquer largement et s’adapter, en théorie, aux nouvelles pratiques et aux
nouveaux moyens de collecte de données. Le RGPD, en précisant dans un texte
juridique contraignant la définition de donnée de santé, aurait dii permettre d’évacuer
certains doutes subsistants. Mais le spectre élargi des définitions proposées laisse
encore aujourd’hui certaines questions en suspens. En effet, les capacités d’analyse
dont disposent a I’heure actuelle les dispositifs connectés font que toutes les
informations sont susceptibles de devenir des données a caractere personnel, elles-
mémes susceptibles de devenir, par interconnexion ou corrélation, des données
sensibles relatives a la santé. Le lien avec le bien-étre, privilégié par le quantified-
self, entretient ce doute et contribue a limiter 1’efficacité des mesures protectrices

instaurées.
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TITRE Il - LA PROTECTION LIMITEE DES DONNEES
D’AUTOMESURE CONNECTEE

222. Les meécanismes de fonctionnement des objets connectés utilisés pour la
pratique de I’automesure sont particulierement révélateurs des tensions auxquelles le

cadre juridique relatif a la protection des données est soumis.

Ils concentrent et cristallisent en effet un certain nombre d’évolutions
technologiques : automatisation des processus de collecte, permanence des
traitements réalisés, interconnexion des données collectées ou encore capacités
d’analyse des informations et dialogue entre différents supports numériques. Cette
technicite et cette complexité croissante des différentes opérations de traitement et de
collecte vont de pair avec 1’idée, pour les individus, d’une « transparence par les
données comme voie de I’exploration de soi »*°. Fondée sur une logique de
« management de soi » ou self-help, la réalisation de cet objectif d’une meilleure
connaissance de I’individu s’accompagne du recours a un nombre croissant d’acteurs

collectant des données.

223. La recherche d’évaluation du comportement fait en effet intervenir des
tiers disposant d’importantes ressources €économiques et matérielles. La mise en
chiffre de soi, rendue possible par une révélation toujours plus importante de données
touchant a I’intimité, s’appuie sur des services proposés par des opérateurs privés.
L’automesure connectée se « placerait donc dans la continuité de la surveillance par
un gardien imaginé dans un dispositif panoptique »*?, les plateformes du numérique

jouant le réle du gardien tel qu’il est figuré dans les travaux de Jérémy Bentham 2.,

Les fournisseurs de services opérant dans le cadre de [’automesure connectée

entendent en effet, a ’image de certains réseaux sociaux ou moteurs de recherche,

419 Eric Dagiral, Christian Licoppe, Olivier Martin et al., « Le Quantified Self en question(s). Un état des lieux des travaux de

sciences sociales consacrés a I’automesure des individus », Réseaux, 2019/4, n° 216, p. 17-54.
420 1pid.
421 Jérémy Bentham, Panoptique, Fayard, 2002, 72 p.
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s’établir en tant que véritables plateformes dont le but est de maximiser le nombre de

données collectées, a travers des services aux capacités d’interopérabilités élevées 22,

Outre des risques relatifs a la sécurité des données*?, la collecte exponentielle
d’informations conduit au développement d’un risque informationnel (chapitre 1),

révélateur de I’insuffisance des principes de protection (chapitre 2).

422 Boris Paulin, « La restitution des données : difficultés pratiques », Dalloz IP/IT, 2017, p. 33.
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CHAPITRE | — LE DEVELOPPEMENT D’UN RISQUE
INFORMATIONNEL

224. L’ensemble des régles relatives a la protection des données a caractere
personnel n’a pas pour but premier d’interdire tout traitement éventuel de données.
Un encadrement de ces traitements est en revanche prévu afin de garantir certains
droits aux individus. Le juste équilibre entre liberté de traitement et respect de droits
et obligations doit conduire les individus a pouvoir maitriser 1’utilisation qui sera
faite de leurs données. Le risque informationnel qui pése sur les individus, entendu
comme une perte de maitrise des informations les concernant, est pourtant rendu
difficilement maitrisable par la quantité d’informations traitées a 1’ére des big data.
Le moindre col(t des dispositifs utilisés contribue a démocratiser la pratique de
I’automesure et favorise ainsi la création généralisée d’informations facilement
exploitables. Aussi diverses que détaillées, ces informations permettent d’établir, en
raison des modalités de profilage et du recours aux algorithmes, des profils trés précis

des individus auxquels elles se rapportent.

225. Le principe d’autodétermination informationnelle. Les données
deviennent le moteur principal des services développés dans le cadre de 1’économie
numérique, selon 1’idée parfois avancée d’un capitalisme de la surveillance*?*. Levier
économique, les données collectées par les développeurs de service d’automesure
peuvent étre utilisées afin de modifier les comportements des individus. Celles-ci
permettent également de proposer une publicité toujours plus ciblée et le modéle
économique mis en ceuvre, reposant sur la fourniture de données par I’individu en
I’échange de services apparemment gratuits, contribue au renforcement de ce
paradigme. L’activité d’individus pratiquant I’automesure est créatrice d’une valeur

économique directement exploitable par des opérateurs privés. L’enjeu du droit a la

423 Conseil d’Etat, Puissance publiques et plateformes numériques : accompagner [’ubérisation, Etude annuelle 2017, La
Documentation francgaise, p. 65.
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protection des données est alors de permettre aux individus de maitriser les
informations qu’ils divulguent, parfois inconsciemment*?®, selon le principe
d’autodétermination informationnelle. D’abord apparu en Allemagne de fagon
prétorienne, ce principe traduit « la capacit¢ de I’individu a décider de la
communication et de I’utilisation de ses données a caractére personnel »*?®. Repris
par le Conseil d’Etat dans un rapport de 2014, 1’autodétermination informationnelle
est envisagée comme la possibilité, pour I’individu, de contréler I’étendue des
données qu’il divulgue ainsi que les modalités selon lesquelles celles-ci sont

réutilisées.

226. Le droit a ’autodétermination informationnelle. L’article 1%, alinéa 2,

de la loi Informatique et Libertés dispose :

« Les droits des personnes de décider et de contr6ler les usages
qui sont faits des données a caractere personnel les concernant et
les obligations incombant aux personnes qui traitent ces données
s'exercent dans le cadre du reglement (UE) 2016/679 du
Parlement européen et du Conseil du 27 avril 2016, de la
directive (UE) 2016/680 du Parlement européen et du Conseil du

27 avril 2016 et de la présente loi ».

L’autodétermination informationnelle semble donc avoir été consacrée en tant
que droit-créance, entendu comme « la prétention Iégitime a obtenir les interventions
requises pour que soit possible la liberté »*?7. Dette positive, ce droit a
I’autodétermination informationnelle implique une intervention. Il constitue un
objectif a atteindre*?® et « donne sens a tous ces droits, qui tendent & le garantir et

doivent étre interprétés et mis en ceuvre a la lumiére de cette finalité » %%°, Le droit a

424 Shoshana Zuboff, The age of surveillance capitalism : the fight for a human future at the new frontier of power, Public
Affairs, janvier 2019, 704 p.

4% Cf., supra, n° 101.

4%6 BVerfGE 65, 1 — Volkszahlung Urteil des Ersten Senats vom 15. Dezember 1983 auf die miindliche Verhandlung vom 18.
Und 19. Oktober 1983 — 1 BVR 209, 269, 362, 420, 440, 484/83 in den Verfahren uber die Verfassungsheschwerden.

427 Georges Burdeau, Les libertés publiques, LGDJ, 1961, p. 21.

428 |aurence Gay, « La notion de « droits-créances » a 1’épreuve du controle de constitutionnalité », Cahiers du Conseil
constitutionnel, n® 16, juin 2004, p. 148.

42 Conseil d’Etat, Le Numérique et les droits fondamentaux, Rapport Annuel, 2014, p. 267.
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I’autodétermination permet de poser les bases de « 1’ensemble de 1’édifice juridique
de la protection des données, impliquant par la suite de développer a la fois des outils

adaptés a I’exercice de ses droits par la personne et a une nouvelle régulation »*,

227. Pourtant, la croissance exponentielle d’informations collectées par la
pratique de 1’automesure semble rendre illusoire toute tentative de maitrise des
informations divulguées. Le modele freemium mis en ceuvre, lorsque le paiement d’un
prix pour accéder a un service n’est requis que pour 1’obtention de fonctionnalités
complémentaires, contribue a cette divulgation et a 1’opacité qui entoure parfois les
opérations de collecte. Cette absence concréte d’autodétermination informationnelle
(section 1) est ainsi renforcée, a 1’heure actuelle, par 1’existence d’une asymétrie

informationnelle entre responsables de traitement et individus (section 2).

4% Edouard Geffray, « La protection des données personnelles, élément clé a I’ére du numérique », Légipresse, oct. 2014, n°
320.
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SECTION I. L’ABSENCE D’AUTODETERMINATION
INFORMATIONNELLE

228. L’article 54 de la loi pour une République numérique adoptée le 7 octobre
2016 est venue modifier 1’article premier de la loi Informatique et Liberté pour y
introduire la notion de contrdle des usages qui sont faits des données a caractére
personnel. Cette nouvelle disposition est une formulation concréte du droit a
I’autodétermination informationnelle. Elle montre qu’il « s’agit de passer d’une
posture uniquement défensive de protection des données personnelles a une posture
plus offensive de maitrise, de contrdle et plus encore de capacité pour 1’utilisateur a

mobiliser et utiliser ses données pour ses propres finalités »*3,

Cette faculté de maitrise pour les individus de leur vie en ligne est pourtant
confrontée aujourd’hui aux transformations des usages numériques des données
personnelles. En effet, les nanotechnologies rendent les systémes invisibles,
innombrables et « 1’économie moderne repose dorénavant sur 1’exploitation a grande
échelle des données personnelles »*32, Or, a travers la question de la valorisation des
données apparait également celle relative a leur appropriation. Le droit a
I’autodétermination informationnelle s’oppose en théorie a la reconnaissance d’un
droit subjectif de I’individu sur ses données (Paragraphe 1) et la reconnaissance de
droit de la personnalité est, en Europe, privilégiée (Paragraphe 2).

81. Le rejet de la thése de la propriété

229. Le droit a I’autodétermination informationnelle « offre certains avantages
comparativement a la simple reconnaissance d’un droit subjectif de 1’individu sur ses
données », car il permet notamment « d’affirmer la primauté de la personne qui doit

étre en mesure d’exercer sa liberté »**3. Pourtant, il a été suggéré qu’un droit de

431 Assemblée Nationale, Projet de loi pour une République numérique, Etude d’impact, 9 décembre 2015, p. 97.

42 Henri Oberdorff, « L’espace numérique et la protection des données personnelles au regard des droits fondamentaux »,
Revue du Droit public, n°1, 2016, p. 41.
43 Nathalie Martial-Braz, « Le renforcement des droits de la personne concernée », Dalloz IP/IT, 2017, p. 253.
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propriété soit conféré aux individus sur leurs données a caractere personnel.
Envisagée comme un élément permettant aux personnes de contrdler 1’utilisation de
leurs données, cette patrimonialisation devrait par exemple leur permettre d’obtenir

une rémunération en échange de la fourniture de données personnelles.

Ce systéme viserait ainsi a réduire le déséquilibre structurel entre responsables
de traitement et personnes concernées, notamment car la fourniture d’un service
gratuit, une application par exemple, ne serait plus suffisante pour justifier 1’acces a
des données nominatives. Les individus devraient également étre en mesure de
béneficier de la valorisation qui est faite de leurs données a caractere personnel.
Pourtant, 1’idée de doter les individus d’un droit de propriété sur leurs données
personnelles semble devoir étre écartée. L’inadéquation des principes classiques de la
propriété aux données a caractere personnel (A) renforcerait ainsi la perte de maitrise

de leurs informations par les individus (B).

A. Inadéquation des principes classiques de la propriété

230. Le recours aux principes classiques du droit de la propriété a été envisagé
pour permettre un meilleur encadrement de 1’usage des données a caractere personnel
dans le contexte de I’économique numérique. L’intégration des données au sein du
patrimoine est apparue pour certains comme une solution qui contribuerait a renforcer
la maitrise des individus sur leurs informations nominatives*®*. Pourtant, la
reconnaissance de ce droit de propriété et I’intégration des données au patrimoine des
individus s’opposent a 1’idée d’une protection percue sous 1’angle des droits de la
personnalité et des droits fondamentaux, au sens de 1’article 8 de la Charte des droits
fondamentaux*®. Le lien entre identité et propriété est ténu (1) et les principes

classiques de la propriété ne semblent pas adaptés aux données personnelles (2).

4% pierre Bellanger, La souveraineté numérique, Stock, janvier 2014, p. 201.

4% L’article 8 de la Charte des droits fondamentaux de I’Union européenne, adoptée le 7 décembre 2000 et acquérant une
valeur contraignante par I’adoption du traité de Lisbonne en 2007 dispose, « toute personne a droit a la protection des
données a caractére personnel la concernant ».
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1. L’absence de lien entre identité et propriété

231. Des solutions attrayantes. L’instauration d’un « droit de propriété des
individus sur leurs données personnelles constitue un débat d’actualité »*3® dont la
presse écrite et notamment généraliste se fait I’écho®®’. Visant a répondre de maniére
alternative aux questions posées par la commercialisation des données a caractere
personnel, 1’instauration d’un droit de propriété sur les données aurait pour but de
« compenser 1’activité de monétisation des données personnelles que les grandes
plateformes sociales du web et les intermédiaires de données (data brokers) réalisent
déja »*3®. Surtout, partant du constat que « I’utilisateur ne retire aucune rémunération
directe de la matiére premiére qu’il fournit »*3, certains auteurs prénent le recours a
I’institution d’un systéme de micro-paiement que les entreprises devraient reverser
aux utilisateurs afin de pouvoir collecter, stocker et exploiter a des fins commerciales
les données personnelles des utilisateurs*?, Cette solution propose des arguments qui
peuvent sembler en principe attirants, tel que le rééquilibrage des rapports de pouvoir
entre les plateformes et les utilisateurs*!, mais elle n’emporte pas la conviction pour

plusieurs raisons.

232. Une logique de droits attachés a la personne. Le Conseil d’Etat, dans
son rapport de 2014 sur le numérique et les droits fondamentaux, rappelle qu’il
n’existe « pas de droit de propriété de 1’individu sur ses données personnelles » en
1’état du droit. Celui-ci explique, rappelant un rapport de Pierre Truche, Jean-Paul
Faugére et Patrice Flichy**?, que la protection des données personnelles, telle qu’elle
est envisagée par les différents instruments nationaux et européens, ne repose pas sur
une logique patrimoniale mais sur une logique de droits attachés a la personne.

L’instauration d’un droit de propriété serait des lors @ méme de remettre en cause la

4% Fabrice Mattatia, Morgane Yaiche, « Etre propriétaire de ses données personnelles : peut-on recourir aux régimes
traditionnels de propriété ? », Lamy Droit de I’Immatériel, n° 114, 2015, p. 60 a 63.

47 Voir notamment : « Données personnelles et vie privée, comment reprendre le contrdle ? », Le Point, 25 janvier 2018, n°
2369.

4% Antonio Casilli, « Quatre théses sur la surveillance numérique de masse et la négociation de la vie privée », Le Numérique
et les droits fondamentaux, Rapport Annuel, Conseil d’Etat, 2014, p. 423 a 434.

439 Génération Libre, Mes data sont a moi. Pour une patrimonialité des données personnelles, janvier 2018, p. 8

440 Jaron Lanier, Who Owns the Future ?, Simon & Schuster, New York, , 2013, 448 p.

41 Génération Libre, op. cit., p. 9.

442 pierre Truche, Jean-Paul Faugeére, Patrice Flichy, Administration électronique et protection des données personnelles, La
Documentation Frangaise, février 2002, p. 110.
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réglementation publique établie, puisque « la logique de marchandisation s’oppose a

celle d’un droit de la personnalité placé sur le terrain de la dignité humaine »*4,

Les données personnelles, ¢léments relatifs a I’identité de la personne, seraient
dés lors indisponibles et ne pourraient faire 1’objet de commerce, en raison
notamment d’une consécration récente au sein de 1’article 8 de la Charte des droits
fondamentaux qui fait du droit a la protection des données personnelles un droit
fondamental ou, pour reprendre les termes du droit privé, un droit de la
personnalité***, Par ailleurs, la volonté de rééquilibrage des pouvoirs entre utilisateurs
et plateformes semble illusoire au regard de la valeur qu’un individu serait
susceptible de dégager en exploitant lui-méme et directement ses propres données
personnelles. L’hypothése de la propriété serait d’abord a méme de renvoyer «a
I’individu la responsabilité de gérer et protéger ses données » et surtout, « elle ne
pourrait que générer des revenus anecdotiques pour les usagers »**°. Comme I’indique
le Conseil d’Etat dans son rapport en date de 2014, « méme si le prix des données de
chaque individu est appelé a accroitre de maniére considérable au cours des années a
venir, la valeur de I’actif que la reconnaissance du droit de propriété conférerait a
chaque individu restera dérisoire »*®. Dés lors, les faibles revenus dégagés par les
individus pour I’exploitation de leurs données personnelles ne seraient pas a méme de
renforcer les capacités de maitrise des individus sur ces mémes données et ne feraient
que renforcer le déséquilibre dénonce. Par ailleurs, conférer un droit de propriété aux
individus implique que ceux-ci n’exercent pas forcément ce droit, renfor¢ant non
seulement le déséquilibre face aux entreprises du numérique, mais renforcant
également les inégalités entre les personnes concernées par des traitements de

données.

233. Des difficultés relatives a la nature des données personnelles. Le
Conseil National du Numérique souleve par ailleurs une question relative a la nature

des données personnelles. La frontiére entre données personnelles et données non-

43 Conseil National du Numérique, Avis sur la libre circulation des données dans 1’Union européenne, avril 2017, p. 3.
44 Gérard Cornu, Droit civil. Les personnes, Montchrestien, 13°m édition, Aodt 2007, p. 65.

45 Conseil National du Numérique, Rapport sur la neutralité des plateformes, mai 2014, p. 37.

46 Conseil d’Etat, op. cit., p. 265.
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personnelles étant trés fine compte tenu des « risques réels de réidentification »*7, le
caractere large de la deéfinition des données a caractére personnel rendrait
I’instauration d’un droit de propriété complexe a mettre en ceuvre. En effet, y
procéder reviendrait & doter les individus d’un droit de propriété sur des données a
caractere personnel mais également sur des données en théorie non identifiantes et
donc potentiellement sur tout type de données. Les capacités de croisement et
d’analyse de données non-identifiantes, I’interconnexion de données dans le cadre des
objets connectés et du quantified-self ou encore les faiblesses relatives a certains
dispositifs d’anonymisation ou de pseudonymisation seraient dés lors susceptibles de
patrimonialiser un nombre important de données, plus vaste que le simple domaine
des données a caractéere personnel. Comme le révele le CNNum, ce changement de
paradigme risquerait par conséquent « de créer un effet domino et de concerner a
terme 1’ensemble des données ». La nature des données ainsi que les éléments
auxquelles elles se rapportent empéchent théoriquement I’instauration d’un droit de
propriété et les caractéristiques de ce dernier s’opposent également a sa mise en

auvre.

2. L’inadéquation des concepts classiques de la propriété

234. L article 544 du Code civil définit le droit de propriété comme étant « le
droit de jouir et disposer des choses de la maniére la plus absolue, pourvu qu’on n’en
fasse pas un usage prohibé par les lois ou par les réglements ». L’hypothése de la
propriété appliquée aux données nécessite d’analyser la compatibilité des criteres
classiques du droit de la propriété, traditionnellement regroupés autour des notions de
I’usus, de I’abusus et du fructus. Instaurer un droit de propriété sur les données
personnelles nécessiterait dés lors que la personne concernée par un traitement de

données soit en mesure d’exercer pleinement ces ¢léments.

235. L’usus. Concernant d’abord 1’usus, celui-ci est envisagé comme le droit
« de détenir et d’utiliser une chose sans en percevoir les fruits »*®8 Droit de

jouissance direct du bien, il semble directement applicable au domaine des données

47 |bidem.
48 Raymond Guillien, Jean Vincent, Lexique des termes juridiques, Paris, Dalloz, 16°™ édition, mai 2007, p. 666.
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personnelles, comme le montrent certains auteurs. Ainsi, « lorsqu’un internaute rentre
son nom et son prénom sur un site afin de s’inscrire pour pouvoir passer des
commandes, il peut renseigner ses données s’il souhaite s’inscrire ou bien s’abstentir,
et détient alors la faculté de décider librement de la divulgation de ses données
personnelles, sans qu’il y’ait d’obligation »*?°. Une problématique serait en revanche
susceptible de naitre pour le cas ou la propriéte serait transférée. En effet, « une tierce
personne acquerrait alors le droit d’utiliser des données d’autrui », ce qui serait

susceptible de rendre ’usurpation d’identité 1égale*.

236. Le fructus. La patrimonialisation du droit des données personnelles
impliquerait également de pouvoir identifier le fructus, entendu comme « le droit de
percevoir les fruits ». Cette composante du droit de propriété semble en réalité étre
déja mise en ceuvre, par la nature méme des services utilisés dans le cadre de
I’économie numérique. En effet, les utilisateurs ont, comme cela a déja été mentionné
précédemment, la possibilité d’avoir acceés a des services en échange de leurs donneées
a caractere personnel. Les objets connectés, en tant que produit de consommation, ne
sont pas gratuitement mis a disposition des utilisateurs. Mais, en revanche, les
applications utilisées dans le cadre du quantified-self ou encore les réseaux sociaux
permettant de partager de telles données reposent sur ce systéeme de fonctionnement et

proposent donc des services en échange d’une collecte de données personnelles.

Certains opérateurs américains de téléphonie ont proposé a leurs clients
d’abandonner la confidentialit¢ de leur navigateur en échange de remise sur le
montant de leur forfait annuel. En France, 1’assureur Axa a offert des capteurs
connectés a certains de ses clients en échange de données concernant leur activité
physique®*l. Rien ne semble donc s’opposer en principe a 1’identification du fructus
en cas d’instauration d’un droit de propriété sur les données a caracteére personnel. En

effet, la jouissance ¢étant entendu au sens de l’article 544 du Code civil comme le

“® Fabrice Mattatia, Morgane Yaiche, « Etre propriétaire de ses données personnelles : peut-on recourir aux régimes
traditionnels de propriété ? », Lamy Droit de I’Immatériel, 2015, n° 114, p. 60 a 63.

40 Ibid.

41 Elsa Bembaron, « Axa s’associe a Withings dans la santé connectée », Le Figaro, 2 juin 2014,
http://www.lefigaro.fr/secteur/high-tech/2014/06/02/01007-20140602ARTFI1G00239-axa-s-associe-a-withings-dans-la-sante-
connectee.php
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droit de faire fructifier son bien ou de le laisser improductif, un choix est donc laissé

a I’individu, qui montre que celui-ci peut tout a fait rester dans 1’inaction.

237. L’abusus. Les deux précédents éléments sont ceux qui soulévent le moins
de problématiques particulieres. Mais le dernier critére, relatif a 1’abusus, est en
revanche susceptible de révéler 1’inadéquation du régime de la propriété appliqué aux
données personnelles. Ainsi, selon la doctrine civiliste, « ¢’est dans cet attribut que la
propriété se manifeste, de facon éclatante, comme une petite souveraineté », car « le
droit de disposition, de libre disposition, de disposition pleine et entiere est concu,
comme le droit « d’abuser », matériellement ou juridiquement d’une chose »*2. Or,
cet aspect du droit de propriété est celui qui semble s’opposer le plus fermement a
I’instauration d’une patrimonialisation des données personnelles. En effet, 1’objection
la plus souvent formulée tient au risque d’aliénation par 1’individu de son droit de
propriété par la vente de son bien et de la perte de maitrise qui pourrait
définitivement en résulter. A cet égard, « permettre a une personne de vendre ses
données personnelles, sur lesquelles elle perdrait tout contréle une fois la vente
conclue, réduirait a néant sa protection »*3. Dés lors, pour certains auteurs, la
personne fichée ne serait « jamais qu’usufruitiére de ses données personnelles » 4,
Les éléments relatifs a la disposition du droit de propriété ne seraient pas de nature a
réequilibrer la relation entre les individus et les entreprises, mais accentuerait au

contraire cette perte de maitrise des données par 1’individu.

B. Une perte de maitrise pour I’individu

238. La doctrine estime de manicre générale que la reconnaissance d’un droit
de propriété sur les données personnelles n’est pas de nature a rendre le contrdle sur
ses informations a 1’individu. Au contraire, cette reconnaissance «aurait pour
conséquence de faire passer d’un régime de liberté réglementée de traiter des données

a un régime de liberté absolue »*°. Sans remettre en cause le recours a des éléments

42 Gérard Cornu, Droit civil. Les biens, Montchrestien, 13°™ édition, octobre 2007, p. 67.

43 Anne Debet, « La protection des données personnelles, point de vue du droit privée », Revue du Droit public, n°1, 2016, p.
17.

4% Nicolas Ochoa, « Pour en finir avec I’idée d’un droit de propriété sur ses données personnelles : ce que cache
véritablement le principe de libre disposition », RFDA, 2015, p. 1157.

45 Ibid.
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du droit privé permettant la mise en ceuvre d’un traitement, tel que le consentement,
cette solution décriée par I’ancienne présidente de la CNIL elle-méme*® présente un
risque d’aliénation du droit a la protection des données des individus (1), nécessitant

d’écarter également I’application du droit de la propriété intellectuelle (2).

1. Un risque d’aliénation du droit de propriété

239. Les difficultés d’application du concept de la propriété aux données
personnelles sont concentrées autour d’obstacles de nature théorique et pratique. Le
risque d’aliénation du droit de propriété réside, comme montré précédemment, dans
la capacité de disposer pleinement de ses données personnelles, au sens de 1’abusus.
Ce droit de disposer des choses librement est inhérent au droit de propriété mais il
aurait dans ce cas de figure vocation a s’appliquer a des données personnelles,
informations relatives a I’identité de la personne. Dés lors, la reconnaissance d’un
droit de propriété sur les données personnelles aurait a fortiori comme conséquence
de permettre a I’individu de disposer pleinement d’éléments relatifs a son identité,
tels que son nom, son prénom, ses caractéristiques physiques ou encore ses données

sensibles telles qu’elles sont envisagées a I’article 9 du RGPD.

240. Certains auteurs, tels que Fabrice Mattatia et Morgane Yaiche, proposent
d’opérer une distinction entre les données sensibles qui ne pourraient étre proposees a
la vente et celles moins sensibles qui pourraient étre rendues disponibles a la cession
ou a la location. A I’image de cette distinction, cette possibilité a été¢ envisagée outre-
Atlantique ou la ligue de football américaine, concluant un accord avec une entreprise
spécialisée dans le quantified-self, a rendu disponible a la vente les données relatives

a I’effort physique, au sommeil et a la récupération de certains joueurs*’.

241. Cette distinction, bien que pertinente, ne permet pas de répondre a la

question relative au pouvoir d’administration et de gestion des biens qui représente

46 Jacques Henno, « Ceux qui pensent étre propriétaires de nos données se trompent », interview d’Isabelle Falque-Pierrotin,
Les Echos, 25 novembre 2014, https://www.lesechos.fr/25/11/2014/lesechos.fr/0203937716964 _isabelle-falque-pierrotin-----
ceux-qui-pensent-etre-proprietaires-de-nos-donnees-se-trompent--.htm

47 Libby Plummer, « NFL players will soon be able to sell their own fitness data», Wired, 26 avril 2017,
http://www.wired.co.uk/article/nfl-players-sell-data
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«un prolongement du droit de disposer »*®. En effet, la propriété implique pour
I’individu d’administrer ses biens et cette faculté, qui représente un niveau de
complexité supplémentaire dans la mise en ceuvre du droit de propriété, laisse planer
certains doutes quant a [’effectivité concréte d’un tel dispositif. En effet, la
patrimonialisation du droit des données personnelles impliquerait pour les individus
de devoir gerer leurs informations personnelles, a la maniére d’un portefeuille
d’actions en bourse. Les individus sont susceptibles de procéder eux-mémes a
I’administration de leurs données mais ils pourraient également en confier la charge a
des entreprises spécialisées qui serviraient d’intermédiaires, a 1’image de courtiers

gérant des portefeuilles d’actions*®,

Le Conseil d’Etat fonde par ailleurs son refus de proposer la reconnaissance
d’un droit de propriété en la matiére sur la fragilisation éventuelle de toute la
réglementation publique de I'utilisation des données personnelles. Certains principes
fondamentaux de la réglementation s’opposent concrétement au risque d’aliénation du
droit de propriété. Les articles de la LIL relatifs au droit d’acces et de rectification
des données personnelles, repris en des termes similaires par le RGPD, posent la
question de savoir comment un individu concerné par un traitement et qui a décidé de
transférer son droit de propriété sur ses données pourrait y procéder. De maniere
similaire, le principe de finalité déterminé rend en pratique complexe 1’instauration
d’un droit de propriété et son éventuelle aliénation par le propriétaire des données. En
effet, I’acquéreur ne pourra en faire 1’usage que dans les limites de la finalité du

traitement, déterminée en amont de celui-ci.

242. Enfin, cette faculté doit étre écartée au regard de la conception
européenne du droit a la protection des données personnelles. La propriété exercée
sur un bien conféere certaines facultés relatives a la maitrise et a I’entretien de ce droit
et la propriété est également susceptible d’étre transférée, entrainant par la méme
occasion la transmission de 1’abusus. Il reviendrait dés lors a un tiers de pouvoir
librement disposer des données personnelles acquises et de procéder a des actes

matériels de destruction ou des actes juridiques de disposition portant sur des

48 Gérard Cornu, op. cit., p. 70.
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¢léments relatifs a 1’identité de la personne concernée initialement par un traitement
de données a caractére personnel. Par ailleurs, I’article 544 avance 1’idée de
I’absolutisme du droit de propriété, entendu comme étant sans limites, ni restrictions.
Mais le méme texte indique cependant que I’exercice de ce droit est limité par 1’usage
« prohibé par les lois ou par les reglements », faisant de cet absolu une « prétention
folle » et une «vanité » qui est «en droit positif, une illusion dérisoire »*°, Ces
différents ¢éléments qui tendent a écarter 1’idée de 1’instauration d’un droit de
propriété sur les données personnelles doivent également conduire a écarter

I’application du droit de la propriété intellectuelle.

2. L’exclusion du droit de la propriété intellectuelle

243. La question a été posée par la doctrine de savoir si, des lors que les
entreprises exercent un droit de propriété sur les bases de données personnelles
qu’elles constituent, il ne serait pas juste que les individus puissent également jouir
d’un droit de propriété sur de telles bases de données*!. A ce titre, I’hypothése du
recours au droit de la propriété intellectuelle et du droit d’auteur doit étre envisagé,
en raison des modalités de protection qu’ils seraient susceptibles d’apporter aux
individus concernés par des traitements de données personnelles. L’adéquation de la
qualification envisagée repose des lors sur 1’appréciation de la donnée personnelle au
regard du Code de la propriété intellectuelle et du droit d’auteur, envisagé comme
« un droit de propriété incorporelle exclusif et opposable a tous »*®2 qui a vocation a
s’appliquer aux ceuvres de 1’esprit. Le recours au droit de la propriété intellectuelle
permettrait d’écarter la problématique relative a 1’aliénation du droit de propriété et a
la perte de maitrise sur les données personnelles qui serait susceptible d’en résulter.
En effet, le droit d’auteur présente l’avantage de mettre en ceuvre des droits

incessibles tels que les droits moraux et des droits cessibles tels que le droit

49 Arnaud Anciaux, Joélle Farchy, « Données personnelles et droit de propriété : quatre chantiers et un enterrement », Revue
internationale de droit économique, 2015, n° 3, p. 307-331.

460 Gérard Cornu, op. cit., p. 71.

461 Laurent Cytermann, op. cit., p. 99.

42 A ce titre, I’article L. 111-1, paragraphes 1 et 2 du Code de la propriété intellectuelle dispose que « I’auteur d’une ceuvre
de D’esprit jouit sur cette ceuvre, du seul fait de sa création, d’un droit de propriété incorporelle exclusif et opposable a
tous ».
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d’exploitation, cette distinction étant fondée sur le caractere purement immateériel de

ce droit de propriété, « quel que soit le caractére de 1’ceuvre créée »*63,

244. Pour étre applicable au droit de la propriété intellectuelle, les données a
caractére personnel doivent cependant remplir certaines conditions. Elles doivent
notamment recevoir la qualification d’ceuvre de 1’esprit au sens de 1’article 112-2 du
Code de la propriété intellectuelle. Aucune définition précise de la notion n’est
donnée par I’article mais une énumération de différents supports pouvant recevoir la
qualification d’ceuvre de 1’esprit est avancée et un critére relatif a 1’originalité de
I’ceuvre a été déployé par la jurisprudence®. Faisant référence a un apport
intellectuel propre et a un effort personnalisé, ces criteres semblent pourtant difficiles
a identifier dans le cadre de données a caractére personnel. L’apport intellectuel de
’auteur, nécessaire pour retenir cette qualification, sera difficile a établir concernant
des informations relatives au nom, a 1’adresse, a la géolocalisation ou encore a

I’activité physique.

245. Le cas des bases de données. La question du droit de la propriété
intellectuelle peut étre envisagée sous 1’angle des bases de données. On pourrait en
effet considérer que 1’ensemble des données relatives a des individus soient
consignées au sein de bases dont ils auraient la gestion. La directive du 11 mars 1996
sur la protection des bases de données*®, transposée par la loi du 1° juillet 199846,
est venue instaurer un double mécanisme de protection a 1’égard des bases. La donnée
n’est en 1’espéce plus isolée mais elle s’insére au sein d’un ensemble cohérent de
données, construit selon un raisonnement particulier. Le Code de la propriété
intellectuelle vient définir la notion de base de données comme « un recueil d’ceuvres,
de données ou d’autres éléments indépendants, disposés de maniére systématique ou
méthodique, et individuellement accessibles par des moyens électroniques ou par tout
autre moyen »*. La double protection qui est mise en ceuvre s’entend d’une part de

la protection des bases de données par le droit d’auteur et d’autre part d’une

463 Gérard Cornu, op. cit., p. 347.

44 Cass., Ass. Plén., 7 mars 1986, n° 83-10477.

45 Directive 96/9/CE du Parlement européen et du Conseil, du 11 mars 1996, concernant la protection juridique des bases de
données.

46 | oi n° 98-536 du ler juillet 1998 portant transposition dans le code de la propriété intellectuelle de la directive 96/9/CE
du Parlement européen et du Conseil, du 11 mars 1996, concernant la protection juridique des bases de données.

67 Article L. 112-3, Code de la propriété intellectuelle.
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protection sui generis visant a protéger spécifiquement le producteur de la base de

données pour I’investissement réalisé dans la création de la base.

L’article L. 112-3 du Code de la propriété intellectuelle indique que la
protection d’une base de données au titre du droit d’auteur est subordonnée a son
originalité, critére qui va s’apprécier notamment par la disposition du contenu. Dés
lors, le droit d’auteur viendra protéger la structure de la base et non son contenu : ce
sont 1’ossature de la base et les critéres selon lesquels elle est agencée qui seront
protégés, toute atteinte constituant des lors un délit de contrefacon. La base de
données, si elle est protégée dans sa structure, est également protégée dans son
contenu. Cette protection spécifique, dite sui generis, est attachée au producteur de la
base. Ainsi, cette protection bénéficiera aux seuls producteurs de la base, entendus
comme les personnes qui prennent « I’initiative et le risque des investissements
correspondants »*®8, Le producteur de la base devra justifier de 1’investissement —
financier, matériel, humain — réalisé pour constituer cette base de données. Cette
solution est applicable aux opérateurs du numérique, responsables de traitement, qui
proposent des services. Mais 1’applicabilité du dispositif aux individus semble plus
complexe®®. Ceux-ci devraient notamment réaliser les investissements nécessaires a
la création de la base, en assumer les risques éventuels et surtout assurer la gestion de
celle-ci. Ces difféerents eléments permettent de justifier ’approche actuelle, qui

consacre un droit de la personnalité aux individus.

82. La consécration d’un droit de la personnalité

246. La loi de 1978, fondement de la réglementation propre aux données
personnelles, n’a pas entendu doter les individus d’un droit de propriété sur leurs
données. Justifié a I’origine par la nécessité de les protéger des abus éventuels du
fichage réalisé par les administrations, le texte adopté n’a pas retenu le caractére
patrimonial des informations traitées. Ses caractéristiques ont d’ailleurs permis, plus

tardivement, sa consécration en tant que droit fondamental. Relatives in fine a la

468 Article L. 341-1, Code de la propriété intellectuelle.
469 Célia Zolynski, « Un nouveau droit de propriété intellectuelle pour valoriser les données : le miroir aux alouettes ? »,
Dalloz IP/IT, 2018, p. 94.
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protection d’informations relatives a 1’identité de I’individu concerné par un
traitement de données, les mesures mises en ceuvre ont permis d’affirmer le caractére
extra-patrimonial des données personnelles protégées (A), en tant que garantie

nécessaire a la maitrise de celles-ci par 1’individu (B).

A. Le caractere extra-patrimonial des données personnelles

247. Dans un arrét en date du 22 octobre 2014, la Cour de cassation, a propos
d’une condamnation pour abus de confiance, a confirmé la nature juridique des
données, entendues comme des biens au sens de 1’article 314-1 du Code pénal*™.
L’application de cette qualification au cas spécifique des données personnelles doit
cependant étre écartée, en raison notamment des spécificités du régime traditionnel de
la propriété civile cristallisée autour de la notion de patrimoine. Par définitions
indisponibles car ne pouvant étre vendues, les données a caractere personnel sont

donc des biens inaliénables (1) et insaisissables (2).

1. Un bien inaliénable

248. Comme le révéle le Conseil d’Etat dans son rapport en date de 2014,
plusieurs éléments s’opposent a la patrimonialisation des données a caractére
personnel. Le principe de finalité déterminée, par exemple, «est ce qui fait que les
données personnelles ne sont pas des marchandises ou, du moins, qu’elles ne sont pas
des marchandises comme les autres »*’%. En effet, celles-ci peuvent faire 1’objet de
transferts et de différentes opérations regroupées sous 1’appellation de traitement
mais, « le droit de propriété de leur acquéreur reste limité par les droits de la
personne sur ses données »*’2. Ces droits de la personne empéchent la reconnaissance
d’un droit de propriété sur une donnée brute et ce en dépit du support durable et

transmissible par laquelle elle est matérialisée.

249. Les droits de la personnalité, inhérents a la personne humaine, ne peuvent

faire 1’objet d’atteintes et sont protégés a ce titre. Par ailleurs, en matiere de données

470 Cass. Crim, 22 octobre 2014, n° 13-82.630.
47l Conseil d’Etat, op. cit., p. 172.
472 1bid.
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a caractére personnel, « c’est moins le concept d’information qui importe que les
actions dont elle peut étre ’objet »*”>. Dés lors, les informations relatives aux
individus concernés par des traitements, relatives a des éléments de la personnalité et
de l’identité, seraient des biens immatériels hors du commerce, non susceptibles
d’étre cédés. Outre le caractére fondamental des droits associés a la protection des
données personnelles et qui découlent, entre autres, du lien établi entre vie privée et
protection des données a caractéere personnel, les données en elles-mémes ne

pourraient faire I’objet d’une éventuelle cession’,

250. Le cas des licences. Certaines positions doctrinales, constatant que « les
enjeux de la commercialisation des données peuvent étre un frein a I’engagement des
socionautes », invitent a envisager d’autres pistes de qualification juridique qui
pourraient s’inspirer « du régime juridiqgue des communs » afin notamment de rendre
ces données inaliénables*”™. Le but affiché serait de permettre une protection
collective des données a caractére personnel, invitant a en repenser les modalités
d’usage et de réutilisation*’®. Des solutions similaires existent déja, a I’image des
modalités de mise a disposition et de réutilisation qui sont mises en ceuvre dans le
cadre du projet Creative Commons qui permet, par divers types de licences*’’, de

mettre différentes catégories d’ceuvres numériques a la disposition du public*®,

Les licences proposées impliquent par exemple de mentionner qui est a
I’origine de la création du contenu, si une utilisation commerciale est prévue ou non
et si elle est soumise a 1’autorisation du créateur du contenu. Cette solution, proche de
celle retenue par le droit de la propriéte intellectuelle, se différencie « en revanche de
la réglementation concernant le domaine public, 1’ayant droit pouvant choisir entre
plusieurs niveaux d’autorisation et conservant I’ensemble de ses droits moraux de

propriété intellectuelle »*’°, L’hypothése consistant & faire des données personnelles

478 Jean-Christophe Galloux, « Ebauche d'une définition juridique de I'information », Recueil Dalloz, 1994, p. 229.

474 CEDH, grande chambre, S. et Marper c. Royaume Uni, 4 décembre 2008.

475 Gérard Aschieri, Agnés Popelin, Réseaux sociaux numériques : comment renforcer l’engagement citoyen ?, Les avis du
CESE, Les éditions des Journaux Officiels, janvier 2017, p. 30.

476 Eugeny Morozov, To Save everything, click here : the folly of technological solutionism, Hachette UK, mars 2013, p. 36.
477 \Voir notamment : Lionel Maurel, « Données personnelles et communs : une cartographie des théses en présence », S.I.
Lex, 15 novembre 2017, accessible en ligne a cette adresse : https://scinfolex.com/2017/11/15/donnees-personnelles-et-
communs-une-cartographie-des-theses-en-presence/

478 Mélanie Dulong de Rosnay, « Données ouvertes (Open Data) », in Marie Cornu, Fabienne Orsi, Judith Rochfeld (dir.),
Dictionnaire des biens communs, PUF, 2017.

47 Thomas Giraud, « Les licences Creative Commons, une culture du partage », JAC, 2014, n°10, p.36.
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des commons réutilisables est néanmoins subordonnée a I’idée d’une reconnaissance
préalable de droits moraux sur les contenus créés. Surtout, la mise en ceuvre de telles
licences impliquerait pour 1’individu un pouvoir de gestion qui, au vu de la quantité
de données personnelles créées par un méme utilisateur dans le cadre de

I’automesure, rendrait difficile I’application pratique d’une telle approche.

251. L’instauration d’une redevance. L’instauration d’une redevance, a
I’image de celle mise en ceuvre pour les cas de réutilisation d’informations de nature
publique dans le cadre de 1’open data, pourrait également étre mise en ceuvre. Il
s’agirait ainsi de soumettre les modalités de réutilisation des données personnelles
des individus au versement d’une certaine somme d’argent. L’article 15 de I’ancienne
loi CADA relative a la transparence de 1’action publique indiquait ainsi que la
réutilisation « pouvait donner lieu au versement d’une redevance » “%, Cette solution,
fondée sur le versement d’une somme d’argent en échange de la réutilisation par les
entreprises du numérique des données personnelles qu’elles collectent, aurait pour

avantage de ne pas procéder a un éventuel transfert de propriété de telles données.

Pourtant, cette solution - déja conceptualisée aux Etats-Unis*! - ne permettrait
pas Vvéritablement de garantir aux individus une meilleure maitrise de leurs données
personnelles. L’utilisateur, en contrepartie de la mise a disposition d’un pack de
données, est rémunéré par |’attribution de dividendes. Aucune garantie ne lui est
cependant apportée quant aux modalités de réutilisation des données a caractere
personnel mises a disposition. La comparaison avec le régime juridique relatif a
I’ouverture des données publiques est cependant limitée, la loi du 28 décembre 2015
ayant notamment fait de la gratuité de la réutilisation des informations le principe par
défaut?®. Ainsi, outre leur inaliénabilité, les données a caractére personnel se

présentent également comme des biens insaisissables mais aussi incessibles.

480 Loi n° 78-753 du 17 juillet 1978 portant diverses mesures d'amélioration des relations entre I'administration et le public et
diverses dispositions d'ordre administratif, social et fiscal.

41 Kenneth C. Laudon, « Markets and privacy », Communications of the ACM, vol. 39, n°9, 1996, p. 92 & 104.

482 Loi n° 2015-1779 du 28 décembre 2015 relative a la gratuité et aux modalités de la réutilisation des informations du
secteur public, JORF n°0301 du 29 décembre 2015.
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2. Un bien insaisissable et incessible

252. Selon la classification traditionnelle des éléments du patrimoine, tous les
¢léments le composant relévent soit de 1’actif, soit du passif selon la distinction de
I’avoir et du devoir* Dés lors, le patrimoine de 1’individu englobe les biens en
théorie appréciables en argent mais il regroupe également les dettes d’une personne et
donc ses obligations monétaires. Saisissabilité et cessibilité des éléments du
patrimoine font donc partie de ces caractéristiques. Une créance peut ainsi étre cédée
a un tiers et un créancier pourra, a I’inverse, saisir les biens du débiteur ou les faire
vendre pour recouvrir sa créance sur le prix de vente. Ces aspects classiques de la
propriété ne pourraient que difficilement s’appliquer au cas des données a caractére

personnel.

253. Les données, en cas de patrimonialisation, pourraient étre grevées de
créances. Des tiers pourraient des lors théoriquement faire saisir des données a
caractere personnel d’un individu afin de recouvrir leurs dettes ou pourraient les faire

vendre judiciairement pour étre en mesure de se payer sur le prix de vente.

Une telle solution semble difficilement concevable en pratique. Il semble en
effet inconcevable de pouvoir faire vendre les données relatives au nom, au prénom
ou encore a I’orientation sexuelle ou a I’activité physique pour faire cesser la dette du
débiteur, personne concernée a 1’origine par un traitement de données. Ces
informations, relatives a 1’état de la personne, concerne également son identité. Or
celle-ci est congu « comme le sujet d’une dignité qui oblige a la traiter comme une fin
en soi, a la différence de la chose qui peut étre instrumentalisée, en considération de

son utilité, comme un simple moyen »*4,

254. Une exception liée a la mort numérique. Le droit a la protection des
données a caractere personnel est percu comme un droit fondamental empéchant toute
instauration d’un droit de propriété sur de telles données. On note cependant une
certaine inflexion quant a 1’incessibilité de telles données et des droits qui y sont

afférents. La loi pour une République numérique a été amenée a traiter de la question

483 Gérard Cornu, op. cit., p. 9.
48 Grégoire Loiseau, « Typologie des choses hors du commerce », RTD Civ., 2000, p. 47.
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de la mort numérique et du devenir des données personnelles de la personne décédeée.
Elle n’a pas eu pour objectif d’instaurer une véritable dévolution successorale des
données personnelles au profit des héritiers. Cependant, 1’article 63 de cette loi a été
inséré au sein de la LIL et précise que si « les droits ouverts a la présente section
s’éteignent au décés de leur titulaire », ceux-ci peuvent sous certaines conditions
« étre provisoirement maintenus ». Cette disposition a pour objectif de permettre a la
personne concernée par un traitement de données de définir a [’avance le sort de ses
données aprés son déceés. Selon la loi, toute personne peut donc definir des directives
générales ou particulieres relatives a la conservation, a [’effacement et a la
communication de ses données a caractére personnel aprés son déces. Ce sont ainsi
les héritiers qui auront qualité, sauf directives contraires de la part de la personne
concernée par le traitement, pour prendre connaissance des directives au déces de leur
auteur et demander leur mise en ceuvre aux responsables de traitement concernés. Ces
dispositions n’ont pas pour effet de rendre transmissibles les données & caractére
personnel a cause de mort. Mais elles ont pour objectif de permettre a une personne
concernée par un traitement de données de déterminer a 1’avance 1’usage qui sera fait
des données aprés sa mort. Cette disposition s’inscrit dans un mouvement plus
général de maitrise, par les individus, des données a caractére personnel les

concernant.

B. La maitrise de ses données personnelles par I’individu

255. L’exclusion des considérations relatives a I’instauration d’un droit de
propriété des individus sur leurs données a caractere personnel doit contribuer a
garantir une certaine autodétermination informationnelle aux utilisateurs de services
numériques. Les individus doivent ainsi disposer de la capacité a décider pleinement
et en pleine conscience de la communication et de 1’utilisation des données les
concernant. La reconnaissance effective d’un tel droit mettrait en ceuvre « une grille
de lecture nouvelle en France du droit & la protection des données personnelles » %% et

lui conférerait un contenu positif. C’est a terme 1’empowerment des individus sur

48 Jean-Philippe Foegle, « Le Conseil d’Etat, héraut de la révolution numérique ? », La Revue des droits de I’homme, [En
ligne], Actualités Droits-Libertés, mis en ligne : 30 décembre 2014, consulté le 15 janvier 2016. URL
http://revdh.revues.org/1038.
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leurs données qui est envisagé (1), a I’heure ou des leviers d’action collectifs sont mis

en place (2).

1. La notion d’empowerment

256. La notion d’empowerment ou « empouvoirement » fait référence a la
souveraineté exercée par les individus sur leurs données, dans une société qui repose
de plus en plus sur I’utilisation de services numériques, sur l’interconnexion des
dispositifs et le croisement de données*®. Cette notion découle directement de celle
d’autodétermination informationnelle identifice deés 1983 par la Cour
constitutionnelle fédérale d’Allemagne, réceptionnée par la jurisprudence de la
CEDH : cette derniére a ainsi considéré que « 1’essence méme de la protection des
données est de régir I’usage fait des données personnelles et ainsi de protéger ce que
la Cour constitutionnelle fédérale allemande a appelé le droit a I’autodétermination
informationnelle »*”. Un tel droit s’inscrit dans la logique « du principe de la dignité
de la personne humaine » en ce qu’il implique d’une part « la liberté de la personne
humaine a exercer effectivement son libre-arbitre » et d’autre part, le fait que « ce
soit I’individu lui-méme qui définisse les conditions de base de son identité et de son
parcours de vie »*®, Un tel droit serait donc lié a celui du respect de la

personnalité*®,

257. Le phénomeéne de « dissémination consciente ou inconsciente des données
personnelles », évidemment mis en ceuvre par le déploiement massif d’objets
connectés, nécessite pour certains « de poser davantage la question de la renonciation
de chacun a son droit au respect de sa vie privée, de sa portée, de ses modalités et de
ses limites »*, Le droit a I’autodétermination informationnelle vise justement a
répondre & cette question en replagant I’individu au cceur du dispositif et en le dotant

de moyens d’actions permettant d’assurer concreétement ses droits et permettant

4% pierre Bellanger, « De la souveraineté numérique », Le Débat, vol. 170, n° 3, 2012, p. 149 a 159.

487 CEDH, gde ch., affaire Magyar Helsinki Bizottsag c. Hongrie, 8 novembre 2016, 18030/11.

48 Nicolas Ochoa, « Précisions sur I’article 9 de la loi du 06 janvier 1978 (CE, 11 mai 2015), Les Petites Affiches, 7 sept.
2015, n°178, p. 7.

48 Michel Fromont, « Jurisprudence constitutionnelle de la République fédérale d’Allemagne (2008) », Revue du Droit
public, novembre 2009, n°6, p. 1721.

40 Didier Ribes, « Atteintes publiques et atteintes privées au droit au respect de la vie privée dans la jurisprudence du
Conseil constitutionnel », Les nouveaux cahiers du Conseil constitutionnel, juin 2015, n°® 48, p. 35.
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« d’affirmer la primauté de la personne qui doit étre en mesure d’exercer sa
liberté »*91, La CNIL rappelle a cet égard qu’il ne s’agit pas de doter I’individu de
droits illimités sur ses données a caractére personnel, notamment concernant les
traitements réalisés dans le cadre de missions de service public ou dans 1’intérét
geéneral. Mais un tel droit doit venir renforcer les principes déja proclamés afin de les
irriguer, de les diriger et de leur donner un but précis et convergeant de maniére

générale vers la maitrise par I’individu de ses données*®.

La reconnaissance générale d’un droit a 1’autodétermination informationnelle
est pourtant susceptible de soulever des questions pratiques, relatives notamment au
nombre ¢élevé d’interlocuteurs auxquels les individus sont susceptibles d’étre
confrontés et aupres desquels ce droit a I’autodétermination devrait étre effectivement
appliqué®®. La diversité des opérateurs appelés & intervenir pour un méme traitement
de données, tel que c’est le cas pour les objets connectés, pourrait ainsi vider ce droit

de toute possibilité d’application concréte?%,

258. A ce titre, le droit a la portabilité des données**® s’inscrit parmi les
nouvelles mesures permettant la traduction concréte et la mise en ceuvre effective du
droit a I’autodétermination informationnelle, tel qu’il est désormais inscrit a ’article
premier de la loi Informatique et Libertés de 1978. Ce droit & la portabilité doit
permettre a un individu d’avoir acces a ses données personnelles afin de pouvoir les
récupérer et les transférer vers un autre service qui lui serait plus adapté. En matiére
d’objets connectés et de quantified-self, on peut envisager 1’hypothése de I’individu
ayant acces a ses données de bien-étre (sommeil, marche, course a pieds, poids) afin
de les récupérer et de les transférer vers un autre dispositif mieux adapté a ses
besoins. En permettant a 1’individu de décider de 1’usage qui est fait de ses données,
« la portabilité participe enfin de son autodétermination informationnelle »*%. Le

considérant 68 du RGPD retient cette conception pour les personnes concernées par

41 Jacky Richard, « Le numérique et les données personnelles : quels risques ? quelles potentialités ? », Revue du droit
public, janvier 2016, n°1, p. 87.

492 CNIL, Délibération n° 2015-414 portant avis sur un projet de loi pour une République numérique, 19 novembre 2015.

49 Juliette Sénéchal, « La diversité des services fournis par les plates-formes en ligne et la spécificité de leur rémunération,
un double défi pour le droit des contrats », AJCA, 2016, p.141.

4% Autorité de la concurrence, Note sur le projet de loi pour une République numérique, 10 novembre 2015, p. 8.

45 Cf., infra, n° 327.

4% Charly Berthet, Célia Zolynski, Nicolas Anciaux, Philippe Pucheral, op. cit., p. 29.
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des traitements et il indique que cette mesure doit « renforcer encore le contréle

qu’elles exercent sur leurs propres données ».

Pourtant, le lien entre droit a la portabilit¢ et autodétermination
informationnelle doit étre tempéré*®’. En effet, il semble « davantage reconnu dans
une perspective commerciale et concurrentielle que dans une perspective de

protection de la vie privée de I’individu »*%®

et celui-ci ne permettrait pas d’assurer
concretement la maitrise par les individus de leurs données a caractere personnel. Le
rééquilibrage des rapports entre entreprises du numeérique et individus est primordial
pour 1’exercice concret du droit a I’autodétermination. Il doit éviter aux individus
d’étre placés dans une situation de déséquilibre face aux responsables de traitement,
les empéchant de pouvoir agir concréetement pour la maitrise de leurs informations.

La mise en ceuvre d’une action de groupe est apparue €tre une solution permettant de

procéder a ce rééquilibrage.

2. La création de leviers d’action collectifs

259. Les individus concernés par des traitements de données personnelles sont
souvent percus comme étant dans une situation défavorable au regard du poids
économique des acteurs du numérique. Les objets connectés utilisés pour la pratique
du quantified-self sont des instruments parfois développés par de jeunes entreprises
aux capacités financiéres limitées. Mais ceux-ci sont généralement le produit de
grandes entreprises du numérique, généralement regroupées sous 1’appellation GAFA
ou GAFAM (Google, Apple, Facebook, Amazon, Microsoft). Or, celles-ci ont des
moyens d’action juridiques et financiers importants qui placent les individus dans une
situation de dépendance et les empéchent parfois de disposer de moyens d’action

juridiques efficaces.

260. Un rééquilibrage des moyens d’action. La création d’une action de
groupe a ainsi €té envisagée, afin de permettre un rééquilibrage des moyens d’action

entre individus et fournisseurs de service, conférant la possibilité a plusieurs

497 Cf., infra, n° 330.
4% Nathalie Martial-Braz, « Les nouveaux droits des individus consacrés par la loi pour une Républiqgue numérique. Quelles
innovations ? Quelle articulation avec le Réglement européen ? », Dalloz IP/IT, 2016, p. 525.
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individus de regrouper leurs moyens d’action. Cette action n’était pas envisagée dans
la rédaction initiale de la loi Informatique et Libertés. Mais I’étendue des moyens de
traitement employés par les entreprises du numérique a justifié que des individus,
subissant des atteintes similaires, puissent s’unir pour obtenir réparation de leur
préjudice ; cette faculté a été introduite avec 1’adoption de la loi de modernisation de

la justice du 21°™e sigcle*®®.

Un cadre général a 1’action de groupe devant les juges judiciaires et
administratifs a été déterminé®® et sa transposition au domaine des données a
caractére personnel a été effectuée a I’article 37 de la LIL qui dispose, en substance,
que « lorsque plusieurs personnes physiques placées dans une situation similaire
subissent un dommage ayant pour cause commune un manquement de méme nature
aux dispositions du reglement (UE) 2016/679 du 27 avril 2016 ou de la présente loi
[...], une action de groupe peut étre exercée devant la juridiction civile ou la
juridiction administrative compétente ». Cette disposition permet de dévoiler les
conditions cumulatives permettant la mise en ceuvre de 1’action de groupe et ses
finalités, strictement encadrées, ont évolué pour permettre, outre la cessation du

manquement, la réparation des préjudices matériels et moraux subis®.

261. Un reéquilibrage limité. Le spectre de cette action de groupe est limité
par la loi puisque celle-ci indique dans un point IV de I’article 37 que seules peuvent
exercer cette action de groupe certaines associations ayant pour « objet statutaire » la
protection « de la vie privée et la protection des données a caractére personnel » ou
encore « les associations de défense des consommateurs [...] lorsque le traitement de
données a caractéere personnel affecte des consommateurs » et enfin «les
organisations syndicales de salariés ou de fonctionnaires » lorsque « le traitement
affecte les intéréts des personnes que les statuts de ces organisations les chargent de
defendre ».

499 Loi n° 2016-1547 du 18 novembre 2016 de modernisation de la justice du XXléme siécle, JORF du 19 novembre 2016.

500 Caroline Fleuriot, « L’action de groupe s’ouvre a de nouveaux domaines », Dalloz Actualité, 22 novembre 2016.

501 La loi Informatique et Libertés, avant sa réécriture par 1’ordonnance du 12 décembre 2018, indiquait simplement que
I’action de groupe avait pour objectif la cessation du manquement. Le RGPD, en son article 80, est venu préciser que 1’action
de groupe susceptible d’étre déclenchée pouvait avoir pour but la réparation d’un éventuel dommage subi par la personne
concernée par un traitement de données a caractere personnel.
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L’action de groupe, outre le renforcement des capacités d’action qu’elle est
censeée conférer aux utilisateurs de services numeériques, peut également étre
appréciée au regard de son caractere dissuasif pour les entreprises, en raison des
sanctions économiques et réputationnelles auxquelles elles sont exposées®’2. Dés lors,
« c’est a leur fonction dissuasive et non réparatrice que doit étre jugée 1’efficacité des
actions de groupe ». Cependant, la portée dissuasive de 1’action de groupe doit étre
tempérée, la publicité et le montant des sanctions prononcées jouant déja ce role. Par
ailleurs, méme si les actions de groupe ont aujourd’hui tendance a se développer,
leurs conditions strictes de mise en ceuvre, déja modifiées par 1’adoption de la loi du
20 juin 2018, sont susceptibles d’affaiblir la pertinence du dispositif°®. Deés lors,
celles-ci ne permettraient pas de limiter ex ante I’asymétrie informationnelle mise en

ceuvre dans le cadre de 1’utilisation de services du numérique.

SECTION Il. UNE ASYMETRIE INFORMATIONNELLE RENOUVELEE

262. Le cadre juridique relatif a la protection des données personnelles est
fragilisé par des éléments de nature variée, liés & la croissance exponentielle des
moyens de traitement mis en ceuvre. Cette fragilisation s’articule de plus en plus
autour de la notion d’asymétrie informationnelle, censée illustrer le déséquilibre dans
les rapports existants entre fournisseurs de services a l’ére du numérique et
utilisateurs de ces mémes services. Parfois rapprochée de la notion de loyauté des
plateformes®® auquel elle s’oppose, la question de 1’asymétrie informationnelle est en
tout cas marquée par les difficultés, pour les responsables de traitement, a

communiquer de maniére transparente sur les pratiques qui sont mises en ceuvre.

L’asymétrie informationnelle est renforcée par « I’ignorance des usagers quant

aux codes de fonctionnement des systémes mis a I’ceuvre derriére leurs usages » et

%02 Emmanuelle Claudel, « Action de groupe et autres dispositions concurrence de la loi consommation : un dispositif
singulier », RTD com., 2014, p. 339.

503 Ol n° 2018-493 du 20 juin 2018 relative a la protection des données personnelles.

504 Xavier Gabaix, Augustin Landier, David Thesmar, La protection du consommateur : rationalité limitée et régulation,
Conseil d’Analyse Economique, La documentation frangaise, 2013, p. 42.

505 Judith Rochfeld, Célia Zolynski, « La « loyauté » des « plateformes ». Quelles plateformes ? Quelle loyauté ? », Dalloz
IP/IT, 2016, p. 520.
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qui leurs sont proposés®®. Ainsi, « la sphére marchande entretient en effet 1’usager
dans un univers spécifiqgue, comme une forme d’enfermement qui ne serait pas
tangible »°". L’asymétrie informationnelle, renforcée par cette opacité, a pour effet
de déséquilibrer les relations marchandes (81) et de fausser, dans certains cas, le
consentement des personnes concernées par des traitements de données a caractére

personnel (82).

81. Une relation commerciale déséquilibrée

263. Les instruments de protection des données a caractére personnel reposent
tous sur un systeme selon lequel le traitement des données personnelles est en théorie
libre. La personne concernee par le traitement doit simplement avoir été en mesure de
donner son consentement — libre, spécifique, éclairé et univoque®® — & la réalisation
d’une telle opération et ce en vertu d’une information claire et compléte délivrée par
le responsable de traitement®®. Déja mobilisés par la directive 95/46/CE, ces
¢léments sont renouvelés par le RGPD qui renforce le devoir d’information et permet
une appréhension renouvelée du consentement des individus, manifesté par une

déclaration ou un acte positif clair.

L’asymétrie informationnelle remet pourtant en question ces différents
instruments et influence aujourd’hui les différentes composantes du consentement, en
raison de la nature méme des services qui sont mis en ceuvre et qui ont pour effet de
plonger la régulation « dans une sorte de situation d’impuissance structurelle »*°. Les
nouveaux outils technologiques qui sont aujourd’hui largement utilisés ne font
qu’amplifier ce risque d’asymétrie informationnelle, en raison notamment du
développement d’une économie « behavioriste » (A) conférant une valeur marchande

aux données collectées par les fournisseurs de services numériques (B).

506 Bénédicte Rey, « Les intelligences numériques des informations personnelles. Vers un changement de perspective pour
garantir le droit & la vie privée ? », Les Cahiers du numérique, 2014/1, Vol. 10, p. 9 4 18.

7 Ibid.

508 Article 4, Réglement (UE) 2016/679.

509 Article 13, Réglement (UE) 2016/679.

510 Alain Rallet, Alain, Fabrice Rochelandet, « La régulation des données personnelles face au web relationnel : une voie sans
issue ? », Réseaux, n°3, 2011, p. 17 a 47.
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A. Le développement d’une économie « behavioriste »

264. Les entreprises proposant des services de quantified-self ont tendance a
collecter de plus en plus de données relatives a leurs clients afin de proposer des
services toujours plus personnalisés. Celle collecte massive de données est rendue
nécessaire par 1’émergence d’une économie fondée sur la connaissance du client et
sur le développement d’outils marketing ciblés. La valeur d’usage de 1’offre de
services en ligne va dépendre de la « production de données par les individus eux-
mémes »°!! et cette production est impactée par la multiplication des moyens de
collecte. Un véritable web-symbiotic va se déployer (1), dans lequel 1’échange
constant de données a caractére personnel va révéler le paradoxe relatif aujourd’hui a

la vie privee (2).

1. Web-symbiotic et logique de valorisation des données

265. L’exigence d’un consentement libre. Le consentement de I’individu,
requis pour procéder au traitement de données a caractére personnel, doit présenter
certaines caractéristiques précises. Celui-ci, pour étre valable, doit d’abord étre libre.
L’article 7, paragraphe 4, du RGPD permet de donner des éléments d’appréciation
quant a ce critére et indique qu’il y’a lieu, au moment de déterminer si le
consentement est donné librement, de « tenir le plus grand compte de la question de
savoir, entre autres, si I’exécution d’un contrat, y compris la fourniture d’un service,
est subordonnée au consentement au traitement de données a caractére personnel qui
n’est pas nécessaire a 1’exécution dudit contrat ». Cette disposition a vocation a
empécher que la fourniture d’un service soit conditionnée par la collecte de données
qui ne sont pas nécessaires a son exécution. Le G29, par référence a la
« conditionnalité », considere « que le consentement au traitement de données a
caractere personnel non nécessaires ne peut pas étre considéré comme une condition

sine qua non de I’exécution d’un contrat ou de la fourniture d’un service »°2,

11 Grazia Cecere, Fabrice Le Guel, Fabrice Rochelandet, « Les modéles d’affaires numériques sont-ils trop indiscrets ? Une
analyse empirique », Réseaux, n° 189, 2015, p. 77 a 101.

512 G29, Lignes directrices sur le consentement au sens du réglement 2016/679, WP259, adoptées le 28 novembre 2017,
version révisée et adoptée le 10 avril 2018.
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266. Un consentement conditionné. Cette liberté du consentement fait
pourtant 1’objet d’un certain nombre de remises en question. Selon une formule
maintenant largement répandue, « lorsqu’un service ou un bien est proposé
gracieusement a un individu, c’est I’individu — ou plus exactement ses données — qui
constituent la valeur marchande »°%3. Le concept de web-symbiotic a été mobilisé par
certains auteurs pour faire référence a lI’échange constant de données a caractere
personnel ayant lieu entre fournisseurs de services numériques et individus®*. Dés
lors, une nouvelle forme de symbiose se mettrait en place entre internautes d’une part
et entreprises de 1’autre, chacune de ces entités devenant dépendantes 1’une de 1’autre
dans le contexte actuel de I’économie numérique. Celle-ci établit un modéle qui
repose justement sur la conditionnalité du consentement et sur une divulgation
volontaire de données personnelles par les individus en échange de services et de
contenus, remettant en cause le lien direct et objectif qui doit exister entre le

traitement des données et I’objectif d’exécution du contrat®®®,

Les réseaux sociaux ainsi que les moteurs de recherche ont été parmi les
premiers a mettre en ceuvre ce lien, les individus pouvant avoir accés a des services
en contrepartie de la fourniture de données personnelles appelées a étre monétisées
par ces sociétés. Dans ce cas de figure, I’exploitation des données personnelles
présente des avantages réciprogues puisque chacune des parties en présence en tire un
bénefice direct. D’un c6té, les internautes ont acces a un service alors que de ’autre,
les entreprises ont accés aux données personnelles qu’elles peuvent exploiter pour
pouvoir éventuellement développer de nouveaux services complémentaires en lien
avec leur activite. Un modele économique similaire est déployé par les objets
connectés utilisés pour la pratique de 1’automesure. Ceux-ci, payants, fonctionnent
avec des applications qui sont généralement gratuites et dont le développement et le

fonctionnement reposent des lors sur 1’exploitation de données a caractére personnel.

3 Noémie Weinbaum, « Les données personnelles confrontées aux objets connectés », Communication Commerce
électronique, n°12, décembre 2014.

514 paul Bernal, « Web 2.5: the symbiotic web », International review of Law, Computers & Technology, n° 24/1, 2010, pp.
25-37.

515 G29, Avis 06/2014 sur la notion d’intérét légitime poursuivi par le responsable du traitement des données au sens de
l’article 7 de la directive 95/46/CE, WP 217, adopté le 9 avril 2014, p. 18.
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267. Une disparition apparente du prix. Comme le révéle la doctrine, il est
possible de noter «la tendance a la disparition du prix dans nombre de contrats
s’opérant sur Internet, créant, ce faisant, dans 1’esprit des internautes le sentiment
erroné qu’Internet est un espace de gratuité dés lors que les échanges économiques
qu’ils réalisent ne semblent en apparence pas faire 1’objet d’une rémunération »*6, Ce
mécanisme de valorisation des données personnelles mis en ceuvre, qu’il repose ou
non sur la publicité ciblée, a pour objet les données qui sont transmises de maniére
directe par I’internaute lors de I’utilisation des services. Mais il peut également porter
sur des données dites passives que les individus n’ont pas conscience de créer en
utilisant un service. Ces métadonnées ne sont pas toujours identifiantes mais elles

peuvent également étre valorisées par les entreprises du numérique.

268. Des difficultés liées au nombre d’opérateurs. Les objets connectés
mettent en ceuvre une chaine de traitements de données personnelles qui fait
intervenir plusieurs responsables de traitements ou plusieurs sous-traitants. Cette
architecture décentralisée contribue également a renforcer le déploiement d’une
asymeétrie informationnelle. Dans un cas, les objets connectés jouent le rdle de « canal
étroit » par lequel un service est fourni en échange d’une rémunération. Dans d’autres
cas, en revanche, ils représentent « un canal beaucoup plus large via lequel de
multiples applications, contenus numériques et services vont pouvoir étre mis en
ceuvre »°1’. Dans la premiére hypothése, I’individu n’a qu’un seul interlocuteur mais
il est confronté dans le second cas a un nombre important d’opérateurs appelés a
traiter des données a caractére personnel. Cette multiplication d’interlocuteurs
renforce I’idée d’une perte de maitrise des informations divulguées, sans pouvoir
parfois en mesurer la portée lorsque des données dites passives sont également

collectées.

Ce type de situation a de plus en plus vocation a étre encadré par la
réglementation®®. Mais, la multiplication exponentielle des différents acteurs qui

interviennent dans les traitements de données est source de manque de visibilité pour

516 Juliette Sénéchal, « La fourniture de données personnelles par le client via Internet, un objet contractuel ? », AJ Contrats
d’affaires — Concurrence — Distribution, 2015, p. 212.

17 Ibidem.

518 Cf., supra, n° 103.
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la personne concernée qui n’a pas toujours acces a une information détaillée et peut
des lors perdre la maitrise de ses informations identifiantes en consentant a des
traitements portant sur des données qui ne sont pas nécessaires a 1’exécution du
service qui lui est fourni. Surtout, cette logique d’asymétrie informationnelle entre
d’une part, acteurs du numériques appelés a exploiter des données et d’autre part,
individus ayant vocation a utiliser des services, est a 1’heure actuelle renforcée par le
phénomene du paradoxe de la vie privée qui contribue a la généralisation des services

reposant sur un consentement conditionné.

2. Le paradoxe de la vie privée

269. Une opposition entre protection et divulgation. Le paradoxe de la vie
privée est un concept qui a été mobilisé pour exprimer la discordance qui existe entre
I’affirmation des principes de protection d’un co6té et les pratiques réelles de
divulgation par les individus de I’autre. Cette expression est employée pour montrer
la dichotomie qui existe donc entre I’inquiétude des individus quant a la diffusion de
leurs données et le fait qu’ils ne modifient pas leurs comportements sur les réseaux
numériques. Au contraire, ceux-ci ont tendance a dévoiler de plus en plus
d’informations nominatives et relatives a leur vie privée. Dés lors, ce paradoxe serait
susceptible de « transformer les citoyens en individus schizophrénes », en méme
temps qu’il délégitimerait «le combat pour la protection des données
personnelles »°*°. Par ailleurs, ce paradoxe de la vie privée, profitant aux entreprises
proposant des services fondés sur la connaissance de ses clients®?, fait que ce sont les
individus qui deviennent directement créateurs des risques pesant sur leurs données

personnelles.
Conceptualisé a ’origine a partir de 1’observation des comportements des

521

internautes sur les réseaux sociaux°-*, le paradoxe de la vie privée expliquerait en

partie aujourd’hui les difficultés a mettre en ceuvre une réglementation protectrice des

519 Antony Emorine, « Les données personnelles des francais protégées par les autorités irlandaises, allemandes et
luxembourgeoises : I'Europe des droits numériques en marche ... sans la Commission », Les Petites Affiches, n°245, 9
décembre 2015, p. 7.

520 patricia A. Norberg, Daniel R. Horne, David A. Horne, « The privacy paradox : personal information disclosure intentions
versus behaviors », Journal of Consumer Affairs, Volume 41, Issue 1, march 2007, pp. 100-126.
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données personnelles efficace. En effet, comment protéger efficacement des données
personnelles que les individus divulguent de maniere volontaire, alors que ceux-ci
utilisent de plus en plus de services permettant un croisement et une interconnexion
de données dont ils n’ont pas toujours conscience ? La pratique de 1’automesure
renouvelle aujourd’hui ces problématiques relatives au privacy paradox. Les craintes
des internautes concernant leur vie privée et leur identité numérique ont été a
I’origine exacerbées par les révélations d’Edward Snowden sur la surveillance
réalisée par la NSA%2 Mais celles-ci sont aujourd’hui renouvelées par le
développement et I’utilisation croissante d’objets connectés porteurs de risques de
dissémination de données®?3. La protection de la vie privée des individus serait donc
précarisée par des données qui sont créées aussi bien directement qu’indirectement

par I’utilisation des services proposés®?*.

270. Un changement de paradigme. Dans le cadre du quantified-self, le
paradoxe de la vie privée est a mettre en lien avec le fait que I’on assiste & un
changement de paradigme. L’accession a certains services est conditionnée par la
révélation de la vie privée des individus. Dés lors, le principe du quantified-self
releve d’une exposition constante de soi et d’éléments relatifs a la vie privée ou
encore a ’intimité corporelle d’un individu. A ce titre, et dans le prolongement de ce
qui est identifié a travers la notion de web symbiotic, la divulgation de données
personnelles devient une condition nécessaire a 1’existence du service lui-méme®®.
Outre la relation de dépendance propre aux services numériques, le paradoxe de la vie
privée est conditionné par la mise a disposition gratuite de services toujours plus
innovants par les entreprises du numérique, qui représentent autant de plateformes

d’exposition pour les individus.

521 Susan B. Barnes, « A privacy paradox : Social networking in the United States », First Monday, Volume 11, Number 9, 4
September 2006.

522 David Lyon, Surveillance After Snowden, Polity Press, 2015, p. 15.

2 Geoff Mulligan, « The internet of things : here now and coming soon », IEEE Internet Computing, 2010, vol. 14, n° 1, p.
35.

524 Michael J. Corby, « The case for privacy », Information Systems Security, 2002, vol. 11, n° 2, p. 9.

5% Sara M. Watson, « Living with Data : Personal Data Uses of the Quantified Self », Oxford Internet Institute, Masters
Thesis, 2013, p. 9.
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271. Une absence de choix. Le principe du consentement libre implique que
les personnes concernées disposent d’un véritable choix entre un service incluant le
consentement a [’utilisation de données a caractéere personnel a des fins
complémentaires et un service équivalent proposé par le méme responsable du
traitement n’impliquant pas de consentir au traitement de données & d’autres fins°%.
Pourtant, en vertu du paradoxe de la vie privée, les individus ne seraient pas en
mesure de faire un véritable choix, notamment car les avantages offerts par des
services en ligne « peuvent étre considérés comme supérieurs aux inconvénients
générés par la logique commerciale qui rend possible leur gratuité » °2’. Une personne
préférera par exemple recevoir de la publicité ciblée plutot que de se passer d’un
service. L’individu devrait dés lors avoir la possibilité juridiqgue de mettre un terme a
cette relation commerciale mais cette possibilité se heurte a la pratique, les données
étant par nature volatiles et difficilement maitrisables une fois créées, la pratique de

I’automesure permettant par ailleurs de conduire a leur multiplication.

Ainsi, «les médias numériques posent [...] un certain nombre de questions
quant a la protection des données personnelles et a la mise en ceuvre d’intelligence de
la vie privée eu égard aux conditions renouvelées de production/réception
d’information et du déploiement d’activité de communication qui leur sont liées »°%,
Cette intelligence de la vie privée se heurte des lors a la multiplication des services
qui sont proposes qui empéche les individus de donner aux traitements de données
réalisés un consentement qui soit véritablement univoque, conformément a la
définition du consentement donné par 1’article 4, 11° du RGPD. Bien qu’un acte
positif clair soit requis pour 1’obtention du consentement, la multiplication des
services nécessitant le consentement et des informations qui y sont relatives
empéchent les individus de procéder a leur lecture et font que ceux-ci acceptent des
engagements de confidentialité sans en avoir pris vraiment connaissance. Ce
phénomene, amplifié par la complexité des termes utilisés par ces engagements, est

exacerbé par la valeur marchande que les données représentent pour les entreprises.

5% G29, Lignes directrices sur le consentement, op. cit., p. 11.

527 Stéphanie Hennette-Vauchez, Diane Roman, Droits de [’Homme et libertés fondamentales, HyperCours, Dalloz, 3®m
édition, juin 2017, p. 577.

528 Fabien Granjon, « « Du (dé)contrdle de I'exposition de soi sur les sites de réseaux sociaux », Les Cahiers du numérique,
2014, Vol. 10, pp. 19-44.
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B. La valeur marchande de la donnée

272. Les données personnelles des individus représentent pour beaucoup
d’entreprises la premiére source de revenus a 1’¢re de l’économie numérique.
L’objectif premier d’une collecte aussi intensive de données a caractére personnel par
les entreprises est généralement de pouvoir procéder a 1’amélioration du service. Mais

529 et

ces collectes massives « ont également [...] de multiples objectifs secondaires »
le puissant potentiel économique des données est renforcé par leur double nature.
Celles-ci sont pour les individus des biens immatériels, inaliénables et insaisissables
protégés par des droits de la personnalité. Mais elles sont des biens a valeur
patrimoniale pour les entreprises du numérique qui vont chercher a les monétiser
apres avoir recueilli le consentement des individus. Cette exploitation économique
des données personnelles, renforcée par leur nature ambivalente, est rendue possible
par le développement de la publicité ciblée (1) et nécessite d’analyser les risques liés

a la commercialisation de telles données (2).

1. Le développement de la publicité ciblée

273. Un marketing fondé sur la connaissance de I’individu. A 1’heure des
big data et de la collecte massive d’informations, les données a caractére personnel
représentent une source importante de revenus pour les entreprises. En effet, celles-ci
font reposer la gratuité de leurs services sur la fourniture de données a caractére
personnel par I’individu et les éventuelles réutilisations ultérieures permettent le
développement exponentiel de la publicité ciblée. De nombreuses techniques de
marketing reposent désormais « sur I’enregistrement et le traitement de données
personnelles des consommateurs, permettant d’établir des profils de plus en plus
précis »%0. 11 devient ainsi vital pour les entreprises du numérique d’avoir accés a de
plus en plus d’informations précises sur les individus car I’efficacité des dispositifs
publicitaires qui sont mis en ceuvre dépend en effet de cette masse d’informations et

de la précision dont elles relévent. Cette logique de marketing reposant sur la

529 Juliette Sénéchal, « La diversité des services fournis par les plates-formes en ligne et la spécificité de leur rémunération,
un double défi pour le droit des contrats », AJCA, 2016, p.141.

530 Mathieu Fontaine, Sylvain Juillet, Didier Froger, « La donnée numérique : 1’or noir du XXIéme siécle ? », Les Petites
Affiches, 8 septembre 2017, n°179-180, p. 90.
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connaissance des individus a trouvé sa source dans le développement des sites
commerciaux mais elle a progressivement changé de support pour s’établir sur les
réseaux sociaux, les moteurs de recherche, et également sur les applications telles que

celles utilisées pour 1’automesure.

274. Le recours aux cookies. Le profilage réalise a des fins publicitaires a pu
d’abord étre réalisé grace aux métadonnées qui ont joué un role central dans le
développement du marketing ciblé. Mais les cookies déposés sur les dispositifs des
utilisateurs ont permis la pérennisation de ce modele. Selon la définition de la CNIL,
les cookies sont des « traceurs déposés et lus par exemple lors de la consultation d’un
site internet, de la lecture d’un courrier électronique, de I1’installation ou de
’utilisation d’un logiciel ou d’une application mobile et ce, quel que soit le type de
terminal utilisés tels qu’un ordinateur, un smartphone, une liseuse numérique et une
console de jeux-vidéos connectée a Internet »*%. Le recueil du consentement, exigé
pour avoir recours a l’utilisation de traceurs, n’a cependant pas permis d’éviter

certaines dérives, en dépit des premiéres recommandations fournies par la CNIL>%,

L’adoption de la directive 2009/136/CE, modifiant I’article 5.3 de la directive
2002/58/CE®®, avait permis de préciser ’encadrement du recours aux cookies par les
entreprises du numérique. Pourtant, dans une décision de mise en demeure du 26
janvier 2016 a I’égard du réseau social Facebook®®*, la CNIL a mis en lumiére les
manquements de cette société quant a I’obligation d’obtenir 1’accord préalable des
personnes concernées avant d’inscrire des informations sur leur équipement terminal
de communications électroniques ou d’accéder a celles-ci. Constatant également
qu’un croisement de données a caractere personnel était réalisé a des fins de publicité
ciblée, la CNIL a de maniéere plus générale pointé le défaut d’information délivré aux
personnes concernées et les modalités erronées de recueil du consentement, ces

¢léments s’opposant a ce que la volonté de I’individu soit considérée comme

suffisamment éclairée.

531 https://www.cnil.fr/fr/cookies-traceurs-que-dit-la-loi

532 CNIL, Délibération n° 2013-378 du 5 décembre 2013 portant adoption d'une recommandation relative aux cookies et aux
autres traceurs visés par l'article 32-11 de la loi du 6 janvier 1978.

53 Directive 2002/58/CE du Parlement européen et du Conseil du 12 juillet 2002 concernant le traitement des données a
caractére personnel et la protection de la vie privée dans le secteur des communications électroniques (directive vie privée et
communications électroniques).

53 CNIL, Délibération n°2016-007 du 26 janvier 2016 mettant en demeure les sociétés X et Y.
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L’article 82 de la loi Informatique et Libertés reprend le dispositif en vigueur
qui repose a I’heure actuelle sur la nécessité d’informer « de maniére claire et
complete » I’individu quant a « la finalité de toute action tendant a accéder, par voie
de transmission électronique, a des informations déja stockées dans son équipement
terminal de communications électroniques, ou a inscrire des informations dans cet
équipement ». Ces dispositions ont eu pour effet de limiter a 13 mois la durée de vie
maximale d’un cookie et des précisions supplémentaires ont été récemment apportées
par la CNIL dans le cadre de son plan d’action pour 1’année 2019-2020, qui concerne
principalement le ciblage publicitaire®®,

275. Des précisions complémentaires. De nouvelles lignes directrices ont
ainsi été adoptées en juillet 2019 ; elles auront vocation a étre complétées, début
2020, par de nouvelles recommandations. Celles-ci concernent tout particulierement
le consentement qui est donné par I’individu lorsqu’un dépdt de cookies ou autres
traceurs est effectué sur le terminal d’un utilisateur. La notion de terminal est
entendue largement et de nombreux dispositifs utilisés pour la pratique de
I’automesure sont concernés, qu’il s’agisse d’une tablette ou d’un mobile
multifonctions (« smartphone »), d’un ordinateur fixe ou mobile, ainsi que « tout
autre objet connecté a un réseau de télécommunication ouvert au public »%%. L’article
2 de la délibération du 4 juillet 2019 a pour objet de préciser les modalités de recueil
du consentement lorsque des traceurs sont utilisés sur un terminal, celui-ci devant,
conformément aux dispositions du RGPD, reposer sur une manifestation de volonté

libre, spécifique, éclairée et univoque de la part de I’utilisateur.

276. Aux Etats-Unis, la Federal Trade Commission (FTC) proposait dés 2007
certains principes et lignes directrices relatifs a la « diffusion de publicité et autres
communications personnalisées a destination des internautes »*7. Une initiative
similaire avait été prise en France par la Commission des clauses abusives qui avait

fait paraitre une recommandation relative aux contrats proposés par les fournisseurs

5% https://www.cnil fr/fr/ciblage-publicitaire-en-ligne-quel-plan-daction-de-la-cnil

5% CNIL, Délibération n° 2019-093 du 4 juillet 2019 portant adoption de lignes directrices relatives a I'application de I'article
82 de la loi du 6 janvier 1978 modifiée aux opérations de lecture ou écriture dans le terminal d'un utilisateur (notamment aux
cookies et autres traceurs) (rectificatif).

% Frangoise Gilbert, « La FTC américaine propose des principes pour encadrer la publicité comportementale sur Internet »,
La Gazette du Palais, 24 avril 2008, n° 115, p. 17.
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de réseaux sociaux°®, Cette recommandation identifiait déja les risques qu’une

539

information parcellaire, notamment en matiére de publicité ciblée>”, pouvait faire

courir aux individus.

277. Une concentration de services. Renouvelés aujourd’hui par la pratique
de ’automesure, ces risques deviennent le fait d’une concentration des opérateurs
appelés a collecter des données. De nombreuses sociétés spécialisées dans
1’équipement sportif ont en effet fait ’acquisition d’applications relatives a 1’activité
physique ou ont développé leur propre application®®. Procéder ainsi leur permet de
recueillir des informations directement auprés des usagers afin de leur proposer des
publicités ciblées. Outre cette concentration des données aux fins de ciblage
publicitaire, il existe un risque de décontextualisation de celles-ci dés lors qu’elles

font I’objet d’une commercialisation.

2. Analyse des risques liés a la commercialisation

278. Le développement d’une économie de la donnée a caractére personnel
fondée sur la valorisation par différents services est rendu possible par les
caractéristiques méme d’une donnée. Non périssable, celle-ci peut par définition étre
reproduite a 1’infini et peut également faire 1’objet d’un nombre illimité de transferts
successifs sur différents supports et entre les mains de différents prestataires. Les
acteurs du numérique, par leur capacité a s’établir en tant que plateformes recueillant
un nombre toujours plus important de données, deviennent dés lors dépositaires de
pans entiers de la vie personnelle, ce qui les incite notamment a « étendre leur

collecte par la diversification des services proposés ou le rachat d’autres acteurs »°*,

538 Commission des clauses abusives, recommandation n°® 2014-02 du 7 novembre 2014 relative aux contrats proposés par les
fournisseurs de réseaux sociaux.

5% Anne Debet, « La Commission des clauses abusives et la protection des données personnelles sur les réseaux sociaux : une
incursion hésitante dans un territoire inconnu », Revue des contrats, septembre 2015, n°3, p. 496.

540 Voir par exemple 1’application Map My Fitness de 1’équipementier américain Under Armour dont les conditions générales
d’utilisation précisent que pour avoir un accés complet au service proposé, 1’utilisateur doit renseigner certaines données a
caractére personnel. Parmi les modalités d’utilisation de ces données personnelles, 1’équipementier indique que celles-ci
peuvent servir a contacter directement les individus pour leur proposer des services (« establishing contact with Users to
deliver special offers, promotions or other information »), ou améliorer leur activité publicitaire (« Improving our marketing
and promotion efforts »).

54 Laurent Cytermann, op. cit, p. 99.
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L’objectif pour les entreprises est de pouvoir répondre a un nombre toujours
plus important de demandes en services numériques. Restreindre le nombre
d’interlocuteurs leur est donc profitable puisqu’elles sont amenées a étendre leur
expertise a différents secteurs (réseau social, moteurs de recherche, domotique, santé,
cartographie) dans le but d’avoir une connaissance plus précise des individus utilisant
de tels services®®?. Le marché de la publicité comportementale en ligne a par ailleurs
donné naissance a de nouveaux acteurs, denommes data-brokers, spécialisés dans
I’agrégation et la revente de données a caractére personnel a des fins de marketing et
de ciblage publicitaire®®. Cette agrégation de données par des tiers au profit d’une
publicité toujours plus personnalisée®* souléve pourtant le risque d’une

décontextualisation des informations collectées.

279. Des données décontextualisées. Les données, détachées de tout cadre et
du contexte dans lesquelles elles ont été collectées, ne seraient plus forcément
révélatrices de traits propres a I’identit¢é de 1’individu. Dégagée a partir de
’observation des réseaux sociaux®*, cette hypothése serait susceptible de s’appliquer
aux données agrégées par des régies publicitaires, en I’absence de tout lien concret
avec I’individu. Cette rupture du lien avec I’individu est susceptible d’avoir une
double conséquence. Celle-ci peut éventuellement empécher 1’identification de
I’individu une fois les données transmises a des tiers et décontextualisées. Mais cette
décontextualisation empéche également toute possibilité de maitrise, par I’individu,
des données le concernant et ayant fait 1’objet de transferts successifs entre différents

acteurs.

Les modes de collecte et d’exploitation des données, renforcés par la
portabilité croissante de I’informatique, le sont des lors aussi par des objets connectés
dans le cadre d’un pervasive computing désignant 1’omniscience des outils

informatiques utilisés. Les outils employés pour la pratique de [’automesure

542 pour une illustration du regroupement de différents services dans le domaine de la fiction, voir notamment Dave Eggers,
The Circle, Knopf, October 2013.

3 pour un exemple concernant spécifiquement le cas de la publicité dans le domaine touristique, voir notamment : Anne-
Lise Multin, « Internet - La vente des produits touristiques sur le net, régie par un régime protecteur a I'égard de tous »,
Tourisme et Droit, 2005, n°71, p. 24.

54 Matthew Crain, « The limits of transparency : Data brokers and commodification », New Media & Society, Vol 20, Issue
1, July 2016, pp. 88 — 104.

5% Serge Gutwirth, Yves Poullet, Paul De Hert, Data Protection in a Profiled World, Springer, 2010, p. 124.
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connectée, en participant a cette décontextualisation par le recours a différents
prestataires, empécherait également toute tentative de maitrise, par les individus, des

données qu’ils ont contribué a créer.

280. Le risque pour la réputation des individus. Dés 2013, la CNIL
confirmait le lien entre la perte de maitrise des données collectées et les
préoccupations relatives a la réputation et a I’image des individus, 34% des plaintes
déposées s’y référant. En dehors des dispositions pénales protégeant en théorie les
individus des risques relatifs a leur réputation, leur permettre concretement une
meilleure maitrise de la diffusion de leurs données est apparu indispensable®*. L’ arrét
de la CJUE du 13 mai 2014, instaurant un droit au déréférencement plus
communément appelé droit a 1’oubli numeérique, a illustré ces préoccupations
juridiques actuelles en matiére de protection de la réputation et des libertés®.
Renouvelé par la loi pour une République numérique, ce cadre juridique est
cependant resté porteur de doutes quant aux capacités effectives de maitrise de la
réputation en ligne®®. Le droit a 1’oubli, désormais consacré a I’article 17 du
RGPD>*, servirait au mieux de correctif ex post permettant de limiter ce risque dans
le temps. Surtout, celui-ci permettrait de tempérer les effets de traitements reposant

sur un éventuel consentement faussé de I’individu.

§2. Un consentement faussé

281. Le consentement des individus représente, selon notre systéeme de
protection actuelle des données, le préalable nécessaire a la mise en ceuvre de tout
traitement. En effet, cette opération est en principe libre mais le consentement permet
de légitimer le traitement et de s’assurer que les droits dont disposent les individus
ont été portés a leur connaissance en amont de la collecte. Le consentement doit
permettre une meilleure maitrise concreéte de ses données par 1’individu, tout en lui

permettant d’exercer un certain nombre de droits : droit d’acces, droit a rectification,

%6 CNIL, Rapport d’activité 2013, La Documentation Frangaise, 2014, p. 17.

547 Julien Mucchielli, « L'e-réputation : préoccupation croissante des Frangais, pour la CNIL », Dalloz Actualité, 20 mai
2014.

8 Jacques Francillon, « De quelques atteintes a la réputation des personnes : e-réputation, cyber-harcélement, usurpation
d'identité numérique, menace de révélation diffamatoire... », RSC, 2016, p. 544.

549 Cf., infra, n° 324.
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droit a I’effacement ou droit a la portabilité. Pourtant, a 1’¢ére de la généralisation
massive des services numériques, le consentement apparait souvent comme faussé ou
reposant tout du moins sur une information obscure et difficilement accessible>°. Ces
éléments, avérés en pratique, ont par exemple justifié la sanction infligée par la CNIL

a la société Google en janvier 2019,

Les utilisateurs de services d’automesure connectée n’ont pas toujours
conscience des modalités selon lesquelles les informations qu’ils divulguent sont
utilisées ou réutilisées. Plusieurs facteurs déja envisagés permettent de contribuer a ce
manque d’information. Les promesses li¢es a I’utilisation de services novateurs sont
souvent suivies d’un défaut de lecture des conditions générales d’utilisation relatives
a la confidentialité. Ces derniéres sont d’ailleurs souvent techniques et complexes et
permettent de pérenniser le paradoxe de la vie privée. La contractualisation récente
du droit a la protection des données (A), qui contribue a fausser le consentement,
permet aux entreprises du numérique de réaliser des opérations dont les personnes
concernées n’ont pas conscience et qui pourraient par conséquence échapper a leur

contréle (B).

A. La contractualisation du droit des données personnelles

282. Le G29, dans ses lignes directrices sur le consentement au sens du
reglement 2016/679, précise que le traitement de données pour lequel le
consentement est sollicité ne peut devenir la contre-performance d’un contrat et que
ces deux bases juridiques du traitement, consentement et contrat, ne peuvent étre
fusionnées et amalgamées. Les données personnelles, envisagées comme étant hors
du champ patrimonial en raison de leur nature et de la protection qui leur est
apportée, sont pourtant placées au coeur de contrats de prestations de service. Conclus
entre le responsable de traitement et la personne concernée, ceux-ci remettent en
cause la question du prix par 1’échange d’un service théoriquement gratuit contre des

données a caractere personnel.

550 Décision n° 2013-025 du 10 juin 2013 de la Présidente de la Commission nationale de I'informatique et des libertés
mettant en demeure la société X.

%1 Délibération de la formation restreinte n° SAN — 2019-001 du 21 janvier 2019 pronongant une sanction pécuniaire a
I'encontre de la société GOOGLE LLC.
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Le premier facteur de complexité relatif a ces transactions repose en pratique
sur I’identification matériclle de tels contrats. Dans le cas des objets connectés, la
vente du dispositif repose sur un contrat de vente classique. Mais les applications qui
y sont liées, disponibles via des plateformes en ligne et souvent gratuites, ne donnent
que peu d’indications sur les termes de 1’accord conclu, si ce n’est dans leurs
conditions générales d’utilisation. Or, la valeur contractuelle de ces termes (1) est
susceptible de représenter un risque supplémentaire pour 1’individu, au regard de

I’absence de négociations portant sur de tels engagements (2).

1. La valeur contractuelle des conditions générales d’utilisation

283. Les rapports entre responsables de traitement et personnes concernées
sont fondés sur la délivrance d’un service en échange de données a caractere
personnel. Cet accord pose la question du lien juridique existant véritablement entre
ces deux parties, notamment a 1’égard du droit de la consommation et du commerce
électronique, envisagé aussi bien au niveau européen que national®?2 A ce titre, la
proposition de directive du Parlement européen et du Conseil du 9 décembre 2015,
relatives aux contrats de fourniture de contenu numérique®3, précise dans son article
3.1 son champ d’application. Cette proposition s’applique « a tout contrat par lequel
un fournisseur fournit un contenu numérique au consommateur ou s’engage a le faire,
en échange duquel un prix doit étre acquitté ou une contrepartie non pécuniaire, sous
la forme de données personnelles ou de toutes autres données, doit étre apportée de

fagon active par le consommateur ».

284. Le bouleversement induit par le numérique. Ces dispositions
permettent d’acter, pour certains auteurs, la reconnaissance « de certains
bouleversements induits par le numérique : d’une part, celui de 1’établissement du
paradigme de 1’accés — en 1’occurrence aux contenus numériques — en lieu et place de
celui de la propriété ; d’autre part, celui de la reconnaissance d’un « échange « non

monétaire » pouvant prendre place au sein des contrats de fourniture de contenus

52 Juliette Sénéchal, « Le contrat de fourniture de contenu numérique en droit européen et frangais : une notion unitaire ou
duale ? », Revue de I’Union européenne, 2015, p. 442.

58 Commission Européenne, Proposition de directive du Parlement européen et du Conseil concernant certains aspects des
contrats de fourniture de contenu numérique, Bruxelles, le 9 décembre 2015, COM (2015), 634 final, 2015/0287 (COD).
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numériques, a savoir celui de 1’acceés a ces contenus contre des données, a caractére
personnel ou non »** La proposition de directive explicite ainsi, au sein d’un
instrument législatif européen, la reconnaissance d’une économie fondée sur
I’échange d’un contenu en contrepartiec de données pouvant présenter un caractére

personnel.

Le considérant 13 de la proposition rend particulierement compte de ce
changement de paradigme en indiquant que « dans 1’économie numérique, les acteurs
du marché ont souvent et de plus en plus tendance a considérer les informations
concernant les particuliers comme ayant une valeur comparable a celle de 1’argent ».
Pourtant, le considérant 14 de la proposition de directive serait susceptible de vider le
texte de sa substance en raison notamment de la considération portée aux données °>*°.
En effet, ce considérant fait reposer 1’applicabilité du texte « aux contrats en vertu
desquels le fournisseur demande des données, comme un nom et une adresse
électronique ou des photos, et le consommateur les lui communique de fagon active,
directement ou indirectement ». Dés lors, la directive n’a pas vocation a s’appliquer
lorsque les données a caractére personnel sont recueillies uniquement pour permettre

la fourniture du contenu ou du service numérique par le fournisseur.

Cette limitation est de nature a restreindre considérablement la portée du texte.
En effet, toutes les données, recueillies de maniére passive par le responsable de
traitement lorsque la personne utilise le service, sont exclues du cadre de la directive.
Or, ces données potentiellement identifiantes font partie des informations servant a
définir le profil de I’individu et sur la base desquelles celles-ci peuvent étre

monétisées, notamment a des fins de publicité ciblée.

285. Les hésitations sur la qualification du contrat. La qualification du
contrat semble soulever certaines interrogations®®. La reconnaissance des données en
tant que contrepartie est de nature a permettre d’envisager leur caractére patrimonial

mais, 1’absence de droit de propriété sur de telles données s’y oppose en principe.

54 Judith Rochfeld, « Le « contrat de fourniture de contenus numériques » : la reconnaissance de I'économie spécifique «
contenus contre données » », Dalloz IP/IT, 2017, p. 15.

55 1bid.

5% Laurence Usunier, « Du droit commun européen de la vente aux propositions de directives sur les contrats de vente en
ligne et de fourniture de contenu numérique : la montagne accouche d'une souris », RTD Civ., 2016, p. 304.
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Comme nous I’avons vu, en 1’état actuel, le dispositif contractuel liant fournisseur de
contenu numérique et consommateur, responsable de traitement et personne
concernée, repose sur le recours aux conditions générales d’utilisation. Celles-ci
permettent de determiner les rapports entre les différentes parties mais elles sont
également le moyen pour le responsable de traitement de fournir a la personne
concernée 1’ensemble des informations qu’elle doit lui communiquer. Cette pratique a
d’abord été constateée sur les réseaux sociaux ou « I’internaute conclut d’un clic un
contrat apres avoir fourni des données personnelles », contrat qui « comporte des
conditions générales d’utilisation qui régissent les relations entre le média social et
I’utilisateur »**’. Une solution similaire est applicable aux objets connectés et aux
applications de quantified-self qui sont susceptibles d’étre liées aux dispositifs. Deés
lors, « I’intégration des conditions générales d’utilisation dans le champ contractuel
[...] et leur contractualisation par I’inscription au réseau social » semblent
difficilement contestables »*®, L’enjeu pour I’individu est de pouvoir étre informé
des clauses qui sont susceptibles de lui étre appliquées afin de pouvoir donner un
consentement détaillé et éclairé. A ce sujet, le Code de la consommation précise, dans
son article R. 132-1, 1°, que sont irréfragablement présumées abusives « les clauses
ayant pour objet ou pour effet de constater 1’adhésion du non-professionnel ou du
consommateur a des clauses qui ne figurent pas dans 1’écrit qu’il accepte ou qui sont
reprises dans un autre document auquel il n’est pas fait expressément référence lors
de la conclusion du contrat et dont il n’a pas eu connaissance avant sa conclusion ».
La contractualisation des conditions générales d’utilisation ne devrait donc
théoriquement pas nuire a la personne concernée par le traitement. Pourtant, il est de
pratique constante que celles-ci ne renseignent pas toujours I’individu de toutes les
utilisations qui seront faites de ses données actives ou passives, d’autant que ces
conditions ont généralement pour effet de conférer une licence d’utilisation des

données au fournisseur de service, responsable du traitement opéré.

286. Le défaut d’accessibilité de I’information. La doctrine a déja eu

I’occasion de constater des manquements au droit de la consommation et au droit a la

%7 Grégoire Loiseau, « La valeur contractuelle des conditions générales d’utilisation des réseaux sociaux », Communication
Commerce électronique, n°7-8, Juillet 2012.
% Ibid.
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protection des données personnelles dans des conditions générales d’utilisation
relatives a un jeu de réalité augmenté et necessitant le recours a des objets connectes.
Celles-ci, susceptibles d’étre « contradictoires, pour d’autres incertaines, voir méme
inintelligibles »°*° ne sont donc pas toujours a méme de donner aux individus une
information claire et complete sur les informations collectées et sur leurs modalités
d’utilisation ultérieures. La sanction infligée par la CNIL a la société Google en
janvier 2019°° permet de synthétiser les différentes critiques qui peuvent aujourd’hui
étre apportées aux conditions générales d’utilisation et engagements de
confidentialité des services proposés. Outre leur défaut de clarté, ceux-ci sont
généralement composés d’une multitude de documents qui nuisent a leur accessibilité

et ne permettent pas de recueillir le consentement éclairé de 1’individu.

La loi pour une Républigue numérique a entendu mettre en ceuvre une
obligation de loyauté a 1’égard des plateformes®®!. Mais le caractére restrictif de la
définition du « service de communication au public en ligne »°°2 donnée par le texte
ne semble pas pouvoir s’appliquer directement aux objets connectés et au quantified-
self car cette définition concerne majoritairement les opérations de mise en relation
entre professionnels et consommateurs ou entre consommateurs entre eux. Par
ailleurs, I’absence de négociation relative a 1’acceptation de ces conditions générales
d’utilisation renforce le déséquilibre existant entre opérateurs du numérique et

individus.

2. L’absence de négociation des conditions générales d’utilisation

287. L’autonomie de la volonté. Le principe d’autonomie de la volonté
confere en théorie sa force au contrat et aux obligations qui en découlent, selon les

principes traditionnels du droit des obligations. Pourtant, la pratique de contrats

59 Jessica Eynard, « Pokémon GO et le droit : quel cadre juridique pour la réalité augmentée ? », Les Petites Affiches, 18
ao(t 2017, n°164-165, p. 5.

560 CNIL, Délibération de la formation restreinte n® SAN — 2019-001 du 21 janvier 2019 pronongant une sanction pécuniaire
a l'encontre de la société GOOGLE LLC

1 ) ucie Cluzel-Métayer, « La loi pour une République numérique : I'écosystéme de la donnée saisi par le droit », AJDA,
2017, p. 340.

%2 1 ’article 49 de la loi pour une République numérique indique qu’est qualifiée d’opérateur de plateforme en ligne toute
personne physique ou morale [...] proposant un service de communication au public en ligne reposant sur : le classement ou
le référencement, au moyen d‘algorithmes informatiques, de contenus, de biens ou de services proposés ou mis en ligne par
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« dans lesquels une partie ne fait qu’adhérer a une convention entiérement préparée
par 1’autre » s’est répandue®®. La jurisprudence ne censure pas ce type de contrat et
ne leur refuse pas force obligatoire au motif qu’ils n’ont pas été librement
négociés®“. En effet, la forme de 1’acceptation est en principe libre et « une case a
cocher sur le formulaire d’adhésion, par exemple, permettra de formaliser ce
consentement »°%. En théorie, le destinataire d’une offre est toujours libre de la
refuser mais la question de I’application de ces contrats aux services numériques pose
la question du choix qui est réellement laissé a 1’individu. La transformation
numérique d’un grand nombre de services laisse en effet la question de la liberté du

consentement en suspens.

Le consentement, au sens du RGPD, s’entend d’une manifestation de volonté
libre qui implique un choix et un contrdle réel pour les personnes concernées et qui
s’oppose en théorie a ce que le consentement soit présenté comme une partie non
négociable des conditions générales, sachant que 1’acceptation globale de ces
conditions ne peut étre considérée comme un acte clair visant a donner son
consentement®®. La conditionnalité du consentement permet déja au responsable de
traitement de collecter des données qui ne sont pas nécessaires a la fourniture du
service. Or, I’absence de négociation des CGU s’oppose €galement a la nécessité de
détailler le consentement. Différentes finalités peuvent étre mentionnées par les
responsables de traitement au sein des CGU ou engagements de confidentialité, entre
fourniture du service, publicité ciblée ou encore analyse statistique.

288. Un consentement distinct. Le RGPD précise que lorsque le traitement a
plusieurs finalités, le consentement devrait étre donné pour 1’ensemble d’entre
elles®’, le consentement étant présumé ne pas avoir été donné librement si un

consentement distinct ne peut pas étre donné a différentes opérations de traitement

des tiers; ou la mise en relation de plusieurs parties en vue de la vente d'un bien, de la fourniture d'un service ou de
I'échange ou du partage d'un contenu, d'un bien ou d'un service.

%63 Alain Bénabent, Droit civil. Les obligations, Montchrestien, Domat droit privé, 11™ édition, aout 2007, p. 21.

%4 Civ. 1%°¢, 19 janvier 1982, JCP 1984.11.20215.

%5 Tiphaine Bessiére, « La collecte de données personnelles : un cadre précis a respecter », JS, 2011, n°111, p.22.

566 G29, Lignes directrices sur le consentement, op. cit., p. 6.

%67 Considérant 32, Réglement (UE) 2016/679.
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des données®®. L’acceptation globale des conditions générales ne peut dés lors pas
étre considérée comme un acte positif clair visant a donner son consentement et la
personne concernée devrait ainsi pouvoir consentir séparément a chacune des finalités
qui sont exprimées®®. Cette exigence relative au recueil d’un consentement détaillé et

spécifique se heurte pourtant aujourd’hui a la pratique de I’automesure.

289. Les CGU, par leur manque de clarté, ne permettent généralement pas a
I’individu de consentir spécifiquement aux différentes finalités qui sont exposées.
Mais le fonctionnement méme du quantified-self, par ’interconnexion de différents
dispositifs, est également susceptible de remettre en question ce principe de liberté du
consentement. Dans le cas notamment des objets connectés, la question se pose de
savoir si un individu bénéficiant du support matériel et devant avoir recours a une
application pour exploiter tout le potentiel de 1’objet aura véritablement le choix
quant a ’acceptation des termes des conditions générales d’utilisation qui lui sont

soumises.

290. Une influence sur le choix de Dutilisateur. Le postulat relatif a
I’absence de négociation des conditions générales d’utilisation semble étre le propre
des contrats d’adhésion ou « la partie faible doit inévitablement en passer par les
conditions qu’impose la partie forte »°’%. Or, dans les faits, lorsqu’une demande de
consentement est liée a I’exécution d’un contrat par le responsable de traitement, une
personne concernée ne souhaitant pas autoriser le traitement de ses données risque de
voir les services sollicités lui étre refusés. La personne concernée par un éventuel
traitement pourra préférer se tourner vers une application payante, dotée de
conditions générales d’utilisation plus respectueuses des droits des individus. Le G29
indique pourtant que le consentement ne peut pas étre considéré comme donné
librement si un responsable de traitement avance qu’il existe un choix entre son
service, comprenant le consentement a 1’utilisation de données a caractére personnel a
des fins complémentaires, et un service équivalent proposé par un autre responsable

du traitement. Le fait que différentes applications aux fonctionnalités similaires

%8 Considérant 43, Réglement (UE° 2016/679.
569 1bid.
570 Alain Bénabent, op. cit., p. 21.
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soient disponibles sur le marché ne permet donc pas de caracteriser la liberté du

consentement.

L’intelligibilité du texte méme des conditions d’utilisation est dans certains
cas sujet a controverses en raison du manque de clarté de la formulation et du lexique
employé. Les individus acceptent souvent ces termes en cochant des cases pour les
accepter et ce sans les lire, en vertu du paradoxe de la vie privée et des efforts
disproportionnés pour parvenir a la maitrise de telles dispositions®’t. Ces différents
éléments sont susceptibles de limiter les capacités de contréle des individus sur leurs
données a caractére personnel. Ne pouvant avoir pleinement conscience des modalités
d’utilisation auxquelles ils consentent, ceux-Ci ne sont pas en mesure de controler
’utilisation faite de leurs données. Par ailleurs, en méconnaissance du principe de
proportionnalité du traitement par rapport a la finalité déterminée, de nombreuses
conditions générales d’utilisation englobe des données sans lien apparent avec cette

finalité, influencant également les modalités de collecte de ces informations.

B. La collecte disproportionnée de données personnelles

291. Les conditions de collecte des données a caractere personnel, souvent
floues en raison des termes utilisés dans les conditions générales d’utilisation,
heurtent dans bien des cas le principe de proportionnalité de la collecte réalisée. Les
responsables de traitement conditionnent dans certaines hypotheses la fourniture d’un
service a la transmission de données qui ne sont pas nécessaires a ce service et ceux-
ci cherchent généralement a s’assurer que les traitements qu’ils mettent en ceuvre ont
un spectre suffisamment large pour recouvrir des informations sans lien évident avec
la finalité réelle du traitement. Cette finalité déterminée associée au traitement sert
dans certaines hypothéses a définir la nature des données traitées®?. Mais,
garantissant également que la collecte est limitée au strict minimum au regard de son
objectif affiché, cette finalité est aussi remise en cause par le développement du big
data (1) qui vient limiter la portée du consentement de la personne en cas de

réutilisations ultérieures de ses données (2).
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1. Un principe de finalité contraire a la logique du big data

292. Rappelons que la notion de big data, relativement récente, se référe a « la
collecte et a 1’agrégation de grandes masses de données provenant de différentes
sources, dans le but d’extraire de nouvelles informations grace a des analyses
statistiques, descriptives ou prévisionnelles »°”*. Traduite en francais sous
I’appellation de « grands ensembles de données », cette collecte est susceptible, en
pratique, de menacer la pérennité des principes fondamentaux de la loi Informatique
et Libertés. En effet, « le droit a la protection des données personnelles fondé sur la
finalité de la collecte s'oppose a la logique de collecte massive du big data », puisque
celui-ci « permet a l'individu de limiter I'accés a ses données afin de lui laisser le
choix de dévoiler tout ou partie de sa personnalité, alors que le big data cherche a
accéder a un maximum de données »°™*. Cette volonté de collecte exponentielle de
données pour des raisons qui ne sont pas connues a 1’avance est susceptible
d’empécher I’individu de disposer d’une plénitude de controle sur les informations

qui sont révélées.

293. Les data shadows. Les données personnelles des individus ont vocation a
étre collectées et a faire 1’objet d’un traitement et celles-ci sont complétées par des
données en théorie non identifiantes et relatives a 1’usage du service. Or, les « Big
Data ne tiennent pas compte uniquement des empreintes numeériques laissées par les
individus — c’est-a-dire des traces qu’ils ont laissées derriére eux » car en effet, ceux-
ci «tiennent compte aussi des data shadows — a savoir les informations relatives a
certains individus, produites ou divulguées par d’autres individus »°’°. Dés lors, le
recours aux objets connectés ou a des applications dans le cadre plus général du big

data permet de collecter des informations relatives a la personne procédant a son

571 Aleecia M. McDonald, Lorrie Faith Crano, « The cost of reading privacy policies », I/S : A Journal of Law and Policy for
the Information Society, vol. 4, no. 3, 2008-2009, pp. 543-568.

52 Cf., supra, n° 194.

57 Daniéle Bourcier, Primavera De Filippi, Open Data & Big Data, Nouveaux défis pour la vie privée, Mare & Martin, Droit
& Sciences Politiques, 2016, p. 23.

574 Eléonore Scaramozzino, « Les enjeux juridiques du big data », JT 2017, n°201, p.35.

5 Primavera De Filippi, « Gouvernance algorithmique : vie privée et autonomie individuelle a I’¢re des Big Data », in
Daniele Bourcier, Primavera De Filippi (dir.), op. cit., p. 107.
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automesure, mais egalement a des tiers. Les traces laissées par ces derniers peuvent

donc étre intégrées au champ d’analyse des grands ensembles de données.

Indirectement concernés par les traitements mis en ceuvre, les tiers ne sont pas
toujours en mesure d’exprimer valablement leur consentement. Ceux-ci, malgré les
dispositions de I’article 14 du RGPD, ne sont en effet pas toujours informés que de
telles informations sont collectées. L’application de course a pieds Runtastic indique
par exemple, au point 2.3 de son engagement de confidentialité relatif aux données
additionnelles de 1’utilisateur (dans sa version du 13 novembre 2017) que celles
relatives a ses liens d’amitié (« friendships » dans le texte) peuvent étre collectées,
sans pour autant en préciser la portée exacte ni la finalité, bien que 1’on puisse en
déduire qu’il s’agit d’autres utilisateurs de 1’application connectés au réseau de
I’individu. Les capacités de partage des informations relevées dans le cadre du
quantified-self sur des réseaux sociaux renforcent ce constat en ce que les modalités

d’interaction entre le réseau et 1’application sont susceptibles de fournir a celle-ci la

liste des contacts de ’individu.

294. La corrélation d’informations. Par ailleurs, les capacités
d’interconnexion des objets connectés, applications ou smartphones, font que les
responsables de traitement peuvent affiner 1’analyse proposée également grace a des
données collectées auprés de tiers ou d’autres objets®’®. De telles opportunités
s’inscrivent pleinement dans la logique relative au big data et permettent une
interconnexion plus étendue de données, susceptible de produire également de plus en
plus de résultats relatifs a 1’analyse. Les conditions générales d’utilisation et
engagements de confidentialité des différents services prévoient dans certains cas
explicitement cette fonction d’analyse en tant que finalité du traitement initial. Mais
la portée des différentes interconnexions realisées n’est pas toujours maitrisée par
I’utilisateur, affaiblissant non seulement le consentement qu’il donne en amont du
traitement, mais également celui qu’il est censé fournir en cas de réutilisation

ultérieure de ses données.

57 Voir par exemple I’engagement de confidentialité relatif & I’application My Net Diary permettant de compter le nombre de
calories ingérées et qui précise explicitement que le site, support de 1’application, est susceptible de combiner des
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2. Un consentement a la portée limitée en cas de reutilisations ultérieures

295. Le systéme juridique mis en place a partir de 1978 fait du consentement
de la personne concernée par un traitement 1’élément permettant de légitimer celui-Ci.
Renouvelé par le RGPD, le consentement préalable reste 1’élément central du
dispositif et celui-ci repose sur I’information « concise, aisément accessible et facile a
comprendre » %" de I’individu. Censée tempérer le paradoxe relatif a la vie privée et
réduire [’étendue du risque informationnel, cette information est pourtant
difficilement accessible. Les conditions relatives aux modalités de réutilisation des
données sont généralement complexes a déchiffrer pour I’utilisateur et elles ne

précisent pas toujours les finalités relatives a de telles réutilisations.

L’intervention de différents opérateurs dans la chaine de traitement de
données, commune dans le cadre du quantified-self, rend I’identification des tiers
impliqués souvent complexe et ne permet pas toujours de savoir quelle utilisation est
faite des données recueillies. De nombreuses applications expriment dans leurs
conditions générales d’utilisation ou dans leurs engagements de confidentialité
qu’elles n’ont pas de contrdle sur les utilisations qui seraient faites par la suite par
d’éventuels sous-traitants ou tiers a qui ils sont susceptibles de transmettre des
données®®. Une telle situation a donc pour effet de représenter une charge
supplémentaire pour 1’individu. Celui-ci doit déterminer si des données a caractére
personnel le concernant sont transmises a un tiers qu’il doit identifier afin de pouvoir
se référer aux conditions générales d’utilisation et vérifier dans chaque cas

I’utilisation qui sera faite de ses données personnelles.

296. Par ailleurs, les modalités d’accés des données par des tiers ne sont pas
toujours précisées par les engagements de confidentialité des responsables de

traitement. Le réseau social Facebook aurait par exemple permis 1’accés a un grand

informations directement collectées avec des informations obtenues auprés de tiers (« MyNetDiary.com may combine
information about you that we have with information we obtain from business partners or other companies »).

57" Considérant 58, Réglement (UE) 2016/679.

578 Voir par exemple ’engagement de confidentialité relatif & 1’application de fitness Sworkit qui indique : « As a result, we
may provide your personal data to a third party company, because we do not control the privacy practices of these third party
companies, you should read and understand their privacy policies ».

- 225 -



UNIVERSITE PARIS II
o LANNA Maximilien| These de doctorat | décembre 2019

nombre de données personnelles via un sous-traitant, par le biais d’un systéme
permettant a des applications tierces d’accéder non seulement aux données des
usagers ayant utilisé ’application mais aussi a celles de leurs amis®’®. Cette solution
peut étre transposée au cas de I’automesure connectée : les capacités de partage des
données créées par 1’utilisation de services de quantified-self sur les réseaux sociaux
rendent ces données susceptibles d’étre concernées par de telles transmissions a des

tiers et pour lesquels 1’individu n’a pas donné son consentement.

297. La difficulté d’accés a I’information. La chaine de transmission des
données de 1’utilisateur est susceptible d’étre reproduite indéfiniment. Les tiers
peuvent eux-mémes transmettre les données a d’autres opérateurs soumis a des
conditions générales d’utilisation a nouveau différentes. La personne concernée par le
traitement doit ainsi procéder a la lecture d’un nombre considérable d’éléments si elle
souhaite pouvoir réellement maitriser 1’utilisation qui est réalisée de ses données°®.
La délibération de la CNIL n°SAN-2019-001 du 21 janvier 2019 pronongant une
sanction a 1’encontre de la société Google LLC reléve par exemple que « les
informations qui doivent étre communiquées aux personnes en application de I’article
13 sont excessivement éparpillées dans plusieurs documents : Regles de
confidentialité et conditions d’utilisation , affiché au cours de la création du compte,
puis Conditions d’utilisation et Regles de confidentialité qui sont accessibles dans un
deuxieme temps au moyen de liens cliquables figurant sur le premier document. Ces
différents documents comportent des boutons et liens qu’il est nécessaire d’activer
pour prendre connaissance d’informations complémentaires. Un tel choix
ergonomique entraine une fragmentation des informations obligeant ainsi 1’utilisateur
a multiplier les clics nécessaires pour accéder aux différents documents. Celui-ci doit
ensuite consulter attentivement une grande quantité d’informations avant de pouvoir
identifier le ou les paragraphes pertinents. Le travail fourni par 1’utilisateur ne

s’arréte toutefois pas la puisqu’il devra encore recouper et comparer les informations

S Anais Moutot, « Affaire Cambridge Analytica : Zuckerberg reconnait des « erreurs » », Les Echos, 21 mars 2018,
accessible en ligne : https://www.lesechos.fr/tech-medias/hightech/0301468858898-facebook-contre-attaque-dans-laffaire-
cambridge-analytica-2163127.php
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collectées afin de comprendre quelles données sont collectées en fonction des

différents paramétrages qu’il aura pu choisir ».

Faire reposer sur I’individu le soin de déterminer les tiers concernés et les
utilisations ultérieures des données ne fait en théorie que renforcer le paradoxe relatif
a la vie privée puisque ces pratiques sont susceptibles de décourager I’individu face a
toute tentative de maitrise de ses données personnelles. Ces différents éléments, de
nature a fausser le consentement qui est donné a 1’origine et en amont du traitement,

sont également révélateurs des limites des principes protecteurs de la réglementation.

298. Conclusion du chapitre. La conception européenne de la protection des
données a caractere personnel s’oppose aujourd’hui a 1’idée d’un droit de propriété
conféré aux individus sur leurs données. Une solution inverse a en effet été retenue,
fondée sur la reconnaissance d’un droit de la personnalité : des droits ont été conférés
a I’individu sur ses données afin de rendre possible la mise en ceuvre concréte du
droit a I’autodétermination informationnelle. L’exercice concret de ce droit se heurte
pourtant aujourd’hui a des services qui se nourrissent, pour leur fonctionnement, de
données a caractére personnel. Les sites de commerce en ligne ou les réseaux sociaux
avaient déja recours a ce mode de fonctionnement. Mais 1’automesure connectée vient
geénéraliser ces proceédés : les dispositifs utilisés ont besoin, pour fonctionner, d’étre
constamment alimentés en données. La nécessité d’obtenir le consentement libre et
éclairé¢ de I’individu fait partie des fondements 1égaux permettant de procéder a un
traitement de données. Mais la portée de ce consentement est aujourd’hui remise en

question, contribuant a entretenir le risque informationnel qui pése sur les individus.
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CHAPITRE Il - L’INSUFFISANCE DES PRINCIPES
PROTECTEURS

299. Les données récoltées dans le cadre de la pratique de I’automesure sont,
malgré de larges difficultés d’appréciation, identifiées par la réglementation comme
¢tant des données personnelles ou des données personnelles sensibles. L’individu
concerné par ces données doit alors bénéficier des dispositions protectrices qui
relévent d’une telle qualification. Le régime juridique en place a vocation a
s’appliquer lorsqu’une donnée a caractére personnel fait 1’objet d’un traitement,
défini comme tout « ensemble d'opérations portant sur de telles données, quel que soit

le procédé utilisé » %8,

300. Protecteur dans son principe, le régime juridique ne se veut pas pour
autant trop restrictif dans son application pratique®®. En effet, le droit & la protection
des données tend simplement & « établir les regles du jeu, a établir des équilibres
entre des aspirations et des intéréts différents, concurrent parfois contradictoires dans
une société ouverte et démocratique »°®. La réglementation, en instaurant un régime
juridique protecteur, n’a pas voulu interdire les traitements de données a caractere
personnel. Un compromis a donc été instauré entre le besoin d’assurer d’une part
«que des données a caractere personnel puissent circuler librement d’un Etat a
I’autre », tout en veillant d’autre part a ce que « les droits fondamentaux des

personnes soient sauvegardés »°4,

Le régime de protection ex ante mis en ceuvre avant I’entrée en application du
RGPD reflétait déja cette liberté de traitement et la reglementation publique venait

seulement définir les régles de protection auxquelles les exploitants de données

81 Article 2, loi Informatique et Libertés telle que modifiée par la loi du 6 ao(it 2004.

%82 ) aurent Cytermann, « La loi Informatique et Libertés est-elle dépassée ? », RFDA, 2015, p. 99.

%83 Emilie Debaets, Le droit a la protection des données personnelles, Recherche sur un droit fondamental, Thése pour
obtenir le grade de docteur de 1’Université Paris 1 Panthéon-Sorbonne, présentée et soutenue publiquement le 12 décembre
2014, p. 12.

%8 Considérant n° 3, Directive 95/46/CE.
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devaient se conformer®®. Cette liberté de traitement des données a justement permis
le développement du web relationnel, paradigme nouveau selon lequel la divulgation
de données personnelles est la condition nécessaire a 1’existence du service lui-
méme®®, Les individus sont ainsi devenus des «acteurs de premier plan de la
production, de la diffusion et de la consommation de données et d’informations »®'.
La Convention 108 du Conseil de I’Europe a été le premier texte a incorporer ce
besoin de compromis entre liberté de circulation de 1’information et protection des
données personnelles®®. La directive 95/46/CE a par la suite consacré cette libre
circulation des données personnelles tout en rappelant la nécessité de protéger « les

libertés et droits fondamentaux des personnes physiques »°%°,

Ce régime juridique a permis la mise en ceuvre par les Etats d’une protection
des libertés et droits fondamentaux des personnes physiques, notamment de leur vie
privée, a I’égard de tels traitements®®. Renouvelés par le RGPD, les principes
protecteurs mis en oeuvre par la réglementation sont aujourd’hui remis en question
par le déploiement a grande échelle d’objets connectés aux capacités de collecte et
d’analyse démultipliées. A [D’origine du développement de nouveaux services
informatiques, cette liberté encadrée de mise en ceuvre de traitements de données
(section 1) semble aujourd’hui difficilement maitrisable par les principes protecteurs

contenus au sein de la réglementation (section 2).

%5 Alain Rallet, Fabrice Rochelandet, « La régulation des données personnelles face au web relationnel : une voie sans
issue ? », Réseaux, n°3, 2011, p. 17 a 47.

586 Sara M. Watson, Living with Data : Personal Data Uses of the Quantified-Self, Oxford Internet Institute Masters Thesis,
2013, p. 34.

67 Bénédicte Rey, « Les intelligences numériques des informations personnelles. Vers un changement de perspective pour
garantir le droit a la vie privée ? », Les Cahiers du numérique, 2014/1, Vol. 10, pp. 9-18.

%88 Le préambule de la Convention 108 du Conseil de I’Europe mentionne expressément « I’intensification de la circulation a
travers les frontieres des données a caractére personnel faisant 1’objet de traitements automatisés » tout en réaffirmant
I’engagement des Etats membres du Conseil de I’Europe « en faveur de la liberté d’information sans considération de
frontiéres ».

89 Le considérant 3 du Réglement (UE) 2016/679 reprend cette idée et fait ainsi directement référence a la directive
95/46/CE en indiquant que celle-ci « vise a harmoniser la protection des libertés et droits fondamentaux des personnes
physiques ».

50 Francesco Maiani, « Le cadre réglementaire des traitements de données personnelles effectués au sein de I'Union
européenne », RTD eur., 2002, p. 283.
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SECTION I. LA LIBERTE DE PRINCIPE DU TRAITEMENT

301. Le quantified-self, en permettant la collecte de données personnelles, au
titre desquelles figurent les données sensibles, vient naturellement mobiliser 1’arsenal
juridique relatif a la protection de ces informations. Libre dans son principe, la
collecte et le traitement de telles données engagent donc la mise en ceuvre d’un
ensemble de régles permettant d’assurer la protection de 1’individu. Ces régles, qui
président a la mise en ceuvre d’un traitement, on vocation a régir non seulement la
facon dont ces données sont collectées, mais eégalement les droits qui sont conférés a
I’individu. Une obligation positive d’organiser un contréle de [’utilisation des
données personnelles est des lors conciliée avec I’impossibilité d’échapper a des
traitements de données «dans la vie sociale telle qu’elle est aujourd’hui

organisée »*°L,

Des principes protecteurs, censés conférer a 1’individu des droits lui
permettant d’agir sur les traitements dont il fait I’objet, sont mis en place par la
réglementation. A 1’origine limités, ces droits ont progressivement été renforces,
allant de pair avec D’instauration d’un principe de libre circulation des données
personnelles. D’abord consacrée par la directive 95/46/CE®®?, cette volonté de
libéralisation des échanges de données est réitérée par le RGPD, au nom du
développement de 1’économie numérique dans 1’ensemble du marché intérieur®®. En
renouvelant le cadre juridique applicable aux traitements de données, le Réglement
procéde a une révolution copernicienne des modalités de protection des tra